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Giris

Afet yonetiminin etkinligi, yalnizca fiziksel miidahale kapasitesiyle degil; ayn1 zamanda
bilisim ve iletisim altyapilarinin giivenligi ve siirekliligiyle de dogrudan iliskilidir. Glinlimiizde
dijital sistemler, afetin her asamasinda (hazirlik, miidahale, iyilestirme) karar alma, veri
paylasimi, erken uyari, kaynak yonetimi ve halkla iletisim gibi islevlerde kilit rol oynamaktadir.
Ancak bu sistemlerin siber tehditlere karsi korunmamasi, afetin yarattii tahribati daha da
biiyiitebilir.

Kritik iletisim altyapilary; enerji, saghk, ulasim, haberlesme ve kamu hizmetleriyle
dogrudan baglantilidir. Bu yapilarin herhangi birinde yasanacak bir kesinti, zincirleme etkiyle
diger sistemleri de fel¢ edebilir. Afet anlarinda yogun trafik, altyapi zafiyetleri ve dis
kaynaklara bagimlilik gibi nedenlerle iletisim sistemleri ¢okebilir. Buna ek olarak, kotii niyetli
aktorlerin gerceklestirdigi DDoS saldirilari, veri sizdirma girisimleri, fidye yazilimlar1 ya da
sahte bilgi kampanyalari, zaten hassas durumda olan iletisim ortamint daha da kaotik hale
getirebilir.

Bu nedenle afet yonetimiyle entegre calisan bir siber giivenlik stratejisi, yalnizca
teknolojik bir tedbir degil; ayn1 zamanda ulusal giivenlik ve toplumsal direnglilik ac¢isindan da
bir zorunluluktur. Dijital egemenlige dayali, yerli ¢oziimlerle desteklenen siber gilivenlik
politikalar1 sayesinde, kritik bilisim altyapilarinin  korunmasi ve hizmet siirekliliginin
saglanmas1 miimk{in olabilir.

Bu boliimde; afet donemlerinde dijital altyapilara yonelik tehditler, olay miidahale
stirecleri, erken uyar1 sistemleri, sosyal medya manipiilasyonlari, yapay zeka destekli karar
mekanizmalar1 ve ulusal dijital dayaniklilik stratejileri biitiinciil bir yaklagimla ele alinacaktir.

Acil yardim ve afet durumlarinda kritik dijital altyapinin korunmasina 6rnek olarak, bu
bolimde “niikleer tesislerde siber giivenlik” konusu 06zel bir bashk altinda
degerlendirilecektir.

Son olarak, siber giivenlik yonetisiminin gelecegi, dijital egemenlik politikalar1 ve
yerli-milli yazilm ¢6ziimleri cercevesinde analiz edilerek, bu alanda kamu ve toplumun nasil
daha direngli hale getirilebilecegi tartismaya agilacaktir.

Bu sektorlerin  korunmasi, AFAD, Ulastirma ve Altyapr Bakanhgl, Bilgi
Teknolojileri ve 1letisim Kurumu (BTK) gibi kurumlarm koordinasyonunda
yiiriitiilmektedir. Ayrica TUBITAK tarafindan 2019°da yayinlanan kilavuzda kritik altyapalar,
isledigi bilginin gizliligi, biitiinligl veya erisilebilirligi bozuldugunda can kaybu, biiytik 6l¢ekli
ekonomik zarar veya kamu diizeninin bozulmasimma yol agabilecek sistemler olarak
tanimlanmistir. Yakin zamanda kurulan Siber Giivenlik Baskanligi’nin da benzer caligma ve
yonergeleri de beklenmektedir.
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1. Bilisim ve iletisim Altyapilarinin Onemi ve Afet Baglaminda Riskler

Glinlimiiz afet yonetimi siireclerinde bilisim ve iletisim altyapilari, sadece bilgi
paylasiminin saglandig1 teknolojik sistemler degil, ayni zamanda karar alma, kaynak
yonlendirme ve kamuoyunu bilgilendirme gibi hayati gorevleri iistlenen temel yapilardir. Afet
aninda kesintiye ugrayan bir iletisim altyapisi, miidahale ve iyilestirme siireglerinde kaosa yol
acabilir.

2023 yilinda Kahramanmaras merkezli depremlerde, bolgedeki baz istasyonlarinin
cokmesi nedeniyle haberlesme altyapisinda yasanan aksakliklar, hem arama-kurtarma
faaliyetlerini hem de yardim koordinasyonunu ciddi 6lgiide sekteye ugratmstir.! Benzer sekilde
bliylik depremlerde, sarsintilarin ardindan telefon goriismelerinin yapilamadigi, SMS ve
internet servisleri asir1 yilklenme nedeniyle devre dis1 kaldiklar1 bilinmektedir.

Bu nedenle afetlere dayanikli, yedekli ve giivenli bilisim altyapilarinin olusturulmast;
dijital kirilganliklarin tespiti ve giderilmesi biiyiik 6nem tasir.

1.1. Kritik Bilisim ve iletisim Sistemlerinin Siiflandirilmasi

Kritik bilisim ve iletisim altyapilari, bir iilkenin gilivenligi, kamu diizeni, saglik
hizmetleri, finansal sistemleri, enerji ve ulasim alanlarinda stirdiiriilebilirligi dogrudan
etkileyen sistemleri ifade eder. Bu kapsamda, su alanlar baslica siniflandirma bagliklaridir:

Telekomiinikasyon Altyapilarnn (Baz Istasyonlari, Fiber-Optik Hatlar, GSM
Sebekeleri)

Acil Cagr Sistemleri (112, AFAD Sistemleri, Komuta Merkezleri)
Veri Merkezleri ve Bulut Sistemleri

Kamuya Ait iletisim Platformlar1 ve Kriz Yonetim Portallar
Kamu Kurumlarma Ait SCADA ve ERP Sistemleri

Radyo, Televizyon, Uydu ve Internet Yayin Altyapilari

Avrupa Birligi’nin 2022 yilinda giincelledigi NIS2 Direktifi,” bu sistemleri “kritik
dijital altyapr” baslig1 altinda degerlendirerek devletlere hem teknik, hem de “yonetisim temelli

1 https://www.haberturk.com/operatorler-yine-sinifta-kaldi-3564007-teknoloji, 15 Temmuz 2025

tarihinde ziyaret edildi.
2 https://nis2directive.eu/what-is-nis2/, 16 Temmuz 2025 tarihinde zivaret edildi.
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giivenlik yiikiimliiliikleri” getirmistir. Tiirkiye’ de ise bu siniflandirmaya iligkin ilk ciddi adim,
2021 yilinda USOM (Ulusal Siber Olaylara Miidahale Merkezi) tarafindan yayimlanan
"Sektorel SOME Yapilanmasi" rehberinde atilmustir.

1.2. Afetlerde Altyap: Zafiyetleri ve Dijital Kirilganhk Alanlari

Afet zamanlarinda ortaya ¢ikan zafiyetlerin biiylik bir kismi, dijital sistemlerin afet
senaryolaria gore onceden test edilmemesinden kaynaklanmaktadir. Bu kirilganliklar genel
olarak su basliklarda toplanabilir:

Enerji Bagimhihg:: iletisim altyapilarmin biiyiik boliimii elektrikle calistig1 icin enerji
kesintisi tiim sistemi fel¢ edebilir. Ornek: 2023 depremi sonrasi elektrik kesintisi
nedeniyle baz istasyonlarinin devre dig1 kalmasi.

Yedekleme Eksikligi: Cografi olarak dagitik olmayan veri merkezleri, afet aninda tiim
bilgi sistemlerinin kaybina neden olabilir. Ornek: 2005 te ABD’de Katrina Kasirgasi
sonrasi bir¢ok yerel kurumun tiim dijital arsivleri zarar gormiistiir.

Teknolojik Bagimhlik ve Dis Kaynak Riski: Kritik yazilimlar veya cihazlar, yurt disi
menseli sistemlere bagliysa gilincelleme, destek ve entegrasyon kriz aninda sekteye
ugrayabilir.

Fiziksel Altyapr Kirilganhg: Fiber hatlar, yer alti kablolama sistemleri, enerji
panelleri vb. afetlerde dogrudan zarar gorebilir.

Asir1 Trafik ve Hizmet Reddi: Afet sirasinda yogunlasan iletisim trafigi sistemleri
kilitleyebilir. Buna DDoS saldirilari da eklendiginde, kriz biiyiiyerek sistem dig1 kalma
siiresi uzar.

Bu zafiyetlerin her biri, siber giivenlik aciklariyla birlestiginde, sadece teknik degil,
ayn1 zamanda politik ve toplumsal bir giivenlik sorunu haline gelir.*

Sonu¢ olarak; kritik altyapilarin korunmasi yalmizca fiziksel Onlemlerle smirl
kalmamalidir. Afet anlarinda ve sonrasinda ortaya g¢ikabilecek siber riskler, cok katmanl bir
giivenlik mimarisi ile degerlendirilmelidir. Bu baglamda hem yerli teknolojilerin

3 Ayrmntili bilgi igin bkz.; https://www.usom.gov.tr/faydali-dokumanlar/sektorel-some-rehberi, 16
Temmuz 2025 tarihinde ziyaret edildi.

4 Bu boliimiin hazirlanmasinda biiyiik 6l¢iide asagidaki makaleden yararlamlmistir. Detayl bilgi icin
Bkz.;https://afyonluoglu.org/PublicWebFiles/Reports-TR-SG/2014-2023-AFAD,
Kritik%20Altyap%C4%B1larin%20 Korunmasi%?20Y 0l%20Haritasi.pdf
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gelistirilmesi hem de ulusal siber giivenlik stratejilerinin afet senaryolar ile entegre
edilmesi, “siirdiiriilebilir giivenlik yonetisimi’ i¢in kagimlmazdir.’

2. Afet Aninda ve Sonrasinda Goriilen Siber Saldir Tiirleri

Afet anlarinda dijital sistemlere yonelik siber saldirilar, hem dogal krizlerin etkisini
artirmakta hem de miidahale ve iyilestirme siire¢lerini ciddi bigimde sekteye ugratmaktadur.
Bu donemlerde sistemlerin fiziksel olarak zarar gormesi, bilgi giivenligi Onlemlerinin
gevsemesi ve haberlesme trafigindeki yogunluk, dijital altyapilari saldirilara karsi savunmasiz
birakir.

Ozellikle afetin ilk saatlerinde kamu otoritelerine, haberlesme altyapilarina ve yardim
platformlarina kars1 diizenlenen saldirilar; halkta panik yaratmak, kamu giivenini sarsmak ve
miidahale siireclerini sabote etmek amact tasir. Bu saldirilarin biiyiik bir kismi, hizmet reddi,
veri ihlali, dolandiricilik ve dezenformasyon seklinde gergeklesmektedir.

2.1. DDoS, Fidye Yazihimlari, Veri Sizdirma ve Sosyal Miihendislik

DDoS (Dagitik Hizmet Reddi Saldirilar):

Afet sirasinda devlet kurumlariin ve acil miidahale birimlerinin web siteleri, asiri
trafikle islevsiz hale getirilebilir. Bu saldirilar, miidahale ve bilgilendirme siireclerini dogrudan
etkiler. 2020 yilinda Hirvatistan’ daki deprem sonrasi kamu bilgi portallarina yonelik yapilan
DDoS saldirilar, afetle ilgili resmi bilgilendirme akisint durma noktasina getirmistir.

Fidye Yazilimlar1 (Ransomware):

Kritik veri ve sistemlerin sifrelenerek erisilemez hale getirilmesiyle calisir. Ozellikle
hastaneler ve belediyeler gibi dijital altyapilara sahip kamu kurumlar1 hedef alinir. 2017°deki
WannaCry saldirisi, Ingiltere’deki bazi hastanelerde hizmet kesintilerine neden olmus,

ambulans yonlendirme sistemlerini devre disi birakmistir.

Veri S1izdirma ve Kimlik Avi:

5 Bu béliimiin hazirlanmasinda biiyiik olgiide asagidaki makaleden yararlanilmistir. Detayli bilgi igin
Bkz.; https://tubitak.gov.tr/tubitak _content files//basin/siber-tatbikat-rapor/siber-tatbikat-rapor.pdf, (International
Federation of Red Cross / IFRC), “Data Protection in Humanitarian Action”, 2021. BBC News (2018). “Hawaii
False Missile Alert: What Really Happened?”
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Afet sonrasi acgilan yardim platformlart ve online basvuru formlari, saldirganlar
tarafindan sahte kopyalarla taklit edilerek vatandaglardan kisisel bilgiler toplanabilir. 2023
Tiirkiye depremlerinde, bazt sahte bagis siteleri tespit edilmis; BDDK ve BTK tarafindan
erigim engelleri uygulanmistir.

Sosyal Miihendislik Saldirilar:

Panik halindeki bireylerin giivenlik agiklarini istismar ederek sifre, kimlik bilgisi veya
erisim izni elde etmeyi hedefler. Saldirganlar afetle ilgili kurum kimliklerini taklit edebilir.

2.2. Ornek Olaylar: Acil Cagr Sistemlerine Miidahale, Sahte Uyari
Mesajlar:

Afet anlarinda, dogrudan acil miidahale sistemleri hedef alinabilir. Bu durum sadece
teknik degil, ayn1 zamanda toplumsal etkileri olan ¢ok boyutlu bir kriz ¢cikarabilir.

Acil Cagn Sistemlerine Miidahale:

112 gibi entegre cagri merkezlerinin sunucularina yapilan siber saldirilar ya da bot
saldirilari, acil miidahale kapasitesini dogrudan etkileyebilir. 2021 yilinda ABD’ nde Teksas
bolgesinde yasanan firtina sirasinda, bazi eyaletlerde 911 sistemlerine gelen anltk ¢agr

yogunlugu bot saldirilarla karigsmis ve sistemin ¢okmesine neden olmustur.

Sahte Uyar1 Mesajlar1 ve Dezenformasyon:

SMS, e-posta ya da sosyal medya yoluyla sahte tahliye uyarilari, yardim bilgileri veya
afet senaryolar: yayilarak halk yonlendirilebilir. 2018 Hawai’ de hatali génderilen bir niikleer
fiize uyarisi mesaji, iilke ¢apinda biiyiik panik yaratmig; olayin ardindan mesaj gilivenligi
sistemleri yeniden yapilandirilmistir.

Bu tiir saldirilar sadece teknik birer eylem degil, ayn1 zamanda psikolojik savas unsuru
olarak da degerlendirilmektedir. Afet zamanlarinda bu tiir dijital tehditlere karsi onceden
hazirlikly olmak, hem teknik personel, hem de halk diizeyinde bilin¢ gerektirir.

www.guseyadakademi.org
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Saldin Turua Etkileri

Hizmet kesintisi, web Yuk dengeleme, saldiri tespit
sitelerine erisim engeli sistemleri

DDoS Saldirilari

. Kritik sistemlerin Yedekleme, guncel antivirts ve
Fidye Yazilimlari - : .
kilittenmesi, veri kaybi yazilim yamalari

. Kisisel bilgilerin ifsasi, veri Veri sifreleme, erisim kontrol
Veri Sizdirma e e -
butinligunin kaybolmasi politikalari

Kullanicilarin kandirilmasi, Farkindalik egitimi, cok faktorlu

Sosyal Muhendislik o . .
yetkisiz erisim kimlik dogrulama

Toplumsal panik, yanlis Kaynak dogrulama, kriz iletisim

Sahte Uyari Mesaijlari . ] ]
yonlendirme protokolleri

3. Erken Uyan Sistemleri, Sensor Aglar ve Giivenlik Aciklar:

Afetlerin erken tespiti ve miidahale planlarinin devreye alinabilmesi i¢in gelistirilen
erken uyari sistemleri, giinimiizde yogun bi¢imde dijital teknolojilere dayanmaktadir. Bu
sistemler; sensor aglari, [oT tabanli veri toplayicilar, meteorolojik analiz platformlari ve yapay
zeka destekli karar destek sistemlerinden olugsmaktadir. Ancak bu teknolojik altyapilar, siber
giivenlik agiklari nedeniyle tehdit altinda olabilir.

Afet aninda bu sistemlerin hedef alinmasi; yanlis uyarilarin verilmesi, verilerin
carpitilmasi ya da sistemin tamamen devre dis1 birakilmasi gibi sonuglar dogurabilir. Bu da
sadece teknik degil, ayn1 zamanda toplumsal panik ve giiven kaybina neden olur.

3.1. IoT Tabanh izleme Sistemlerinin Giivenligi

Afet izleme ve degerlendirme siireclerinde kullanilan nesnelerin interneti (IoT)
cihazlari; deprem sensorleri, hava durumu izleme istasyonlari, gaz kacak algilayicilari, su
seviyesi Ol¢lim cihazlar1 gibi unsurlar igerir. Bu cihazlar genellikle diisiik enerji tiiketimi ve
hafif protokollerle calistig1 i¢in, gifieleme, kimlik dogrulama ve giincelleme gibi temel
giivenlik katmanlarindan yoksun olabilir.

2019’ da Kaliforniya’ da kullanilan bazi orman yangini sensorleri, eski sifreleme
protokolleri nedeniyle uzaktan manipiile edilmis ve yanginin yonii hakkinda hatali veriler
tiretilmistir.°

6 https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program, 16 Temmuz 2025

tarihinde ziyaret edildi.
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Giivenligi saglanmamis [oT cihazlari {izerinden yapilan saldirilar sunlara yol acabilir:
Sensor verilerinin manipiilasyonu,

Sistem yoneticilerinin kimlik bilgilerinin ¢alinmast,

Cihazin uzaktan kontrol edilerek sabote edilmesi,

Yerel aglara zararl yazilim yiiklenmesi gibi.

Bu nedenle afet odakli IoT cihazlarinin hem yazilim hem donanim diizeyinde sertifikalt
ve giincellenebilir sistemlerle desteklenmesi gereklidir.

3.2. Yapay Zeka Destekli Tahmin Modellerine Yonelik Saldiri
Senaryolari

Yapay zekad tabanli tahmin sistemleri; deprem tahmini, sel riski analizi, halk
hareketliligi takibi gibi gorevlerde biiyiik veri analitigi ve makine dgrenmesi tekniklerini
kullanir. Bu sistemler, dis miidahaleye acik veri kaynaklarina (6r. sosyal medya, acik sensor
aglar1) bagimli oldugu i¢in veri zehirleme (data poisoning) gibi saldir1 tiirlerine agik hale gelir.

Ornegin bir arastirma grubu, hava durumu tahmin algoritmasini egiten agik kaynakli
biiyiik veriye sahte riizgar 6l¢iimleri ekleyerek, YZ modelini kasirga yoniinii yanlis tahmin
etmeye zorlayabilir.

Bu tiir saldir1 senaryolar1 sunlari igerebilir:

Girdi verilerine bilingli olarak yaniltic1 6rnekler eklenmesi (data poisoning),
Egitim verisinin degistirilmesi (model corruption),

Tahmin sistemlerinin hata paylarinin artirdlmasi,

Olasi risklerin oldugundan daha az veya fazla gosterilmesi,

Yapay zeka sistemlerinde giivenligin saglanabilmesi icin, asagidaki tedbirler
onerilmektedir:

e Model egitimi sirasinda veri dogrulama siireclerinin giigclendirilmesi,

o Kiritik karar modellerinin ¢ok kaynakli veri ile desteklenmesi,

www.guseyadakademi.org
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YZ kararlarinin insan denetimi ile kontrol edilmesi (human-in-the-loop),

e Aciklanabilir yapay zekd (AYZ) prensiplerinin uygulanmasu,

Konu Siber Tehditler Etkileri

loT Tabanli

izl Veri Manipulasyonu, kimlik Sifreleme, kimlik
zleme
hirsizligl, cihaz etkileme dogrulama,

Sistemleri

YZ Destekli . . Veri dogrulama, AYZ
] Veri zehirleme, model .

Tahmin . kullanimi, insan

. bozulmasi, hatali tahmin o

Modelleri denetimi,

4. Acil Durum Haberlesme Protokolleri ve Altyapi Koruma Onlemleri

Afet anlarinda ilk etkilenen unsurlardan biri iletisim altyapisidir. GSM baz istasyonlari,
internet servis saglayicilar1 ve uydu sistemleri yogun trafik, enerji kesintileri ve fiziksel tahribat
nedeniyle islevsiz hale gelebilir. Bu durumda yalnizca teknoloji degil, ayn1 zamanda
koordinasyon ve kriz iletisimi de sekteye ugrar. Bu nedenle, acil durumlarda iletigim
altyapisinin dayanikhihigr ve siirdiiriilebilirligi, afet yonetiminin temel unsurlarindan biri
héline gelmistir.

Kritik altyapilarin korumasi sadece teknik 6nlemlerle degil, ayn1 zamanda kurumsal is
birligi, 6nceden tammlanmus iletisim protokolleri ve alternatif haberlesme yontemleriyle
saglanmalidir.

4.1. GSM, Uydu ve Internet Tabanh Sistemlerde Dayamkhhk

Modern iletisim altyapilart biiyiik dlglide GSM, fiber internet ve uydu sistemlerine
dayanir. Ancak bu sistemlerin hepsi; enerji kesintileri, veri trafigindeki ani artis, DDoS
saldirilart veya fiziksel yikim gibi nedenlerle islevini yitirebilir.

2023 Kahramanmaras depremleri sirasinda, birgok ilde GSM sebekeleri devre dist
kalmis, mobil iletisim yalnizca SMS ve internet {izerinden zamanl ¢aligsabilmistir. Bu durum,
afet bolgesine yardimin gecikmesine neden olmustur.’

7 Bu konuya iliskin detayli bir calisma i¢in bkz.; https:/dergipark.org.tr/tr/download/article-file/3120243,
16 Temmuz 2025 tarihinde zivaret edildi. ji
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2022 yilinda yasanan Tonga volkanik patlamasinda, lilkenin tek internet ¢ikis noktasi
olan denizalt1 fiber kablosunun zarar gérmesi, adanin diinyayla iletisimini tamamen kesmistir.®

Dayanikhihig1 artirmak i¢in oneriler:

Kritik baz istasyonlarinin yedek enerji kaynaklariyla desteklenmesi,
Mobil baz istasyonu (COW — Cell on Wheels) sistemlerinin kullanima,
Uydu haberlesmesi icin VSAT sistemlerinin entegrasyonu,

Fiber altyapilarin ¢ift yonlii ve yedekli giizergahlarla kurulmasi,

Telekom sirketlerinin ortak kriz protokolleri gelistirmesi.

4.2. Afet Aninda Alternatif Tletisim Yontemleri ve Kritik Uygulamalar

[letisim altyapisimin devre dis1 kaldig1 durumlarda alternatif haberlesme sistemleri, afet
miidahalesi icin kritik rol istlenir. Bu sistemler, ¢ogunlukla bagimsiz calisan, merkezi
baglantiya ihtiya¢c duymayan veya kisa menzilli ¢oziimlerdir.

Baslica alternatif yontemler:

Telsiz Sistemleri (VHF/UHF): Emniyet, saglik, belediye ve goniillii kuruluslar
arasinda dogrudan iletisim kurmak i¢in yaygin bigimde kullanilir.

Mesh Ag Teknolojileri: Akilli telefonlar arasinda ag olusturup internet olmadan veri
paylasimi saglar (Ornegin; FireChat uygulamast).

Uydu Tabanh Acil Uygulamalar: Starlink, Inmarsat veya Iridium gibi sistemlerle
SMS ve internet erisimi saglanabilir.

Bluetooth/BLE tabanlh coziimler: Kisa mesafeli acil iletisim i¢in gelistirilen 6zel
sistemler (Ornegin; Bridgefy)

2021 Haiti depreminde internetin ¢okmesinden sonra goniilliiler arasinda telsiz aglart
ve Mesh sistemleri ile bilgi paylasimi yapilmistir.”

Iletisim Uygulamalari: 6 Subat 2023 Kahramanmaras Depremleri”, Arastirma Makalesi / Afet ve Risk Dergisi
6(4),2023, (1410-1428).

8 https://www.bbe.com/turkce/haberler-dunya-60087288, 16 Temmuz 2025 tarihinde ziyaret edildi.

° Yddiz Kiirsat (Ed.) (2025), Afet Yéonetimi ve Lojistik, Kuramdan Sayisal Modellemeye Dijital
Entegrasyon, Boliim.2 Keskin Biisra Nur, Deprem Lojistig 56
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Kritik uygulamalar arasinda sunlar yer alir:
AFAD Acil Mobil Uygulamasi

112 Acil SMS Bildirim Sistemi

e-Devlet Mobil Yardim Basvuru Platformu
Kizilay Acil Kan Bildirim Sistemi

Uydu Destekli Afet Haritalama Sistemleri (Ornegin; Copernicus EMS)

Kullanim Alani

Telsiz Sistemleri Kamu Kurumlari, Arama Bagimsiz calisir, aninda haberlesme
(VHF / UHF) Kurtarma saglar.

Mesh Ag internet Disi iletisim, Gonulli Genis ag kurmadan cihazlar arasi
Teknolojileri Koordinasyonu iletisim saglar.

Uydu Tabanli internetsiz Alanlarda SMS ve Genis kapsama alani ve internet
Uygulamalar Veri Aktarimi bagimsizligl imkani sunar.
Bluetooth / BLE Dustk enerjiyle ¢alisir, hizli baglanti

. . Kisa Mesafeli Bireysel iletisim
Sistemleri kurar.

Mobil Acil Vatandas Bilgilendirme ve Halkla dogrudan etkilesim ve resmi
Uygulamalar Yardim Basvurusu bildirim imkani saglar.

5. Sosyal Medya Manipiilasyonu, Sahte Kampanyalar ve Bilgi
Giivenligi

Afet donemlerinde sosyal medya, hem halki bilgilendirme hem de yardim
koordinasyonu acisindan gii¢lii bir ara¢ haline gelir. Ancak bu durum, ayn1 zamanda dijital
manipiilasyon, bilgi kirliligi ve siber suglarin da hizla artmasina neden olur. Ozellikle sosyal
medya iizerinden yayilan dezenformasyon, sahte yardim kampanyalart ve kimlik avi
saldirilar, afetin etkisini psikolojik ve ekonomik boyutlarda derinlestirebilir.

Bu tehditlerin 6nlenebilmesi i¢in hem bireysel hem de kurumsal diizeyde dijital
farkindalik, medya okuryazarligi ve giivenli ¢cevrim igi davranig bigimlerinin gelistirilmesi
biiyiik 6nem tasir.
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5.1. Afet Doneminde Dezenformasyon ve Dijital Panik Yaratma
Taktikleri

Dezenformasyon, afet donemlerinde halk arasinda korku, panik ve gilivensizlik
yaratmak amaciyla bilingli olarak yayilan yaniltici bilgileri ifade eder. Sosyal medya tizerinden
yayilan yanlig bilgiler, resmi yardim ve miidahale ekiplerinin ¢alismalarini da sekteye
ugratabilir.

2023 Kahramanmaras depremi sonrasi sosyal medyada “baraj yikildr”, “koprii
coktii”, “yardimlar durduruldu” gibi teyit edilmemis bilgiler hizla yayilmis, kamuoyunda
panik havast yaratmigtir. BTK, bu donemde 150°den fazla sahte icerik hakkinda islem
baslatildigini agiklamustir.

Dijital panik yaratma taktikleri sunlari icerebilir;

Sahte goriintii veya ses kayitlar1 paylagsmak,

Korku diliyle yazilmis uyar1 mesajlart yaymak,

Gergek hesaplara benzeyen sahte profillerle bilgi yaymak,

Afet bolgelerinde olmayan kisileri magdur gibi gostererek halki yaniltmak.
Coziim yollari;

Resm1 kurumlarin teyitli bilgilendirme yapmasi,

Sosyal medya platformlarinin igerik dogrulama algoritmalarini giliglendirmesi,
Vatandaslarin dijital medya okuryazarliginin artirilmasi,

Kriz donemlerine 6zel "Sosyal Medya Kriz Protokolleri"nin uygulanmasi.

5.2. Sahte Bags Siteleri, Kimlik Av1 ve Siber Dolandiricihk Ornekleri

Afet donemleri, insanlarin yardim etme duygularinin yogunlastigi dénemlerdir. Bu da
kotii niyetli kisilerin duygular1 suistimal ederek sahte bagis kampanyalari, kimlik avi e-
postalart ve dolandiricilik siteleri yoluyla vatandaslari hedef almasina zemin hazirlar.

2023 Subat depremi sonrast “AFAD Yardum” adiyla acilan sahte siteler ve sosyal
medya hesaplari, binlerce kisiyi dolandirmaya ¢alismis, MASAK ve Emniyet Siber Sug¢larla
Miicadele Dairesi esgiidimiinde erisim engeli ve gozaltilar gerceklesmistir.
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Sik karsilasilan yontemler;

Gergek yardim kuruluslarinin ismiyle benzer alan adlarina sahip sahte web siteleri,

Acil yardim ¢agris1 gibi goriinen e-postalar veya SMS’ lerle banka / TCN bilgisi
istenmesi,

E-devlet kopyasi gibi goriinen ekranlar araciliiyla vatandas bilgilerinin ¢calinmasi,

Bagis yapildiginda sistemin “hata verdigini” gdstererek tekrar 6deme almaya ¢alisan
sahte arayiizler.

Onlemler;

Resmi kaynaklara yonlendirme (e-Devlet, AFAD, Kizilay),
HTTPS sertifikast olmayan sitelere kars1 uyarilar,
Kamu spotlar1 ve gorsel bilgilendirme kampanyalari,

Kamu-ozel is birligi ile dijital bagis kanallarinin merkezi olarak ytiriitiilmesi.

6. Mobil Uygulamalar, Konum Tabanh Servisler ve Yedekleme
Politikalan

Afet donemlerinde mobil uygulamalar ve konum tabanli servisler, hem bireysel
giivenlik hem de kriz yonetimi agisindan stratejik énem tasir. Afet bolgelerinde yardim
koordinasyonu, tahliye yénlendirmeleri ve bilgi paylasimi ¢ogunlukla mobil cihazlar
araciligiyla saglanir.

Ancak bu uygulamalarin yogun kullanimi, ayn1 zamanda veri mahremiyeti, konum
takibi, kimlik sizintist ve dijital manipiilasyon gibi giivenlik sorunlarini da beraberinde getirir.
Ayrica, afet 6ncesi ve sonrasi siireclerde kritik verilerin yedeklenmesi, sistemlerin siirekliligi
acisindan zorunluluktur.

6.1. Afet Bilgilendirme Uygulamalari ve Veri Mahremiyeti

AFAD, 112 Acil, e-Devlet ve belediyelere ait mobil uygulamalar gibi araglar, halki
bilgilendirme ve yonlendirme amaciyla yaygin sekilde kullanilmaktadir. Bu uygulamalarda yer
alan konum verisi, kullanic bilgileri ve saghik gecmisi gibi hassas bilgiler, saldirganlar i¢in
potansiyel hedeftir.
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2020 Elazig depremi sirasinda bazi kullanicilarin lokasyon verilerinin ii¢lincii parti
uygulamalar aracilifiyla izinsiz toplandigi iddia edilmis, KVKK uyar1 yayimlamistir.

Onerilen 6nlemler;

Kisisel verilerin anonimlestirilerek islenmesi,

Uygulamalarda agik riza metinlerinin goriiniir hale getirilmesi,

Ucgiincii taraf SDK lara kars1 denetim mekanizmalarmin uygulanmast,
Uygulama giincellemelerinde siber giivenlik testlerinin zorunlu tutulmasi.

6.2. Kritik Verilerin Bulut Ortaminda Giivenli Yedeklenmesi

Afet sirasinda fiziksel sistemlerin zarar gormesi, veri kaybi riskini dogurur. Bu nedenle
kamu kurumlari, yerel yonetimler ve afet koordinasyon merkezlerinin bulut tabanh veri
yedekleme sistemlerine sahip olmasi1 hayati 6nem tagir.

2017 Meksika depreminde yerel afet yonetim merkezinin sunucular1 zarar gormiis,
ancak yedeklenen bulut verileri sayesinde operasyonlar siirdiiriilebilmistir.

Etkin yedekleme stratejileri;

3-2-1 kural1 (3 kopya, 2 farkli ortam, 1 bulut yedegi),
Yedeklerin farkli lokasyonlarda saklanmasi,

Sifreleme ve erisim kontrolii uygulanmasi,

Otomatik test edilen yedekleme sistemlerinin tercih edilmesi,

7. Kurumsal Tatbikatlar, Farkindalhik Egitimleri ve Siber Dayamkhilik

Afet ve kriz anlarinda kurumlarin dijital varliklarini, bilgi sistemlerini ve insan
kaynaklarin1 nasil yonettigi, siber dayanikliligin temelini olusturur. Bu nedenle afet
senaryolarina uygun siber giivenlik tatbikatlart ve farkindalik egitimleri, yalnizca BT
ekiplerinin degil tiim organizasyonun hazirlik diizeyini artirir.

7.1. Tatbikat Senaryolari, Olay Miidahale Ekibi ve Simiilasyonlar

Kurumlarin olusturdugu Olay Miidahale Ekipleri (OME), kriz aninda veri ihlali, sistem
cokmesi ya da bilgi sizdirma olaylarina kars1 ilk miidahaleyi gerceklestiren birimdir. Bu
ekiplerin yetkinligi, ancak diizenli ve gercek senaryolara dayali simiilasyon tatbikatlariyla
artirilabilir.

2022’ de Tiirkiye Siber Giivenlik Kiimelenmesi tarafindan diizenlenen “Siber Tatbikat”
programina 40’tan fazla kamu kurumu katilmis, afet temali siber senaryolar test edilmistir.
Tatbikat tiirleri;
e Masa basi tatbikati,
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e Canli sistem simiilasyonu,
e Red Team / Blue Team senaryolari,
o Dijital kriz iletisimi uygulamalari.

7.2. Toplumsal Farkindahk Programlari ve Kurumsal Egitim
Uygulamalan

Afetlerde dijital farkindaligin sadece teknik personele degil, tiim halka yayilmasi
gerekir. Sosyal medya kullanimi, sahte kampanya farkindaligi ve bilgi giivenligi gibi konularin
basit dille anlatildig1 farkindalik programlar: biiyik 6nem tasir.

BTK, AFAD ve Milli Egitim Bakanlhg is birligiyle gelistirilen “Siber Farkindalik
Egitim Modiilii”, afet sonrasi donem i¢in halkin dijital davraniglarini yonlendirmeyi
hedeflemistir.

Uygulamalar;

Okullarda ve halk egitim merkezlerinde “Afet ve Dijital Giivenlik Egitimleri”,
Belediyeler lizerinden SMS bilgilendirme sistemleri,

Kamu spotlar1 ve gorsel farkindalik kampanyalari,

Kamu personeline yonelik zorunlu siber hijyen egitimi,

Milli yazilim miihendisligi ile gelistirilen karar destek ve izleme sistemleri,
TUBITAK, ASELSAN, HAVELSAN, BTK, OECD gibi kurumlarin gelistirdigi afet

ve giivenlik ¢dziimleri ile yayimlanmis uyarilar'®,

dogal afetlerde kesintisiz dijital hizmetin saglanmasi, kritik verinin korunmasi ve dis
manipiilasyonlarin 6nlenmesi agisindan hayati 6nem tagimaktadir.

“Dijital egemenlik”, yalnizca teknik bir kavram degil; ulusal karar alma siireglerinin
bagimsizligi, veri yonetiminin kontrolii ve siber savaslara hazirlik agisidan bir “giivenlik
doktrini” dir. Afetlerde kritik sistemlerin dis etkiyle yonlendirilmesini 6nlemek i¢in;

Ulusal siber giivenlik politikalari, sadece savunma degil, saldir1 ve istihbarat
yoOnleriyle de genisletilmelidir.

Yerli yapay zeka sistemleri, afet senaryolarina gore egitilmeli, kriz anlarinda 6zerk
kararlar alabilecek yetkinlikte olmalidir.

10 By konuda yapilan ¢alismalar i¢in bkz.; TUBITAK BILGEM (2022), “Kurumsal Siber Tatbikat
Rehberi”. BTK Akademi (2023). “Siber Farkindalik Egitim Modiilii”. OECD (2022), “Cyber Resilience in Public
“Afet Donemlerinde Kisisel Verilerin Korunmasi”
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https://www.haberturk.com/operatorler-yine-sinifta-kaldi-3564007-teknoloji, 15
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https://nis2directive.eu/what-is-nis2/, 16 Temmuz 2025 tarihinde ziyaret edildi.

https://www.usom.gov.tr/faydali-dokumanlar/sektorel-some-rehberi, 16 Temmuz 2025
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rapor.pdf, (International Federation of Red Cross / IFRC), “Data Protection in
Humanitarian Action”, 2021.

https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program, 16
Temmuz 2025 tarihinde ziyaret edildi.
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