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Giris

Afet yonetimi denilince ¢cogu zaman akillara fiziki yikimlar, arama-kurtarma ¢aligmalari
ve saglik hizmetleri gelir. Ancak giliniimiizde bu siireclerin basarisi, biiyiik Olclide “dijital
altyapilarin islerligi” ne baghdir. Elektrik sebekeleri, hastane sistemleri, iletisim aglar, trafik
yoOnetim sistemleri ve kamu veritabanlar1 gibi unsurlar; hem afetin 6ncesinde hazirlik i¢in hem

de sonrasinda miidahale ve iyilestirme i¢in kritik rol oynamaktadir.

Bu djjital altyapilar, dogal afetler gibi beklenmedik durumlarda siber saldirilarin da
hedefi haline gelebilir. Ozellikle de deprem, sel veya yangin gibi olaylar yasanirken, es zamanli
gerceklesen “siber saldirilar afetin yikicthigim katlayarak artirabilir’. Bu durum, klasik afet
yoOnetimi anlayisini, “dijital bir koruma katmanuyla yeniden diisiinmeyi zorunlu kilmistir”.

Siber giivenlik, artik sadece verileri koruma araci degil; ulusal giivenligin, hizmet
stirekliliginin ve toplumsal direncin temel bileseni haline gelmistir. Yapay zekd destekli
analizler, otonom miidahale sistemleri ve akilli erken uyar: teknolojileri sayesinde, yalnizca
siber tehditlere karsi degil, afet kaynakh karmasik krizlere karst da daha hazirlikli
olunabilmektedir.

Bu boliimde; afet siireclerinde siber giivenligin nasil ele alinmasi gerektigini, yapay zekd
teknolojilerinin bu siireglere nasil entegre edilecegini ve dijital bagimliligin getirdigi riskleri
yonetmenin yollarini ele alacagiz. Ayrica; veri yedekleme, sosyal medya manipiilasyonlari,
sahte yardim kampanyalari, YZ destekli tatbikatlar ve ulusal dijital egemenlik politikalar: gibi
konulara da odaklanacagiz.

1. Dijital Bagimhlik ve Afet Anlarinda Risk Yonetimi

Gliniimiiz toplumlarinda dijital cihazlara ve internet altyapisina duyulan bagimlilik, afet
anlarinda hayati riskler dogurabilecek diizeye ulagmistir. Toplumun biiytlik bir kismi iletisim,
bilgi edinme, yon bulma ve hatta yardim isteme gibi temel islevleri yalnizca dijital kanallar
iizerinden gergeklestirmeye alismistir. Ancak bu “dijital bagimlhilik”, afet sirasinda altyapilarin
¢okmesi veya siber saldirilara maruz kalmasi halinde, ciddi bilgi ve iletisim yoksunlugu
yaratabilir.

One Cikan Hususlar:

o Dijital bagimlilik, yalnizca sosyal medya kullanimiyla sinirli degil; harita uygulamalari,
cevrimigi bankacilik, e-devlet servisleri gibi temel hizmetleri de kapsamaktadir.
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Afet aninda yasanabilecek kesintiler; bilgiye ulasamama, yanlis yonlendirme, yardim
cagrilarina ulasamama gibi ¢ok boyutlu riskler dogurur.

Ozellikle geng niifus ve kent merkezlerinde yasayan bireyler, dijital cihazlar araciligiyla
yonlendirme almaya fazlasiyla aliskindir. Fiziksel harita, klasik telsiz iletisimi gibi
alternatif yontemlere dair bilgi eksikligi yaygindir.

Bu durum, siber dayaniklilik stratejilerinin sadece teknik diizlemde degil, toplumsal
aliskanliklar diizeyinde de ele alinmasini zorunlu kilar.

Olas1 Etki Gereken Miidahale

Toplumun %80’ inden Alternatif telsiz / tiimlesik
fazlas1 yakinlarini sistemlerin egitimi
arayamaz hale gelir yayginlastiriimali

Tahliye rotalar1 bilinmez, |JSESIIRYONEIGIEIER
yoOn kayb1 yasanir tatbikatlarla desteklenmeli

Afet an1 bilgilendirme
sistemleri ¢cok kanall1
kurgulanmali

Yanlis bilgi yayilimi
artar, panik havasi olusur

1.1. Akademik Bakis ve Stratejik Oneri

Afet anlarinda dijital bagimliligin zarar verici bir kirllganhk alanina doniismemesi,
ancak coklu haberlesme kanallarina sahip, direncli bir toplumsal altyapinin kurulmasiyla
miimkiindiir. Risk yonetimi stratejilerinde artik yalnizca teknolojik altyapilar degil, toplumsal
teknoloji kullanimi ahskanhklar1 da bir tehdit vektorii olarak degerlendirilmeli,
bilinclendirme ¢alismalari afet egitimlerinin ayrilmaz bir parcasi olmalidir.

2. Uyan Sistemlerinin Giuvenligi ve Siber Miidahale Protokolleri

Afet Oncesi, an1 ve sonrasinda devreye giren erken uyari sistemleri; can kaybini
azaltmak, halki bilinglendirmek ve acil durum ekiplerini koordine etmek adina hayati 6neme
sahiptir. Ancak bu sistemlerin dijital altyapilara dayanmasi, siber saldir1 tehdidini dogrudan
afet yonetimiyle kesisen bir giivenlik a¢ig1 haline getirmistir.
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Kritik Gergekler:

Tiirkiye’de AFAD, Kandilli Rasathanesi, Meteoroloji Genel Miidiirliigii gibi
kurumlar tarafindan SMS ve mobil uygulama lizerinden yapilan erken uyarilar, mobil
sebekeye ve merkezi veri tabanlaria baglidir.

Sahte uyarilar (spoofed alert), panik, kitlesel yonlendirme ve kamu diizenini bozma
gibi sonuglar dogurabilir.

IoT tabanh siren sistemleri, sehir anons altyapilari, akilh TV / uydu
entegrasyonlari da hedef alinabilecek unsurlar arasinda yer alir.

US-CERT, Japonya’nin J-Alert sistemi, Avrupa Sivil Koruma Mekanizmasi gibi
ornekler; merkezi ve ¢ok kanalli sistemlerin glivenligini siber giivenlik protokolleriyle
biitiinlestirmistir.!

Risk Senaryosu Alinmasi Gereken Onlem

Sahte afet uyarilar Mobil imzali dogrulama ve kamu
gonderilmesi sertifikasyon altyapisiyla entegre

Sesli uyarilarin Fiziksel erisim kisitlamalar1 + IP
yetkisiz tetiklenmesi filtreleme

Uzaktan erigimle Edge cihazlarda firmware sifre
etkisiz hale getirme kullanimi ve giivenlik giincellemesi

Sayfa sahteciligi URL imzalama, HTTPS
(phishing) dogrulama ve MFA kontrolleri

Miidahale Protokolleri:

Tier-1 Uyarnt (6n wuyar1): Yetkilendirilmis kurum kimligiyle imzalanmali;
kopyalanamaz yapida olmalidir.

Tier-2 Uyar1 (anlik siren): Dijital imza + merkezi alarm kontrol onay1 ile
yiirtitiilmelidir.

! Bu konuda detayli bilgi icin bkz.; Tsunoda, Akaki, 2023, /nvestigating Threats Posed by SMS Origin
Spoofingto loT Devices. Ayrica; EU-Alert (Cell Broadcast tabanli) ile J-Alert (Japonya) gibi sistemlerde siber
guvenlik entegrasyonunun teknik ve duzenleyici standartlari incelenmektedir.

www.guseyadakademi.org



http://www.guseyadakademi.org/

@

GUSEYAD | AKADEMI

Tier-3 Uyan (tahliye): Sesli anons sistemleri, sosyal medya ve uygulamalarda
senkronize edilerek kriz merkezinden canli kontrol saglanmalidir.

Stratejik Yaklasim:

Uyan sistemlerinin siber giivenligi sadece bir teknik ihtiya¢ degil; ulusal giivenlik
meselesidir. Afet sirasinda panigi 6nlemenin yolu, yalnizca sistemin hizli ¢galismasi degil, ayn
zamanda verilen uyarimin halk nezdinde dogruluguna duyulan giiven ile miimkiindiir. Bu
nedenle tliim uyar1 sistemleri siber tehdit analizine tabi tutulmali, bu sistemlere ait SOC
(Security Operations Center) izleme modiilleri her zaman aktif olmalidir.

3. Sosyal Medya Manipiilasyonu ve Sahte Yardim Kampanyalan

Afet anlarinda sosyal medya, bilgiye erisimin en hizli, yayilimin en etkili ve duygusal
etkilesimin en yogun yasandigi mecralardan biri haline gelir. Ancak bu yogunluk, sadece
faydali bilgi akisim1 degil; yaniltict icerikler, sahte yardim kampanyalar1 ve psikolojik
manipiilasyonlarin da hizla yayilmasina zemin hazirlar.

Afet sonrasi paylasilan her tweet, gonderi veya video; milyonlarca kisiye ulasarak bir
karar zincirini etkileyebilir. Insanlar depremzedeler i¢in bagis yaparken dolandirilabilir,
yanlis bilgilerle panige kapilabilir ya da devlet kurumlarina yonelik giivensizlik olusturacak
manipiilatif iceriklere maruz kalabilir. Bu nedenle sosyal medya, afet yonetiminde bir avantaj
olabildigi kadar, siber giivenligin kirilgan bir cephesi héline de gelebilir.

TEMEL TEHDIT TURLERI

Manipiilasyon Amag Etkisi

Magduriyetin artmasi, giiven

Sahte bagis kampanyalar1 || Maddi dolandiricilik i

Alg1 yonetimi ve itibar Kurumlara giivensizlik

Deepfake igerikler zedeleme olusturma

Yonlendirilmis kamuoyu Afet koordinasyonunun

Bot hesaplarla bilgi kirliligi o T zayiflamasi

Gergek dig1 gorseller / sahte|| Panik olusturma ve giiven Tahliye, yardim gibi siireglerde
haber sarsma gecikme

Toplumsal kirilganliklar
artirma

Yurt dist merkezli

dezenformasyon Dijital psikolojik savas

www.guseyadakademi.org



http://www.guseyadakademi.org/

@

GUSEYAD | AKADEMI

Siber Giivenlik ve Alg1 Yonetimi Stratejileri:

Teyit Mekanizmalar1 Kurulmahdir: Resmi kurumlar, sosyal medya hesaplarin1 anlhik
teyit araclarina (6rnegin: @afadbaskanlik teyitli gonderi) doniistiirmelidir.

Sahte Kampanya Tespit Sistemleri Gelistirilmelidir: Bankalar ve sivil toplum
kuruluslari, bagis API' lerini kullanarak yalnizca dogrulanmis kampanyalara izin
vermelidir.

Acil Durum Bilgilendirme Botlari: WhatsApp, Telegram gibi platformlarda afet
bolgesi hakkinda teyitli bilgi sunan kamu botlar1 aktif hale getirilmelidir.

Siber Polislik ve Dijital Takip: EGM Siber Suglar Daire Bagkanligi, afet anlarinda
dijital dolandiricilik sikayetlerini 6zel izleme merkezlerinde degerlendirmelidir.

Platformlarla s Birligi: X (Twitter), Meta, YouTube gibi platformlarla yapilacak
anlagmalarla sahte yardim kampanyalari, otomatik filtrelerle durdurulabilir.

Kritik Degerlendirme:

Afetlerde sosyal medya hem umutlarin hem de tuzaklarin hizla yayildigi bir alandir. Bu
nedenle afet yonetimi stratejileri, yalnizca fiziksel yardim ve lojistik degil; dijital dogruluk
ve bilgi giivenligi siire¢lerini de kapsayacak sekilde yeniden yapilandiriimalidir. Sosyal medya,
kriz iletisiminin kontrolsiiz bir alan1 degil, siber vatanin kamu diplomasisi cephesi olarak
goriilmelidir.

Ornegin; 4 Ekim 2024' te Kuzey Carolina, Asheville'de yasanan “Helene Kasirgast”
esnasinda kasirgadan etkilenen bolgelerdeki sivil savunma faaliyetlerine iligkin
dogrulanmamusg raporlar, afet gorevlilerinin giivenlikleri konusunda endise duymasina neden
olmus, séz konusu faaliyetler kismen aksamistir.>

Helen Kasirgas1 ornegi, hiikiimetlerin yanlis bilgiye karsi aktif miicadele etmek
zorunda olduklarin1 ve hatta benzer sosyal medya dezenformasyonlarina hizh ve sert bir
sekilde miidahale edilmesi gerektigini gostermektedir.

4. Mobil Cihaz Giivenligi ve Kitle Iletisiminde Veri Biitiinliigii

Afet anlarinda mobil cihazlar, sadece bireysel iletisim araci olmanin 6tesine gecerek,
toplumun dijital refleksi haline gelir. Vatandaglarin konum bildirimleri, saglik verileri, aile

2 https://www rollingstone.com/politics/politics-news/hurricane-helene-response-disrupted-militia-fema-
1235133009/, 14 Temmuz 2025 tarihinde zivaret edildi.
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iiyeleriyle iletisimi ve yardim cagrilari; bu kiigiik ama giiclii cihazlar iizerinden saglanir. Ancak
bu yogun dijital etkilesim, Kisisel verilerin giivenligi, iletilen bilgilerin dogrulugu ve
sistematik bir siber saldiriya a¢ikhik gibi kritik sorunlari1 da beraberinde getirir.

Bu nedenle mobil cihazlarin sadece donanimsal degil; yazilimsal, ag baglantis1 ve
uygulama erisimleri diizeyinde ¢ok katmanlh giivenlige sahip olmasi gerekmektedir. Ayni1
zamanda kamuya yapilan afet bilgilendirmelerinde, iletilen her verinin biitiinliigiiniin
korunmasi, yanlis yonlendirme riskinin azaltilmasi a¢isindan hayati 6nemdedir.

RISK ALANLARI VE TEHDIT TURLERI

Zafiyet Tiirii Aciklama

Uygulama izinlerinin Afet uygulamalari gereginden |@€CHESRZEE6
kétiiye kullanim fazla izne sahip olabilir calinmasi, gozetlenme

SMS spoofing ve Sahte mesajlar ger¢cekmis gibi
sahte uyarilar goriinerek kullanicilar: kandirir

Panik yaratma,
dolandiricilik

ag riskleri Fi aglan saldirilar

Lokasyon Yardim
servislerinin

manipiilasyonu

Yanlis konum bildirimleri

. o koordinasyonunun
veya konumun izinsiz takibi

bozulmasi

Cihazin kontrolini
kaybetme

OTA saldirilar1 (Over Mobil cihazlara uzaktan kotii
The Air) amagl yazilim yiikleme

Wi-Fi sniffing / ortak Yardim noktalarinda agik Wi- Sifre hirsizligi, MITM

Giivenlik Onerileri ve Stratejik Yaklasimlar:

Mobil Afet Uygulamalar icin Minimum Yetki lkesi: Gereksiz erisim taleplerinin
denetlenmesi ve agik kaynakli giivenilir yazilimlarin tercih edilmesi.

Kamuya Acik Uyarilar icin Kriptografik Imza: Resmi bilgilendirme mesajlarinin
dijital olarak imzalanmasi ve bu sayede SMS sahtekarliklarinin 6niine gegilmesi.

E-SIM ve GSM Operator Is Birligi: Afet bolgelerinde operatdrlerin, sinyal analizleri
yoluyla yanlis yonlendirme yapan baz istasyonlarini tespit etmesi.
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Afet Alami Mobil Cihaz Giivenligi Protokolleri: EGM, AFAD ve BTK
koordinasyonuyla afet sonras1 mobil giivenlik rehberlerinin aninda yaymlanmas.

Veri Biitiinliigii icin Blockchain Tabanh Bildirim Sistemleri: Ozellikle yardim
dagitimi, konum koordinasyonu gibi veriler icin seffaf, degistirilemez kayit
altyapilarinin kurulmasi.

Kritik Degerlendirme:

Afet donemlerinde hizli bilgi akis1 yasamsal 6nem tasirken, bu siirecin giivenli, seffaf
ve kesintisiz olmas1 da ayn1 derecede dnemlidir. Mobil cihaz giivenligi, bireysel farkindalikla
degil; ulusal ¢apta yiiriitiilen koordineli bir “siber giivenlik stratejisi” ile saglanmalidir.
Toplumun giivenle baglandigi her mobil ag, “siber vatamin dijital damarlary” dir. Bu
damarlardan yayilanlar kontrol edilmezse, “bilgi yerine kaos” yayilir.

5. Kritik Veri Yedekleme Stratejileri ve Kurtarma Senaryolari

Afetlerin yikicr etkisi yalnizca fiziksel yapilarla sinirli degildir; ayni zamanda veri
varhiklari, yani bir kurumun, kamu otoritesinin veya bir bireyin en degerli dijital kaynaklar1 da
tehdit altindadir. Elektrik kesintileri, donamim arizalari, siber saldirilar ya da iletisim
altyapisindaki ¢okiisler; veri kayiplarina ve hizmet siirekliliginin tamamen bozulmasina neden
olabilir.

Bu sebeple afet oncesi alinan yedekleme onlemleri, yalnizca teknik bir ihtiyac degil;
“dijital egemenlik, ulusal giivenlik ve afet sonrasi toparlanma kapasitesi” acisindan “kritik
bir gereklilik” tir. Yedekleme stratejileri ve kurtarma planlari, proaktif bir giivenlik kiiltiirliniin
en temel yapi taglarindan biridir.

Kritik Senaryolar ve Kurtarma Yaklasimlar:

Siber Saldir1 (Ransomware) Durumu:
— Izole yedekleme havuzu (air-gapped backup) sayesinde verinin sifrelenmeden geri
yiiklenmesi saglanir.

. Fiziksel Yikim (Deprem, Yangin)
— Farkli sehirlerdeki veri merkezleri veya bulut saglayicilari tizerinden erisilebilir
yedekleme altyapisi kritik rol oynar.

. Donanim Arizas ve Tletisim Kesintisi
— Yerel ag disinda zamanlanmis yedeklerin dis ortamlarda saklanmasi gerekir (6rn.
taginabilir NAS, dis disk, offline yedekleme).
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4. T¢ Tehdit Kaynakh Silme veya Manipiilasyon
— Geriye doniik degisiklik takibi (audit trail) ve versiyonlu yedekleme yapilari bu

tehdide kars1 direng saglar.

YEDEKLEME STRATEJILERi ve UYYGULAMA MODELLERI

Yedekleme Tipi

Tanimi

Kullanim Alan

Tam Yedekleme
(Full Backup)

Tum veri setlerinin eksiksiz
kopyalanmasi

Haftalik veya kritik veriler
i¢in Onerilir

Artimli Yedekleme
(Incremental)

Sadece son yedeklemeden sonra
degisen verilerin kopyalanmasi

Giinliik operasyonel
veriler i¢in idealdir

Farkli Yedekleme
(Differential)

Son tam yedeklemeden sonra
degisen tiim verilerin yedeklenmesi

Kapsamli ama hizl1 geri
yiikleme gereken durumlar

Anlik Yedekleme
(Snapshot)

Sanal sunucular veya veri bloklari
icin sistemin anlik goriintiisiiniin
alinmasi

Felaket kurtarma (disaster
recovery) i¢in uygundur

Hibrid Yedekleme

Bulut + yerel sistemlerin bir arada
kullanilmas1

Esnek ve cografi
yedekleme i¢in Onerilir

Stratejik Yaklasim: “3-2-1” Kural®

3 kopya veri olmali,

2 farkli ortamda saklanmali,

1 tanesi mutlaka offline veya bulut disinda bir lokasyonda tutulmalidir.

Bu strateji, kamu kurumlarindan 6zel sektore kadar her yapinin afet 6ncesi ve sonrast
veri biitiinliiglinii saglamasi i¢in temel referans olmalidir.

Dijital Kurtarma Planlar i¢cin Ulusal Diizeyde Oneriler:

Yedekleme Bilgi Bankasi: AFAD, BTK ve Ulusal Siber Olaylara Miidahale Merkezi
(USOM) tarafindan acil durumlarda erisilecek merkezi bir bilgi deposu kurulmalidir.

Veri Siralama Rehberleri: Kurumlar kritik, hassas ve dnemsiz verileri siniflandirarak

yedekleme onceliklendirmesi yapmalidir.
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Tatbikatlar ve Ger¢ek Zamanh Senaryolar: Devlet kurumlari, yerel yonetimler ve
saglik hizmetleri i¢in yilda en az bir dijital kurtarma tatbikati zorunlu olmalidir.

Bulut Yedekleme Politikalari: KVKK ve ulusal dijital egemenlik ilkeleri
cergevesinde, yurtdisi merkezli bulut hizmetlerinin alternatifleri olusturulmalidir.

6. Siber Giivenlik Tatbikatlari: Afet Senaryolari ile Uyum

Afetler, sadece fiziki sistemleri degil, ayni zamanda dijital altyapilar1 da g¢okiise
stiriikleyebilir. Bu nedenle afet yonetim planlarinin yalnizca kurtarma ve tahliye adimlarini
degil, siber giivenlik reflekslerini de icermesi gerekir. Tatbikatlar, bu reflekslerin
gelistirilmesi ve kurumlarin koordineli hareket kabiliyetinin test edilmesi i¢in vazgegilmezdir.

Siber giivenlik tatbikatlari; gergek diinyaya yakin senaryolarla, ekiplerin teknik ve
operasyonel yetkinliklerini 6lgmeye yarar. Ancak bu tatbikatlarin afet senaryolariyla entegre
ve cok disiplinli yapilmasi, kamu-6zel sektor-askeri yapilarin es zamanli savunma giiciinii
artiracaktir.

Afetlerin karmasik yapisi, yalnizca IT ekiplerinin degil, tiim Kriz birimlerinin dijital
farkindalikla hareket etmesini zorunlu kilar.

Uyumlu Tatbikat Modeli: “Karma Kriz Tatbikatlar1” Yaklasim

Karma kriz tatbikatlar, afet anlarinda fiziksel krizler ile dijital tehditlerin es
zamanh test edildigi hibrit simiilasyonlardir.

Bu yaklagima gore:

o Afet ve Acil Durum Yonetimi Baskanligi (AFAD), Ulusal Siber Olaylara Miidahale
Merkezi (USOM) ile es zamanli senaryo iiretir.

Oyunlastirilmig senaryolar sayesinde kamu gorevlileri ve teknik ekipler “zaman baskis1
altinda ¢6ziim iiretme” pratikleri kazanir.

Tatbikatlar sadece biiyliksehirlerde degil, kritik tesislerin bulundugu il ve ilcelere 6zel
olarak uygulanmalidir.
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Afet Senaryolarina Entegre Siber Tatbikat Bashklar:

Tatbikat Icerigi Beklenen Kazanim

Olay miidahale stiresi, kriz
yonetimi reflekslerinin
degerlendirilmesi

Kritik bir saglik tesisi sisteminin
cokmesi ve veri sifrelenmesi

Belediyenin uyari sistemi Operasyonel koordinasyon,
cokertiliyor, sosyal medyada siber-sosyal medya
manipiilasyon baglatiliyor farkindalig1

Internet alt yapis1 ¢okiiyor,
sistemlere fiziksel erisim
siirlaniyor

Alternatif iletisim yollar1, acil
plan aktivasyonu

SMS ve sosyal medya Farkindalik, dogrulama
iizerinden sahte yardim mekanizmalari ve thbar
kampanyalar1 yayiliyor stireclerinin islerligi

AFAD, hastane, valilik gibi Giivenlik duvarlarinin test
kurumlarin verileri ¢aliniyor ve |ERSIES M€ BTl
yaymlaniyor protokolil tatbiki

Stratejik Oncelikler ve Oneriler:

Her kurum yilda en az bir (01) siber afet tatbikati yapmali.

Tatbikatlar sirasinda iletisim kesilmesi, yanls bilgi yayilimi ve sosyal medya
manipiilasyonlar: senaryoya dahil edilmeli.

Afet simiilasyon parkurlari, egitim kurumlaria entegre edilmeli ve meslek liseleri,
iiniversiteler bu alana yonlendirilmeli.

Yapay zekd destekli simiilasyon platformlari ile tatbikatlarin dogruluk, tekrar ve analiz
gticti artirilmali.

Tatbikat sonrasi raporlama ve “seffaf denetim kiiltiirii” saglanmali.
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7. Afet Siireclerinde Siber Vatan Savunmasi: Politikalar ve Stratejik
Uyum

Dijital ¢agin getirdigi yeni gilivenlik paradigmasinda, afet siiregleri yalnizca fiziksel
degil, ayn1 zamanda dijital cephelerde de yonetilmesi gereken karmasik olaylar biitiiniidiir.
“Siber Vatan” kavrami bu noktada 6ne ¢ikmakta; enerji santrallerinden iletisim altyapilarina,
saglik sistemlerinden lojistik aglara kadar genis bir dijital ekosistemin korunmasi gerekliligini
ifade etmektedir.

Afet anlarinda dijital sistemlerin hedef alinmasi, fiziksel miidahaleyi ve afet yanit
kapasitesini dogrudan sekteye ugratabilir. Bu nedenle, siber giivenligin bir giivenlik refleksi
degil; “kurumsal bir strateji ve kamu politikast” olarak degerlendirilmesi gereklidir. Ulusal
Siber Giivenlik Stratejileri (2020-2023 ve sonrasi), Ulusal Yapay Zeka Stratejisi (2021) ve
Seferberlik ve Savag Hali Yonetmeligi (Karar Sayisi: 8510) gibi mevzuatlar, afet durumlarinda
siber savunma reflekslerinin nasil yapilandirilmas: gerektigine dair yon gosterici gerceveler
sunmaktadir.

Stratejik uyum acisindan, kamu kurumlarinin afet 6ncesinde, sirasinda ve sonrasinda
uygulayacaklar1 siber savunma planlart; hem kurumsal dijital refleksleri gli¢lendirmeli, hem
de sektorel bazda koordine edilmelidir. Bunun i¢in;

e Ulusal siber olaylara miidahale (USOM) birimleri, afet donemlerine 6zgii “kriz
modu” prosediirleri gelistirmelidir.

AFAD, BTK, Siber Giivenlik Baskanhg gibi kurumlar arasinda veri paylasimi ve kriz
koordinasyonu igin ortak platformlar kurulmaldir.

o Yerel yonetimler, kritik tesislere iliskin siber tatbikat zorunluluklari ile stratejik uyum
icinde olmalidir.

Sonug olarak, afet siireclerinde “siber vatan savunmasr’; hem dijital altyapinin
surekliligini saglamak, hem de ulusal dijital egemenligi giivence altina almak i¢in hayati
onemdedir. Bu baglamda, yalnizca teknik miidahale degil, “politik kararlilik, stratejik
entegrasyon” ve “yapay zekd destekli karar sistemleri ile donatilmig bir yonetisim modeli”
esas alinmalidir.*

* National Oceanic and Atmospheric Administration (NOAA) Al Strategy Report, 2021, ABD’ nde
“NOAA / AI” destekli firtina tahmin sistemleri, %92 ’ye varan isabet oranina ulagmigtir. Bir bagka {ilkede
benzer sekilde, National Research Institute for Earth Science and Disaster Resilience (NIED), (Japonya’ da),
deprem erken uyart sistemine Al modiilleri entegre ederek gercek zamanli tahminleme siiresini %35 oraninda
hizlandirmigtir. Daha detayli bilgi i¢in bkz.; Nishimoto, K. et al. (2020), Development of an Earthquake Early
Warning System Using Artificial Intelligence, Earthquake Engineering & Structural Dynamics. - Literatiirde
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Kaynake¢a

NIED, National Research Institute for Earth Science and Disaster Resilience.

Nishimoto, K. et al. (2020), Development of an Earthquake Early Warning System Using
Artificial Intelligence, Earthquake Engineering & Structural Dynamics.

NOAA, Al Strategy Report, 2021, National Oceanic and Atmospheric Administration.
Tsunoda, Akaki, 2023, Investigating Threats Posed by SMS Origin Spoofing to IoT Devices.

Tiirkiye Ulusal Siber Giivenlik Stratejisi ve Eylem Plam (2024-2028), T.C. Ulastirma ve
Altyap1 Bakanlig.

Internet Linkleri

https://www.rollingstone.com/politics/politics-news/hurricane-helene-response-
disrupted-militia-fema-1235133009/, 14 Temmuz 2025 tarihinde ziyaret edildi.

https://www.veeam.com/blog/321-backup-rule.html, 14 Temmuz 2025 tarihinde ziyaret
edildi.

https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-
tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf, 28 Temmuz 2025 tarihinde ziyaret
edildi.

vatan ve siber teknolojiler tanimlarina baktigimizda, teknoloji kullanan her bir bireyin Siber Vatanin birer
pargasi oldugunu ve hatta 6zellikle 2000 yilindan sonra diinyaya gelen ¢ocuklarin tamamen siber vatanin birer
ferdi oldugunu kolaylikla ifade edebiliriz (y.n.) — Ayrica; Tiirkiye Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1 (2024-2028), kritik altyapilarin siber korumasi, bagimsiz milli giivenlik ¢éziimleri gelistirilmesi ve YZ
ile desteklenen miidahale kapasitelerinin artirllmasim hedeflemistir Bu konuda daha detayl bilgi ve eylem
planini incelemek i¢in bkz.; https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-
tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf, 28 Temmuz 2025 tarihinde ziyaret edildi.
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