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AFETLERDE

KRITIK ALTYAPILI TESIS YONETIMINDE

YAPAY ZEKA KULLANIMI

Resim i¢in bkz.: https://guseyadakademi.org/?p=86

Ord. Prof. Dr. Cahit Arf, Erzurum Universitesi Halk Konferanslar1’ nda (1959)
“Makineler diigiinebilir mi?” diye sormustu...

Bugiin biz, o sorunun cevabini, insan1 merkeze alan “akilli sistemler” le veriyoruz.

Burak Soner Bozkurtlar
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Giris

Acil yardim ve afet durumlari, yalnizca fiziksel altyapilarda degil; ayn1 zamanda dijital
sistemlerde de biiyiik 6lgekte kesintilere yol acarak, bireysel ve toplumsal diizeyde karmasik
kriz senaryolarimi tetiklemektedir. Bu yeni kriz ortamlarinda, yapay zekd (YZ) tabanh
teknolojiler; afetleri 6ngormek, etkilerini modellemek, miidahale siire¢lerini hizlandirmak ve
karar mekanizmalarini desteklemek acisindan kritik bir rol iistlenmektedir.

Ulke, toplum, kamu kurumlar ve dzel sektdr agisindan stratejik dneme sahip kritik
altyapili tesisler, artik sadece dogal afetlerle degil; ayn1 anda olusabilecek dijital tehditlerle,
siber saldirilarla ve veri biitiinliigii kayiplariyla da karsi karsiyadir. Bu tesislerde giivenligin
saglanmasi, yalnizca fiziksel degil, ayn1 zamanda yapay zeka destekli bir “dijital miidahale ve
karar refleksi’ gelistirilmesini gerektirir. Bu da, veri odaklh planlama, makine ogrenimi
altyapist ve otonom sistemlerle biitiinlesik bir kriz yonetimi anlayigint zorunlu kilmaktadir.

Bu boliimde, afetlerde yapay zeka kullanimi kapsaminda; risk analizi, otonom izleme
ve miidahale sistemleri, YZ tabanli siber olay yoOnetimi, erken uyar1 ve karar destek
algoritmalart ile yerli yapay zeka ¢oziimleri gibi bagliklar detayl olarak ele alinacaktir. Ayrica
“dijital egemenlik perspektifi’ yle, bu teknolojilerin ulusal giivenlik stratejilerine nasil entegre
edilmesi gerektigi tartigilacaktir.

isletme lojistigi ile afet lojistigi benzer operasyonel akislara sahip olsa da, giiniimiiz afet
senaryolarinda anlik veri akisi, yapay zeka tabanli analiz kapasitesi ve karar destek
sistemlerinin siirekliligi gibi dijital unsurlar; siireci daha karmagsik ve c¢ok boyutlu hale
getirmistir.

Acil yardim ve afet durumlari ortaya ¢ikmadan once tasarlanmasi gereken “YZ Tabanh
Dijital Hazirlik Planlarr” nin ne kadar stratejik, test edilmis ve karar siireglerine entegre
oldugu, kriz aninda ortaya ¢ikacaktir. Giincellenmemis algoritmalar, dogru egitilmemis
modeller ve merkezi olmayan veri yapilari, afetin etkilerini artiran zay1f halkalara doniisebilir.

Bu siiregte en kritik bilesenlerden biri, fiziksel miidahale kadar, yapay zekanin yonettigi
dijital karar sistemlerinin daima aktif ve giivenli bicimde devrede olmasidir. Etkin bir “¥Z
Destekli Afet Yonetim Sistemi”; yalnizca algoritma gelistirmeyle degil, ayn1 zamanda veri
mimarisi, etik denetim ve siber giivenlik katmanlariyla birlikte insa edilmelidir.

Halihazirda kullanilan bilgi teknolojileri, otonom sistemler, yapay zeka uygulamalari ve
cografi bilgi sistemleri; afet yonetimi siireglerine entegre edilerek yalnizca lojistik zinciri degil,
ayni zamanda afetzedelerin dijital mahremiyetini, kritik verilerin biitiinliigiinii ve iletisim
altyapilariin kesintisizligini de giivence altina alabilir.

Bu biitiinlesik yapinin siirdiiriilebilir olmasi i¢in; kamu ve 6zel sektor paydaslarin
yalnizca fiziksel giivenlik yeterliligine degil, ayn1 zamanda YZ gelistirme yetkinligi, YZ
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algoritmasi denetimi, ulusal veri uyumlulugu ve akredite edilmis dijital sistem altyapilarina
sahip olmasi elzemdir.

Acil yardim ve afet durumlarinda yapay zeka teknolojilerinin kritik roliine 6rnek olarak,
bu bolimde “niikleer tesislerde yapay zeka destekli erken uyari ve otomatik miidahale
sistemleri’ 6zel bir baglik altinda degerlendirilecektir. Bu yiiksek hassasiyetli tesislerde; tehlike
modellemesi, anomali tespiti, sensor verisi yorumlama ve siber-fiziksel sistemlerin korunmasi
gibi alanlarda yapay zekanin nasil entegre edildigi 6rneklerle ele alinacaktir.

Son olarak, yapay zeka ile desteklenen afet yonetimi mimarisinin gelecegi; dijital
egemenlik politikalari, yerli YZ algoritmalari, acik kaynak tabanh kriz teknolojileri ve
kamu-ozel sektor is birlikleri ¢ercevesinde incelenecektir. Boylece hem kamu kurumlarinin
hem de toplumun, dijital refleksi yiiksek, miidahale kapasitesi giiclii ve disa bagimhihg:
azalmus bir yapiya nasil kavusturulabilecegi tartigmaya agilacaktir.

1. Afetlerde Yapay Zeka ile Risk Analizi ve Tahminleme

Dogal afetler, hizli gelisen dinamikleri ve karmasik etkileri nedeniyle geleneksel analiz
yontemleriyle dnceden kestirilemeyebilir. Bu noktada yapay zeka (YZ) teknolojileri, biiyiik
veriyi igsleme ve Ongorii liretme kapasitesiyle on plana ¢ikmaktadir. Afet Oncesi, sirasi ve
sonrasina iligkin verileri analiz ederek; daha hizli, dogru ve yerinde kararlar alinmasini saglar.

1.1. Veriye Dayalh Tahmin Sistemleri

Yapay zeka; meteoroloji, jeoloji, niifus hareketleri, ulasgim agi, yap1 envanteri gibi ¢ok
kaynakli verileri entegre eder ve zaman serileri analizleriyle olasi afet senaryolarini
modelleyebilir. Bu sistemlerde kullanilan baglica teknikler sunlardir:

Makine 6grenmesi algoritmalar: (Random Forest, SVM) ile risk siniflandirma,
Derin 6grenme aglar1 (CNN, LSTM) ile afet goriintiilleme ve zamansal tahmin,

Noral ag modelleri ile can ve mal kayb1 tahminleme.

1.2. Kullanim Senaryolari

Deprem riski tahmini: Fay hatlar1, zemin tiirli ve yap1 stogu verileri ile bina bazli
hasar ongoriisti yapilabilir.

Sel modellemesi: Yagis tahmini, kanal kapasitesi ve topografik veriler ile mahalle
bazli tagkin senaryolar1 olusturulabilir.
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Orman yangin riski: Nem, sicaklik, riizgar hizi, bitki ortiisti gibi faktorlerle erken
uyart sistemleri gelistirilebilir.

1.3. Veri Kaynaklan

Uydu goriintiileri (Sentinel, Landsat),
Mobil sensor verileri (drone tabanl kesif),
Sosyal medya akislar1 ve topluluk bildirimi,
Belediyelerden alinan yerel afet kayztlari,

CBS (Cografi Bilgi Sistemleri) ve agik veri platformlart.

1.4. Yapay Zekanin Fark Yarattigi Noktalar

Hizh analiz: Dakikalar i¢inde binlerce veriyi degerlendirebilir.

Uyarlanabilirlik: Yeni afet verilerine gore 6grenerek kendini giinceller.

Ongoriicii gii¢: Afet gergeklesmeden dnce riskli alanlar belirler.

Erisilebilirlik: Web tabanli ve mobil sistemlerle karar aliciya entegre olur.

1.5. Turkiye’ deki Uygulamalar

TUBITAK ve AFAD isbirligi ile gelistirilen YZ destekli “deprem senaryolama
yazilhimlart”,

Orman Genel Miidiirliigii tarafindan yapay zeka kullanilarak olusturulan “yangin
riski haritalandirmasv”,

Belediyelerin “akilli sehir uygulamalarr” kapsaminda “sel ve ulasim risklerinin YZ
tabanl analizlerle izlenmeye baslanmast”,

Universitelerde afet verisi toplayan “YZ destekli acik platform projeleri”.

1.6. Yapay Zeka Destekli Sistemlerin Giiclii ve Zayif Yonleri

www.guseyadakademi.org
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Insanlik ve insan hayati igin sagladigi faydalar, tiim diinyada tartismasiz kabul edilen
yapay zeka destekli sistemlerin, gii¢lii ve zayif yonlerinin bilinmesi, gelecekte yapilacaklarin
daha etkin bir sekilde kullanilmasina imkan saglayacaktir.

Giiclii Yonler

Biiyiik veriyi isleme yetenegi

Gergek zamanli analiz ve tahmin

Cok boyutlu senaryolart modelleme

Proaktif karar destegi sunmasi

1.7. Gelecek Odakh Yapay Zeka ve Dijital Egemenlik Unsurlar:

Gelecek odakli yapay zeka kullanimi, diinya genelinde iilke adina fark yaratacak 6nemli
konulardan biridir. Bu hususu destekleyecek olmazsa olmaz ise, “dijital egemenlik” konusudur.

Bu baglamda; “gelecek odakli yapay zeka” ve “dijital egemenlik” unsurlari, ilgili
cevrelerce bilinmeli, anlagilmali, her seviye i¢in olusturulacak egitim konular1 egitim
programlarina dahil edilmeli ve buna uygun politikalar iiretilerek stirekli gelistirilmelidir.

Ulusal Yapay Zeka Stratejileri (2021-2025 ve sonrasi)
Dijital Egemenlik Odakli YZ Politikalar1

YZ Destekli Dayaniklilik ve Karar Destek Strateji Belgeleri
Kamusal YZ Uygulamalari I¢in Giivenli Veri Altyapilar
Ulusal YZ Etik Standartlar

Kamu-Ozel Sektor YZ Ekosistemi Isbirligi Modelleri

Yerli ve Milli YZ Tabanli Afet Yonetimi

Yapay Zeka ve Kriz Yonetim Rehberleri

Afet Odakli YZ Egitimi ve Farkindalik Politikalar

Proaktif YZ Tabanl1 Afet Senaryolari

Ac¢ik Kaynak YZ Giivenlik Coziimleri

Yapay Zeka ve Kriz Yonetimi Rehberleri 13. Yerli Algoritmalar ile Otonom
Miidahale Sistemleri (OMS)

YZ Sistemleri i¢in Bagimsiz Dijital Denetim (BDD) ve Seffaflik
Mekanizmalari.
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Bu sektorlerin  korunmasi, AFAD, Ulastirma ve Altyapr Bakanhg, Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) gibi kurumlarin koordinasyonunda
yiiriitiilmektedir. Ayrica TUBITAK tarafindan 2019° da yaymlanan kilavuzda “kritik
altyapilar’, isledigi bilginin gizliligi, biitiinliigli veya erisilebilirligi bozuldugunda can kayba,
biiylik 6l¢ekli ekonomik zarar veya kamu diizeninin bozulmasina yol agabilecek sistemler
olarak tanimlanmistir.

1.8. Veri Tabanh Risk Ongoriisii ve Tehdit Modelleme Yéntemleri

Afet ve kriz senaryolarinda yapay zeka sistemleri, biiylik veri kiimelerini kullanarak
olay oncesi risk sinyallerini tespit edebilir. Makine 6grenimi algoritmalari, gecmis afet
verilerinden Ogrenerek cografi, zamansal ve sektorel bazda tehdit modellemeleri iiretir. Bu
sayede afet Oncesi Onlem alma ve kaynak planlamasi stiregleri bilimsel temele dayandirilabilir.

1.9. Afet Senaryolarinda YZ Tabanh Tehlike Simiflandirma ve Etki
Analizi

Yapay zeka, farkl afet tiirlerine gore (deprem, sel, yangin vb.) tehdit unsurlarini
siniflandirarak olaylarin etki diizeyini tahmin edebilir. Derin 6grenme algoritmalari sayesinde,
hasar potansiyeli yiiksek bolgeler ve kritik tesisler onceliklendirilebilir; karar destek sistemleri
ise bu analizleri ger¢ek zamanli olarak yoneticilere sunabilir.

2. Otonom Sistemlerle Kritik Tesis Izleme ve Miidahale Modelleri

Afet anlarinda bilgiye hizli erisim, kritik tesislerin giivenligini ve siirdiiriilebilirligini
dogrudan etkiler. Bu nedenle otonom sistemler, hem izleme hem de miidahale siireclerinde
hayati rol oynamaya baslamistir. Yapay zeka ile entegre edilen bu sistemler, fiziksel insan
giiclinlin sinirh kaldig1 ortamlarda durumsal farkindalik ve karar destek saglar.

2.1. Otonom Sistemlerin Tiirleri

Insansiz Hava Araclar1 (IHA’ lar): Tesis ¢evresinin havadan izlenmesini saglar, 1s1
sensorleri ve goriintiileme sistemleriyle erken uyari mekanizmasi olusturur.

Otonom Yer Araclar1 (UGV’ ler): Deprem sonrasi1 kapali ve tehlikeli bolgelere
girerek fiziksel miidahale veya kesif gergeklestirir.

Sabit Sensor Agi: Kritik altyap1 (enerji, iletisim, ulagim) sistemlerine entegre edilmis
sarsinti, sicaklik, gaz kagagi, radyasyon gibi 6l¢iim yapan cihazlardir.

Yapay Zeka Destekli Kamera Sistemleri: Hareket, duman, sicaklik gibi
anormallikleri tespit ederek giivenlik ekiplerini anlik uyarir.
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2.2. Kullanim Alanlari

Niikleer tesislerde radyasyon izleme ve tahliye yonlendirmesi,
Baraj ve enerji altyapilarinda catlak izleme ve su seviyesi kontrolii,
Hastane ve veri merkezlerinde sogutma sistemlerinin anlik takibi,

Toplu tagima ve havaalani gibi kritik ulasim noktalarinda giivenlik denetimi.

2.3. Avantajlar

Insan riski olmadan veri toplama: Tehlikeli bolgelere erisimi miimkiin kilar.
7/24 Kesintisiz izleme: Otonom sistemler afet aninda dahi faal kalabilir.
Veriye dayali miidahale: Otomatik raporlama ve olay siniflandirmasi sunar.

Yapay zeka destekli karar iiretme: Olasi tehditleri dnceden analiz eder.

2.4. Tiirkiye’ deki Ornekler

HAVELSAN’ m gelistirdigi IHA destekli siber giivenlik kesif sistemleri,
ASELSAN otonom kesif robotlarinin afet bolgelerinde kullanima,
AFAD is birligiyle sensor destekli erken uyar1 ve izleme istasyonlart,

Kalkinma Ajanslar: destekli akilli tarim ve baraj giivenligi sistemleri.

2.5. Entegre Miidahale Modelleri

Bu sistemler klasik komuta-kontrol merkezleri ile entegre edilerek;

Kritik veri aninda merkezlere iletilir,
Uzaktan erisimle miidahale planlar1 olusturulur,
Afet bolgelerinde risk haritalar1 giincellenir,

Miidahale ekiplerinin yonlendirmesi optimize edilir.

www.guseyadakademi.org



http://www.guseyadakademi.org/

@

GUSEYAD | AKADEMI

2.6. Dikkat Edilmesi Gerekenler

Klasik komuta-kontrol merkezleri ile entegre edilerek kullanilan bu sistemler ile ilgili
dikkat edilmesi gereken hususlar agagida siralanmistir.

Konu Bashig Dikkat Edilmesi Gereken Hususlar

Siber Giivenlik Otonom sistemlerin disaridan saldiriya agik olmasi risk olusturur.

Uzaktan miidahale ve izleme sistemlerinin hukuki altyapisi eksik

Yasal Diizenlemeler "
olabilir.

Altyap1

Mevcut sistemlere entegrasyonu teknik uzmanlik gerektirir.
Entegrasyonu

Enerji Thtiyaci Uzun siireli afet durumlarinda sarj ve enerji destegi planlanmalidir.

2.7. IHA, UGYV ve Robotik Sistemlerle Ger¢cek Zamanh Gozlem

Afet bolgelerinde insansiz hava araglar1 (IHA), insansiz kara araglart (UGV) ve robotik
platformlar, yapay zeka algoritmalariyla entegre calisarak gergek zamanli goriintiileme, 1s1
haritalama ve alan taramasi gerceklestirir. Bu sistemler, arama-kurtarma calismalarinda
erisilemeyen bolgelere ulasmayr kolaylastirir ve karar vericilere siirekli giincellenen gorsel
veri saglar.!

2.8. Yapay Zeka Destekli Otonom Miidahale ve Kurtarma
Uygulamalan

Yapay zeka destekli robotik sistemler, enkaz altinda canli varlik tespiti, tehlikeli
kimyasal sizint1 analizleri ve kurtarma rotalarinin optimizasyonu gibi gorevlerde
kullanilmaktadir. Otonom robotlar, derin égrenme ve sensor fiizyonu ile ¢evre kosullarini
analiz edip miidahale eylemlerini kendi basina gerceklestirebilir.

"Bu konuda detayli bilgiicin bkz.; Erdelj, M., Krol, M., & Natalizio, E. (2017), Wireless sensor networks and
multi-UAV systems for natural disaster management, Computer Networks, 124, s.72-86. - Yang, T. (2022),
Real-time UAV-based disaster area mapping using deep neural Networks, Remote Sensing, 14(8), 1924.

2 Bu konuda detayli bilgi igin bkz.; Murphy, R.R., & Tadokoro, S. (2019), Disaster Robotics, Springer
Handbook of Robotics. - Bogue, R. (2021), Robots in disaster response: a review of current developments,
Industrial Robot: The International Journal of Robotics Research and Application, 48(5), 672-678.
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3. Yapay Zeka Destekli Siber Olay Miidahale Sistemleri

Afet anlarinda yalnizca fiziksel altyapir degil; dijital altyapilar da yogun sekilde hedef
alinabilir. Elektrik kesintileri, iletisim aglarinin ¢okmesi veya siber saldirilar, kritik altyapilarin
isleyisini durdurabilir. Bu tiir durumlara hizli ve etkili yanit verebilmek i¢in “yapay zekd
destekli siber olay miidahale sistemleri” gelistirilmistir.

3.1. Olay Miidahale Nedir?

Siber olay miidahale; bir siber saldir1, glivenlik ihlali veya sistemsel aksaklik sonrasinda;

Tehdidin belirlenmesi,
fzolasyonu,

Etkisiz hale getirilmesi,
Etki analizinin yapilmast,

Sistemlerin yeniden isler hdle getirilmesi slireclerini kapsar.

3.1.1. Yapay Zeka ile Miidahale Siireci Nasil Gelisir?

Yapay zeka sistemleri;

Tehdit davranislarini 6grenebilir (makine 6grenmesi),
Gergek zamanli trafik anomali tespiti yapabilir,
Otomatik yanitlar iiretebilir (6rnegin; baglanti kesme, karantina),
e Saldir tipini stniflandirabilir (6rnegin; DDoS, ransomware, phishing).

YZ destekli SOM (Siber Operasyon Merkezi) sistemleri ile afet esnasinda:

Kaynag: belli olmayan baglanti talepleri aninda engellenir.
Kritik veri transferi sifrelenerek glivenlik seviyesi yiikseltilir.

Yapay zeka, saldirgan davranislar1 gegmis “log” lara gore yorumlar.

3.1.2. Kullamim Senaryolari

www.guseyadakademi.org
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Yapay Zeka Tepkisi

Kritik sistemleri ¢evrimdisina alir, yedek aga
yonlendirir

IP bloklama, sifre yenileme ve kullanici
bildirim sistemi

Trafigi analiz eder, zararli kaynaklari izole eder

3.1.3. Tiirkiye' de Uygulamalar

Siber Giivenlik Baskanhg1 biinyesinde gelistirilen yeni nesil olay miidahale
altyapilari, yerli yazilimlar iizerinden otomasyon tabanli savunma katmanlar
olusturmaktadir.

TUBITAK BILGEM projeleri, makine dgrenmesiyle c¢alisan siber tehdit tespit
modiilleri sunmaktadir.

TSE tarafindan verilen “Beyaz Sapkali Hacker Egitimleri’, bu sistemlerin etkin
kullanimina destek saglamaktadir.

3.1.4. Avantajlar

Insan miidahalesine gerek kalmadan yiiksek hizda aksiyon.
Gelisen tehdit oriintiilerine gore siirekli 6grenen sistemler.

Saldir1 dncesi proaktif savunma imkani.

3.2. YZ Tabanh Anomali Tespiti ve Olay Miidahale Otomasyonu

Yapay zeka; ag trafigi, u¢-nokta giinliikleri ve davranissal telemetri gibi biiylik hacimli
verilerdeki “normal” oriintiileri 6grenerek milisaniyeler iginde sapmalari algilayabilmektedir.
Derin 6grenme temelli otomatik kodlayicilar (auto-encoders) ve GMM/LSTM hibrit
modellerinin, sifir-giin saldirilart veya kimlik avi sonrasi yanal hareket gibi imzasiz riskleri
%20-30 daha yiiksek isabetle saptayabildigi belirtilmektedir.?

Anomali tespit motoruna bagli SOAR (Security Orchestration, Automation &
Response) Playbook (GOOS)’ larinin; alarmin kaynagina gore aninda ag segmentasyonu,

3 publishing.emanresearch.orglink.springer.com., 18 Haziran 2025 tarihinde ziyaret edildi.
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erigim anahtart iptali ya da yama dagitimi gibi adimlan tetikleyerek “dakika—saniye”
Olceginde miidahale saglayabildigi bilinmektedir. Splunk tizerinde gelistirilen ¢cok-katmanlh 14
olay tiirit modiiliiniin, manuel is yiikiinii %60 azalttigi rapor edilmistir.*

YZ-destekli olay otomasyonu, ortalama tespit-tepki siiresini (MTTD/MTTR) geleneksel
yontemlere kiyasla iigte bir oraninda kisaltmaktadir.’

3.3. Giivenlik Bilgi ve Olay Yonetimi (GBOY) Sistemlerinde YZ
Entegrasyonu

“Next-gen SIEM / Yeni nesil GBOY” ¢oziimleri, klasik kural tabanli korelasyonu;
makine 6grenmeli 6ngdrii modelleri, graph-based saldir1 zinciri analizi ve dogal dil isleme
destekli tehdit istihbaratiyla giiclendirmektedir.®

YZ-GBOY mimarisi li¢ katmanda ¢aligir:

Veri Havuzu — akis verilerini vektorlestirir;
ML Engine — anomali skorlama & saldir1 olasilig1 tahmini yapar;
SOAR Baglayicis1 — otomatik yanit playbook’ unu tetikler.

CrowdStrike’ in YZ-GBOY modeli, saniyede bes (05) milyon olayi, gercek-zamanli
analiz ederek yanlis-pozitif vaka tespit hatalari islemini %45 oraninda azaltmistir.”

Gartner’ 1n 2024 Raporu’ na gore, GBOY-GOOS-YZ yakinsamasi, tehdit
goriiiirliigiinii %70’ e, otomatik miidahale oranini %50’ ye cikarmistir. 8

Gurucul ve diger “self-driving GBOY”’ saglayicilari, vektéor arama tabanli RAG
(Retrieval-Augmented Generation) modiilleri ekleyerek analist sorgularini dogal dilde
yanitlayabiliyor; bu da SOC / SOM verimliligini %30 oraninda artirmaktadir. °

Sonug olarak, YZ entegrasyonu proaktif éngorii, otomatik iyilestirme ve daha az yanhs

>~ 9

alarm iizerinden “siber dayanikliligr” belirgin bicimde giiclendirmektedir.

4. Kamu Altyapilarinda YZ Tabanh Erken Uyarn ve Karar Destek
Sistemleri

sciencedirect.com. , 18 Haziran 2025 tarihinde ziyaret edildi.
researchgate.net. , 18 Haziran 2025 tarihinde ziyaret edildi.
crowdstrike.com , 18 Haziran 2025 tarihinde ziyaret edildi.
crowdstrike.com. , 18 Haziran 2025 tarihinde ziyaret edildi.
carijournals.org. , 18 Haziran 2025 tarihinde ziyaret edildi.
ourucul.com. . 18 Haziran 2025 tarihinde ziyaret edildi.
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Afet anlarinda kamu altyapilarinin giivenligi, yalnizca fiziksel saglamlikla degil; erken
uyar1 ve hizli karar verme mekanizmalariyla saglanabilir. Bu noktada, yapay zekd destekli
erken uyar sistemleri ve karar destek altyapilari, kamu kurumlarinin ani krizleri 5ngérmesini
ve etkili miidahalede bulunmasini saglayacaktir.

4.1. Erken Uyan Sistemleri

Yapay zekd destekli erken uyar: sistemleri;

Deprem, sel, yangin gibi afet verilerini anlik olarak analiz eder,

Meteorolojik, jeolojik ve sosyal medya verilerini isleyerek dngériisel uyarilar tretir,
Afet oncesi kritik alanlarin tahliye edilmesini saglar,

Kurumsal yéneticilere alarm seviyelerini bildirir.

Ornek: Istanbul’ da bir barajin cevresinde artan toprak kaymasi verileri, YZ destekli
sistem tarafindan analiz edilerek, 12 saat énceden erken uyar: verilmesi.

4.2. Karar Destek Sistemleri

Afet esnasinda karar alicilarin desteklenmesi igin:

Yapay zeka, senaryoya gore risk haritalart olusturur,
Kaynak dagilimi (personel, ekipman, tahliye araci) optimize edilir,
Hangi bolgede hangi miidahalenin yapilmasi gerektigi yoniinde dneri sunulur,

Alternatif senaryolara gore olasilik hesaplamalart yapilir.

4.3. Kullanim Alanlari
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4.4. Veri Kaynaklar1 ve Entegrasyon

YZ tabanh sistemlerin basarist; cografi bilgi sistemleri (CBS), sensor verileri, hava
durumu, sosyal medya analitigi ve kamu veritabanlar1 ile saglanan biitiinciil entegrasyona
baghdr. Oregin:

Akilli sehir altyapilarindaki sensor verileri,

MOBESE kameralarindan gelen hareket analizi,

Sosyal medya taramalar1 (X/Twitter uyarilari) ile toplumsal panigin élgiilmesi.

4.5. Tiirkiye’ de Gelistirilen Sistemler

UYARSIS (Ulusal Yapay Zeka ile Risk Sistemi) gibi projeler, afet oncesi-sirasi-
sonras1 senaryolara gore Onceden belirlenmis aksiyon planlarint YZ aracilifiyla
yonlendirmektedir.

AFAD Veri Entegrasyon Platformu, YZ destekli karar destek sistemlerine agik veri
kaynaklar1 saglamaktadir.

Kamu BIT Déniisiim Projeleri kapsaminda, yerli yapay zekd motorlariyla gelistirilen
sistemler kamu altyapilarina entegre edilmektedir.

4.6. Nihai Amag

Yapay zeka ile kamu altyapilarini yalnizca pasif savunma maksadiyla kullanmak degil;
aktif 6nlem ve yonlendirme merkezleri haline getirmek, kriz daha baglamadan erken tahliye
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saglamak, kaynak planlama ve halk bilgilendirme gibi siireclerin otomatiklestirilmesi artik
miimkiindiir.'”

Otomatik hale getirilen uygulama ve karar destek siirecgleri, beraberinde YZ destekli
“siber dayamikhilik” durumunu da pekistirecektir. Pekistirilmis “Siber Dayanmiklilik” icin,
asagida siralanan hususlara 6zel 6nem verilmeli, ilgili taraflar mutlaka bu konularda
egitilmelidir:

Algoritma Giivenligi,

Otonom Miidahale,

Veri Tabanl Karar,

YZ-SOM Entegrasyonu,

Siirekli Ogrenen Sistemler,

Cok Katmanli Uyari,

Kamusal YZ Koordinasyonu,
Yerli Model Giincellemeleri,

. Etik Denetim,

10. Tatbikat Destekli Simiilasyonlar.

RSN I T N T

4.7. Kritik Kamu Altyapilarinda YZ ile Erken Uyar:1 Sistemlerinin
Tasarim

Kritik kamu altyapilarinda erken uyari sistemleri, YZ destekli sensor aglari ve zaman
serisi analizleriyle entegre edilerek, dogal afet ya da siber saldir1 gibi tehlikeleri 6nceden
kestirme kapasitesine sahiptir. Bu sistemlerde 6zellikle recurrent neural networks (RNN) ve
long short-term memory (LSTM) modelleri, cok degiskenli veriler izerinden “yiiksek isabetli
erken uyarilar” {iretmektedir.!!

IODetayll bilgi icin bkz.; www.tbd.org.tr/pdf/kamubib-calisma-grubu/kamuda-yapay-zeka-uygulamalari-
2024.pdf

" Bu konuda detayli bilgi igin bkz.; ABD’de National Oceanic and Atmospheric Administration (NOAA),
Al destekli firtina tahmin sistemlerinde %92’ye varan isabet oranina ulasmistir (NOAA Al Strategy
Report, 2021). - Japonya’da NIED (National Research Institute for Earth Science and Disaster
Resilience), deprem erken uyari sistemine Al modulleri entegre ederek gergek zamanli tahminleme
suresini %35 oraninda hizlandirmistir. - Nishimoto, K. et al. (2020). Development of an Earthquake Early
Warning System Using Artificial Intelligence. Earthquake Engineering & Structural Dynamics.
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4.8. Karar Destek Panellerinde YZ Algoritmalarimin Rolii ve Kriz
Simiilasyonlari

YZ tabanli karar destek sistemleri, afet anlarinda yoneticilere veri yogun, ¢ok degiskenli
ortamlarda senaryo analizleri ve sonuc¢ simiilasyonlar1 sunar. Bu sistemler, kriz yonetim
panellerinde kullanilarak farklt miidahale alternatiflerinin risk / fayda dengesi iizerinden
degerlendirilmesini saglar."”

Kullanilan temel teknolojiler:
Bayesyen Aglar (probabilistic modeling)
Multi-Agent Simiilasyonlar

Reinforcement Learning (Pekistirmeli Ogrenme)

5. Yerli YZ Gelistirme Politikalar1 ve Dijital Egemenlik Yaklasimlari

Gilintimiiz dijital ¢aginda afet yOnetimi ve siber giivenlik alaninda disa bagimlilig1
azaltmak, yerli yapay zekd (YZ) ¢oziimleri iiretmek ve bu sistemleri kamu altyapilarina entegre
etmek artik bir zorunluluktur. Dijital egemenlik, sadece verinin iilkede kalmas1 degil; veriyi
analiz eden motorun, bu motoru yoneten algoritmalarin ve karar siire¢lerinin de milli olmasi
anlamina gelir.

5.1. Yerli YZ Gelistirme Politikalar:

Tiirkiye’ nin son donemde ytiriirliige koydugu stratejik belgelerde, 6zellikle asagidaki
hedefler 6n plana ¢ikmaktadir:

o Yerli YZ cipleri ve islemcileri gelistirmek (TUBITAK-TR Al Projesi),

2 Bu konuda yiriitilen galismalar ve sonuglar igin bkz.; Avrupa Birligi Horizon 2020 projesi olan
ANYWHERE platformu, YZ destekli karar destek sistemiyle afet 6ncesi miidahale senaryolari gelistirmigtir.
- Kalabokidis, K. et al. (2018), Integrating Al-based decision support in wildfire crisis management, Fire
Safety Journal, 100, 78-89. - Tiirkiye’de AFAD ile TUBITAK BILGEM arasinda gelistirilen YARDIM
platformu, Al tabanli karar modiillerini, cografi bilgi sistemleriyle entegre etmektedir. - TUBITAK BILGEM
Resmi Yayini (2023), Yapay Zeka Destekli Afet Yonetimi Projesi Raporu.
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Kamu kurumlarinda kullanilan YZ sistemlerinde a¢itk kaynak tabanl yerli
yazilimlarin tegvik edilmesi,

Universite-sanayi is birlikleri ile Y¥Z Ar-Ge Merkezleri kurulmasu,

YZ alaninda yerli girisimlere oncelikli tegvik verilmesi.

Uygulama

Politika Belgesi Hedef / Amag KOG

Ulusal Yapay Zeka Kamu hizmetlerinde YZ kullanimimi || Dijital Doniisiim
Stratejisi (2021-2025) || yerli ¢oziimlerle yayginlastirmak Ofisi

YZ alaninda ihracat yapabilecek Sanayi ve Teknoloji

12. Kalkinma Plani ckosistem kurmak Bakanlig1

5.2. Dijital Egemenlik Yaklasimlar:

Dijital egemenlik; bir iilkenin kritik veri, algoritma, dijital platform ve altyapilarin
kontroliinii yabanci aktdrlerden bagimsiz sekilde yiiriitebilmesidir. Bu yaklagimla:

Veri egemenligi (verinin yurt i¢cinde barindirilmasi ve islenmesi),
Algoritmik bagimsizlik (karar motorlarinin seffaf, yerli ve degistirilebilir olmasi),
Kamu bulut sistemlerinin yerlilestirilmesi gibi politikalar 6n plana ¢ikmaktadir.

Nihai Amag;

HAVELSAN’ n milli karar destek yazilimlari, afet yonetimi dahil bircok kamu
alaninda kullanilmaya baslamistir.

TUBITAK BILGEM, kamuya 6zel veri analitigi motorlar gelistirerek stratejik
analizler saglamaktadir.

CB Dijital Ofisi, kamu sistemlerinde kullanilan yazilimlarin millilestirilmesi i¢in
"Kamuda A¢ik Kaynak" programini baglatmistir.

5.3. Uluslararasi Baglamsal Pozisyon

Yapay zekada “dijital somiirgecilik” kavrami giderek daha fazla konusulurken, yerli
iiretim yapay zeka ¢oziimleri sayesinde Tiirkiye:
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Siber giivenligini ulusal stratejilerle biitiinlestirebilmekte,
Drs miidahalelere karst dijital diveng olusturabilmekte,

Karar verici algoritmalarda kontrolii tamamen elinde tutabilmektedir.”

5.4. Ulusal Yapay Zeka Stratejileri ve Afet Yonetimine Yonelik
Uyarlamalar

Tiirkiye, 2021 yilinda yayimlanan Ulusal Yapay Zeka Stratejisi (2021-2025)
kapsaminda kamu hizmetlerinde, 6zellikle afet yonetiminde yapay zekd c¢dzlimlerinin
gelistirilmesini hedeflemistir. Bu ¢ercevede;

e Afet dncesi risk analizleri,
Gergek zamanli veri isleme,
Miidahale planlamasinda karar destek sistemleri,

Afet sonras1 kaynak optimizasyonu gibi alanlarda YZ kullanimi tesvik edilmektedir.'

5.5. Dijital Egemenlik, Acitk Kaynak YZ ve Kamu-Ozel Ar-Ge
Ekosistemleri

Dijital egemenlik; verilerin yurticinde islenmesi, yerli yazilimlar kullanilmasi ve disa
bagimliligin azaltilmas1 politikalarin1 kapsar. Tiirkiye, acik kaynak YZ platformlarinin
gelistirilmesine odaklanmis; kamu-6zel is birligi ile ulusal YZ modelleri ve siber giivenlik
¢oziimleri olusturulmustur. '

3 www.sp.gov.tr/upload/xSPRapor/files/KYhm4+etkb_24_fr.pdf, 24 Temmuz 2025 tarihinde ziyaret edildi.
www.sbb.gov.tr/wp-content/uploads/2023/12/On-Ikinci-Kalkinma-Plani_2024-2028 11122023.pdf, 24 Temmuz
2025 tarihinde ziyaret edildi.

4 Bu konuda yirutalen galismalar ve detayli bilgi igin bkz.; T.C. Cumhurbaskanlgi Dijital Déniisiim Ofisi &
Sanayi ve Teknoloji Bakanligr (2021), Ulusal Yapay Zeka Stratejisi 2021-2025.; TUBITAK BILGEM (2022),
Yapay Zeka Destekli Kriz Yénetim Modelleri Proje Raporlari. ; AFAD-TUBITAK is birliginde yiritilen Yapay
Zeka Tabanli Erken Uyari ve Afet Similasyon Sistemleri Projesi.; Sahin, M. & Kaya, B. (2023), Tlirkiye’de
Dijital Egemenlik Yaklasimlari ve Ac¢ik Kaynak Stratejiler, Turkiye Bilisim Dernegi Yayini. ; HAVELSAN ve
STM’ nin 2022-2024 yillari arasindaki Al ve Siber Glivenlik Ar-Ge Raporlari.

5 Bu konuda yuratilen calismalar ve detayli bilgi igin bkz.; T.C.Cumhurbaskanligi Dijital Tiirkiye Ofisi
(2023), Dijital Egemenlik ve Yerli Teknoloji Politikalari Raporu.; HAVELSAN’ In gelistirdigi ADVENT-MILGEM
gibi yapay zeka destekli savunma sistemleri ve BAKKA (Bati Karadeniz Kalkinma Ajansi) destekli “Al ve
Afet Yonetimi” programlari.; Agik Kaynak Platformu (TUBITAK destekli) catisi altinda gelistirilen TRUBA ve
Acik Veri Portali (data.gov.tr) uzerinden sunulan kamuya acik veri setleri.
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