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Stratejik Tesislerin Giivenligi ve Ozel Askeri Sirketler

Murat PAPUC
Giivenlik Yonetisimi Dernegi
Yonetim Kurulu Baskam

A. Giivenlik Yonetisimi Dernegi Stratejik Plan-2016

Stratejik plan Giivenlik Yonetisimi Akademisi Derneginin neden kurumsallastirildigt; amaclari, hedefleri
ve buna nasil ulagacagina iliskin metindir.

Stratejik plan Giivenlik Yonetisimi konsepti altinda biraraya gelmis olan kurum, kurulus yoneticileri ile
uzmanlarm en Onemli diislincelerini, ele aldigi konular1 ve oOnceliklerini 6grenmek isteyenler igin
hazirlanmstir.

Calisma gurubunda yer alan kurum ve kuruluslarin, arayiizii olarak bigimlendirilmis ve dernek formasyonu
ile bir araya gelen uzmanlardan olusacak olan 'Giivenlik Yo6netisimi Akademisi' nin yonetim kurulu iiyeleri
tarafindan hazirlanan stratejik plan; caligma alaninda yer alan goniilliileri, hedef gruplari, fon saglayicilar,
basin-yayin kurulusglari ve genel olarak toplumun giivenlige iligkin alanlara yonelimi olan b {itiin kurum,
kurulus ve kisileri muhataplar arasinda saymaktadir.

Stratejik Plan Akademinin amaglara uygun igerik ve bigimi saptamasi i¢in olusturmakla birlikte gelecege
iliskin plan1 en iyi bi¢cimde ortaya koymak ve agiklamaya hizmet etmesi, muhataplarin ¢aligmalar1 ile
ortaklagmasi i¢in de baslangic belgesi olmasi amaciyla olusturulmustur.

Giivenlik Yonetisimi Akademisi Dernegi' nin faaliyet gosterdigi  'Gilivenlik ve Emniyet' alani
degismekte/doniigsmektedir. Dernek formasyonunda yola ¢ikan 'Giivenlik Yonetisimi Akademisi' Giivenlik
ve Emniyete iliskin biitiin c¢alisma alanlarinin dinamik ortama uyum saglamasi geregi stratejik
planlamamizin temel iddiasidir. Bunun igin stratejik planlamada, Giivenlik ve Emniyet alani ile birlikte
iliskin ¢alisma basliklarinin nasil degistiginin ve degisecegi temel argiimanlarla birlikte aktarilacak ve bu
degismelere uygun olarak Akademi Yonetim Kurulunun gelistirdigi kararalar dolayimsiz olarak
vurgulanacaktir.

Giivenlik Yonetisim Akademisinin olusturdugu strateji Giivenlik ve Emniyet alaninda olumsuz gelismelere
kars1 dinamik karsiliklar iiretmek i¢in olusturulmustur. Stratejik plan dinamik karsitlar tiretebilmek igin
yapilan ¢alisma ve aragtirmalar ile sahip olunan akademik oldugu kadar uygulama alanlarinda da sahip
olunan bilgiler ve degisikliklere kars1 verilecek bilingli tepkiler icermektedir.

Stratejik planlama ¢alismasinin son asamasinda ise doniisiime ugrayan 'Giivenlik ve Emniyet' e iligkin alan
ve basliklarda yerel ihtiyaglarin ve birikimlerin konu edilecegi otorite odaginin unsuru olabilecek kurum,
kurulus ve ara yiizeylerin olusturulmasi ve arayiizeylerin ' Giivenlik Yonetigsimi' konsepti ile koordine
edilmesi ile ulasilacaktir.

Dernek formasyonlu Giivenlik Yonetisimi Akademisi bileseninde yer alan komite, komisyon ve uzmanlar

Giivenlik ve emniyet ile iligkin radikal doniisiimleri 6ngorerek siireci var olan safhaya tagimislar ve
gelecekte 6ngoriilen hedeflere nasil varilacagini da stratejik planda ortaya koymaktadirlar.
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Bir onceki asamada belirlenen vizyon ve amaglarina uygun olarak izleyecek yoldaki orta ve uzun vadeli
hedefler ve bunlarla ilgili zaman planlari belirlenmistir. Basarim 6l¢iimii i¢in hedefler 6lgiilebilir etkinlik ve
uygulamalar da yine stratejik plan da belirlenmistir. Burada sdz konusu olacak strateji, amag¢ ve hedeflerde
Giivenlik Yonetisimi Akademisi bilesenleri olan ve konusunun uzmanlarindan olusan komite ve
komisyonlarin i¢ grup tartismalari ile yakin ¢evrelerinin goriisleri de dahil edilerek belirlenmistir.

Stratejik plan olusturulurken Giivenlik Yonetisim Akademisinin ¢ekirdegini olusturan olan dernek kurucu
ve yonetim kurulu tiyeleri ile ilk satha da akademi iiyesi yapilmasi hedeflenenlerin kritik konularla ilgili
olarak ne yapilacagi konusunda hemfikir olmasi amaglanmig ve bu amaca ulagilmistir.

Stratejik rapor boylesi bir siirecin ve agamalarin ¢iktisidir ve 'Giivenlik ve Emniyet’ alaninda meydana
gelen kokli degisiklikleri yerel Ol¢iit ve oncelikler gozeterek diizenleyecek otorite odagi olmak adina
diizenlemenin genel stratejisini, uzun vadeli amaglarmi ve kritik konulara iligkin hedeflerini ortaya koyan
bir dzeti olarak degerlendirilmelidir.

B. Stratejik Tesislerde Is Siirekliligi ve Giivenlik Yonetisimi

Hizmet ve mal iiretim siirecini etkileyen, giivenlik ve giivenlige iliskin “tehdit ve unsurlar1”, uluslararasi
diizeyden ulusal yapiya kadar makro boyutta, sektoriin veya isletmenin 6zelliklerine gore ise mikro boyutta
Olceklerle belirlenmektedir.

“Is siiregleri” ile “is siirekliligi” ni devlet kurumlarinn, is diinyasinin ve akademinin faklh onceliklerle
kurguluyor olmas ille beraber, tehdit ve unsurlarinda farkl diizeylerde ve saiklerle — lgekler disinda da-
belirleniyor olmasi, fakli kurum ve kuruluglarin gérev-yetki-sorumluluk cerceveleri ¢izmeleri bagta is
stirekliligini riske etmekte ve giivenlik bosluklarina neden olmaktadir.

Giivenlik boslugu vurgusunda konu edilen “gilivenlik” savunma odakl olarak iiretilen -kosulsuz savunmaci
giivenlik anlayisindan farkli olarak hizmet ve mal liretiminin siirekliligini merkeze koyan “giivenlik
hizmeti” anlayisidir. Giivenlik ile iligkisi ise “Savunma “ konseptli giivenliktir.

Gtivenlik hizmeti ile Savunma arglimanlarinin birbirinin yerine kullanilmasi baglibagina sorun olmakla
birlikte, her iki alanin tehdit ve unsurlarinin boyutlar1 ve dlgekleri devlet kurumlarinda, is diinyasinda farkli
onceliklerle belirlenmelidir.

Giivenlik bosluklarindaki belirsizliklerin en aza indirilmesi i¢in “Is siirekliligi giivenligi” stratejik, yonetsel
ve uygulama (miihendislik) diizlemlerinde senkronize edilmelidir. Bu diizlemlerde is siirekliligi ile
giivenlik hizmetinin kesistigi kavram olan “Is siireci giivenligi” ;

-Miilkiyet Giivenligi ve Koruma (Fizik Ozel Giivenlik)
-Is Saglig1 ve Giivenligi

-Acil Durum ve Afet Yonetimi (Is Siirekliligi Giivenligi)
-Bilgi Teknolojileri ve Giivenligi (Siber Giivenlik)

disiplinlerinin konusudur.
Is devamliligma konu edilen “siireklilik” ile “siire¢” in giivenlik hizmeti ile iliskisi ise hizmet ve malin

iiretildigi “mekan ile zaman” a igkindir. Yani “is yeri” ve “is akis1” tretim i¢in “fiziki giivenlik” oldugu
kadar igin siirekliligini hedefleyen “ Giivenlik Siire¢ Y 6netimi” dir.
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Siralanan disiplinlerin fakli dncelik, farkli karar alma metod ve teknikleri ile kurgulanmis, yasalastirilmig
ve modellenmis olmasi var olan ve kroniklesmis giivenlik bosluklarini1 daha da derinlestirmektedir.

Hizmet ve mal iiretim siireglerinde olasi bir aksama, sorunun iliski kuruldugu disiplinin argiimanlar ile
tarif edilmesi, salt savunmaci giivenlik anlayisi ile irdelenmesi, sorun ile ¢oziimler arasinda dogrusal iligki
kurulmasina ve dahasi sorunun kaynaginin —yani tiiredigi tehdit ve unsurlarinin- belirsizlesmesine neden
olmaktadir. Sorun ve nedenler arasindaki Iliski her zaman goriindiigii kadar dogrusal olmamakta,
giivenligin muglak oldugu dénemler ise ardil degil, birbirini kesen ve orten “kriz yonetimi” ile asilmaya
calisilmaktadir

Giivenliksiz muglak alanin belirginlestirilmesi, sayilir ve 6ngoriiliir verilerle doniistiiriilmesi akademinin
konusudur. Ve yine birbirinin yerine kullanilan Risk/Kriz/ itibar Y&netimlerinin hizmet ve mal {iretimi
stireglerinin yonetimini Onceleyecek icerek ve modellerle i¢ ige gecirilmesi de akademinin konusu
edilmelidir.

Giivenlik bogluklarinin ortadan kaldirilmas:1 adina gelistirilen konseptin olusturma adimlarini soyle
siralayabiliriz;

"Tiirkiye Giivenlik Modeli" nin “Kurumsal Giivenlik Y 6netisimi” igerigi ile yapilandiriimasi

Devlet kurumlarinin savunma konsepti ile is diinyasinin farkli 6nceliklerinin gézetilmesi,

Giivenlige iliskin disiplinlerin “Is Siirekliligi” prensibi ile entegre edilmesi,

“Giivenlik Stratejisi”, “Glivenlik Siire¢ Yonetimi” ve “Glivenlik Miihendisligi/Mimarisi” ile yapinin
kurulmasi,

Kritik Altyapili/Stratejik tesislerin giivenlik modellerinin olusturulmasi

Tehdit ve unsurlarini belirlerken “yerel dlciitler” ve gergekliklerin taban alinmasi.

Kritik Altyapili/Stratejik tesislerin giivenlik modellerine uygun olarak ' Ozel Askeri Sirketlerin'
yapilandirilmasina iligkin kriterlerin belirlenmesi

Tehdit ve unsurlarinin belirlenmesinde yerel dlgiitler taban alirken ve gelistirirken karsilagilan en biiyiik
engel ve tutukluk nedeni kriz ve risk algilarinin is siireglerine olumsuz ve carpik yansimalaridir. Is siiregleri
ve ig slirekliligi yonetimi “risk analizi” ile sekillendirilirken, siire¢ “kriz yonetimi” ne evirilmektedir;
“Onleyici tedbirler” es gecilmekte, zarar ve kayiplardan arta kalanlar kurtarimaya c¢alisiimaktadir.
Olumsuz ve ¢arpik yansimalarin, kayiplarin temel nedenleri ise sosyal olgulardir.

Carpik alginin sonucu olan risk-kriz yonetimi karmagasina neden olan sosyal verilerin-olgularin
sayilagtirtlmast ve yeni karar alma yontemleri ile tekniklerin ortaya gikartilmasi da yine akademinin
konusudur.

Devlet kurumlarinda is siirekliliginde ve yeni tesebbiislerde yatirimeilarin ihtiyaci olan, “giivenlik
ihtiyacinin” korku unsurunu 6ne ¢ikartan tehditler dolayimi ile sunulmasi degil; dogru ve ger¢ekgi kararlar
almayi saglayacak “kabuledilebilir riskler” in belirlenmesi, siyasi, ekonomik ve sosyal olarak siireklilesmis
kriz kosullarinda, “iki kiriz arasindaki sessiz donem” de is siirekliliginin kosullarinin saglanmasidir.

Kendi i¢inde tutarli modeller gelistirebilmek igin Oncelikle sayisallagtirilmis sosyal olgular1 da igerecek
bicimde risklerin tespit edilmesi ve skalaya dokiilmesi; analizlerinde ise gorsel-sayisal altliklarin, giivenlik
stire¢ yonetim yazilimlarinin, cografi bilgi sistemlerinin, ileri diizeydeki bilisim teknolojilerinin kullanimi
ise elzemdir. Son dénemde uluslararasi boyutu da olan terdr olaylar1 var olan gilivenlik sitemlerinin entegre
edilmesini, sehir giivenligi modellerini, giivenligin entegrasyonu icin fakli havuzlarda biriken giivenlige
iliskin bilginin “Biiyiilk Veri” de toplanmasii yine gilivenlik disiplinleri kapsamina giren cihaz ve
makinelerin otomasyonunda ise “Nesnelerin Interneti” icin ARGE calismalarina dncelik ve hiz verilmistir.
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Ve artik giivenlige iliskin bilgi ihtiyaci, anlik hava durumu ve akan trafik akis bilgisi kadar giincel ve hatta
dakik olarak saglanmalidir.

Makro diizeyde ve uzun zaman dilimleri i¢in belirlenen savunma konsepti ile liretilmis giivenlik stratejileri
ile yerel, sektorel kisa erimli giivenlik bilgi ihtiyag¢larini karsilanmasi i¢in gelistirdigimiz konsept makro ve
mikro Ol¢ekte uygulanabilir olan ve akademik diinyada ilk defa bu boyutta literatiire dahil ettigimiz
“Glivenlik Yonetigimi” konsepti devlet kurumlariin ve diger sektorlerin tasarrufuna sunulmaktadir.

Siralanan model, yonetim, yonetisim, mithendislik ve mimari alanlarinda uzmanlar, c¢aligma grubu olarak
stireci evirmis” Giivenlik Yonetisim” konsepti altinda kurumsallagsacak bi¢imde c¢aligma alanlarini
birbirleriyle iliskilendirmislerdir. Bu iliski ve bigimlendirme devlet kurumlarina ig diinyasina, sektorlere,
isletmelere, girisim ve tesebbiislere, oncelikle de sehir giivenliginin odaklari olan “Kritik altyapili
Tesislerde” ulusal veya uluslararasi yatirimlar i¢in uygulanabilir olmasi 6ncelenecektir.

Biitiin kritik altyapili tesislere iligkin giivenlikte ana unsurlar olan enerji ve siber giivenlik, biligim iletisim,
biiyiik veri, makinelerin interneti baglaminda giivenlige iliskin biitiin disiplinleri ve sektorleri kapsayan
“aragtirma ve uygulama merkezleri” Giivenlik Yonetisimi Akademisi c¢atis1 altinda yapilandirilmasi
hedeflenmis ve bu hedefe uygun olarak arastirma ve uygulama merkezleri kurulmasina onciiliik edilmistir.

Siralanan nitelikteki tesisler stratejik tesislerdir ve bu tesislerin giivenliginin klasik fiziki giivenlik saglayan
" Ozel Giivenlik' anlayis1 ile kurgulanmas: yeterli olmayip ' Ozel Askeri Sirket' lerin degisik versiyonlari
konu edilmektedir.

Konu ettigimiz giivenlige iliskin disiplinlerde ve kritik altyapili tesislerde fakli lilke modellerinin ve tehdit
algilamasiin konu edildigini vurgulayarak kroniklesmis giivenlik sorunun kaynagina ise simdilik isaret
etmis oluyoruz.

Hedeflenen uygunluk kriterinin uluslararast diizlemde uygulanabilir olmas1 “devlet kurumlarindan yetki
cekilmesi” ve yerel gereklilikleri karsilayacak “sertifikasyon/akreditasyon™ ile olabilir, yerel ¢ikis
noktasindan, uluslararasi standartlara tiimevarimla ulasabilir. Bu erim yasal diizenlemelerin degil
diizenlemeye ortam hazirlayacak olan kurum veya kuruluslarin prestijiyle ve kurum ve kuruluslarin ortak
vizyon da olmasini saglayacak otoritenin de gilivenlige iliskin gelismelerin odaginda olmasi ile
gerceklesebilir.

Yonetigim bir odak ve otorite odagimin dnceliklerine uygun olarak ¢evresel iliskilerin yonetilmesidir.

“Glivenlik Yonetisimi” konseptinin kurumsallagacagi bicim ve isbirliklerinin onceligi; is siirekliligi
giivenligine iligkin disiplinlerin entegrasyonu ile devlet kurumlarindan yetki c¢ekilmesi ve teori
gelistirilmesi i¢in “Giivenlik Yonetisiminin” yonetsel ve uygulama diizlemlerinde islevli hale gelmesini
saglamaktir.

Makro diizeyde; Biitiin sektorlerin “giivenlik ihtiyacin1” karsilamak igin giivenlik ile iligkin hizmetlerin
uluslararasi1 standartlara uyumu saglayacak; is diinyasmin ulusal, bolgesel ve kiiresel Olcekte rekabet
dinamiklerinden olan giivenlige iliskin arastirmalar yapilmali referanslar saglanmali, arayiizler, ¢6ziim ve
araglar tretilmelidir.

Mikro diizeyde;- ise- kritik altyapili tesisler oncelikli olmak tizere, devlet kurumlar ile is diinyasmin
giivenlige iliskin ihtiya¢ duydugu her alanda igbirligi gelistirmeli, her diizlemde akademik c¢aligmalar
yapilmali is giicii, kaynak ve itibar yitimlerine son verecek modeller gelistirilmeli ve projeler
gercgeklestirilmelidir.

www.guvenlikyonetisimi.org.tr




v

Sonug olarak; stratejik hedef yeri geldikce 'Stratejik Tesis' olarak adlandirilan ' Kritik Alatyapili Tesislerin'
giivenligini ' Is Siirekliligi Giivenligi' perspektifi ile saglayacak modeller gelistirmek ve bu modellere i¢kin
olarak da ' Ozel Askeri Sirketler' i de konu etmektir.

C-Stratejik Tesislerin Giivenliginde Tiirkiye Modeli

Giivenlik sektoriiniin karsi karsiya oldugu standart eksikligi konusunda c¢alismalar yapmak ve bu konuda
ilerleyebilmenin stratejisini belirlemek maksadiyla 2015 yili baginda, proje sahibinin 6nerisiyle “Giivenlik
Yonetisimi Calistayr” diizenlenmistir.

Calistayda temel olarak; bu konuda mevzuatin diizenlenmesi i¢in Onciiliik yapilmasi karart alinmistir.
Ardindan ilk adim olarak bu ¢aligmalar yiiriitebilmek i¢in 6zel giivenlik alaninda c¢alisanlar, sektorel
uzmanlar ve akademisyenlerden olusan “Giivenlik Y&netisimi Calisma Grubu” olusturulmustur.

Meslek standartlart Mesleki Yeterlilik Kurumu (MYK) tarafindan yetkilendirilen, sektoriinii temsil etme
yetenegi ve yetkinligi olan kurumlarca hazirlanabilecegi gibi MYK tarafindan olusturulan g¢alisma
gruplarinca (meslek kuruluslari, igsveren kuruluslari, is¢i kuruluslari) da hazirlanabilmektedir.

Calisma gurubu tarafindan yapilan incelemeler sonrasinda; giivenlik sektoriinii de i¢ine alan on iki sektor
iizerinden ¢alismanin ilerletilmesine karar verilmistir.

Enerji, maden, hizmet, ulasim, bilisim, uluslararasi barig misyonlar1 gibi on iki sektér ve 6zel durumlar
kapsayan otuzu askin alan uzmanlig1 tespit edilmis ve Calisma ve Sosyal Giivenlik Bakanligi biinyesinde
bu konu i¢in olusturulan Mesleki Yeterlilik Kurumuna (MYK) mevzuatina uygun bagvurular yapilmustir.

Kuruma yapilan bagvurular, kurum bagkani ve ilgili uzmanlar ile birlikte Emniyet Genel Midiirliigii niin
giivenlikle ilgili departman yoneticilerin onerileri ile giincellenmistir. Giincelleme ise ¢aligsma grubunda yer
alan akademiysen ve uzmanlarin yeni birlesimi ile islevli hale getirdigi meslek kurulusu catis1 altinda
yapilmistir. Bu sathada ise ¢aligma grubunun agirlik odagi, giivenlik sektdriiniin isveren ve is¢i kuruluslar
ile bag kuran ekip tarafindan belirlenir olmustur.

Calisma gurubunun merkezi halkasinda yer alan ve siirekliligi saglayan ekip “Adalet ve Giivenlik Sektorii”
komitesinde yer alan biitiin kurulus temsilcilerinin ilgili yoneticileri ile ayr1 ayrt goriismeler yapistir.
Mubhataplar, ¢caligmalarimizin giivenlik sektoriiniin bu konudaki ihtiyaclarini temelden ¢6zmek adina ciddi
ve ilk adimlar1 oldugu konusunda ikna edilmis, sifai destekleri saglanmgtir. Bu goriigmelerin igerigi ve
alman oneriler Emniyet Genel Miidiirliigli yoneticileri ile degerlendirilmis ve yol haritasi ¢ikartilmisgtir.

MYK standart belirleme siirecinde hizli ilerleyebilmek ve kisa siirede somut sonuglara ulasabilmek
maksadryla, biitin sektorlerin orta ve iist diizey yoneticilerinin “Giivenlik Yonetigim Uzmani” olarak
yetkinlestirilmesine olanak saglayacak uluslararasi standartlara uygun sertifika programi ve egitici kadrosu
olusturulmustur.

Giivenlik sektoriiniin temsilcileri ile yapilan toplanti sonucunda bagvuru i¢in yetkin hale getirdigimiz
meslek kurulusu 6n yetki almig, 6n protokoller i¢in ise standart belirleme siirecine katki vermek isteyen
kurum ve kuruluslarin temsilcileri ile goriismeler yapilmustir.

Bu safhada ise ¢alisma gurubumuz orta ve iist diizey 6zel giivenlik yoneticileri i¢in programlari iiniversite
ile isbirligi ile ilerletebilecek formata getirilmis, akademik referanslarin devamini saglamak igin
iiniversiteler biinyesinde sertifika programlart ile birlikte akademi- is diinyasi iligkisinin zeminini yaratacak
sekilde islev degistirmistir.
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Son adimda ise Giivenlik Yonetisimi ¢alisma gurubunda sadelesmeye gidilmis, calismaya dahil olma
motivasyonlariin farkliligi nedeniyle ortaya c¢ikan enerjinin giinliik ve kisa erimli karsiligini tercih
edenlerin guruptan ayrilmalar tesvik edilmis, giivenlik sektdriiniin biitiin alanlarini igerecek programlar ve
lisansiistii egitimlere baglayabilecek sekilde miifredat ve kadro olusturulmus, “Giivenlik Akademisi” tesisi
i¢cin 6n adimlar atilmis, “Akademi Proje Ekibi” olarak yeniden organize olunmustur. Proje ekibinin kurucu
iiye oldugu ' Giivenlik Y 6netisimi Akademisi' dernek formasyonunda kurulmustur.

Giivenlik Yonetisimi Calisma Gurubu’nu olusturanlarin  motivasyonlarin  yonlendirilmesi, dogru
belirlemeler, uygun miidahale ve etkin yontemleri Glivenlik Sektoriinii olumlu anlamda sarsmus; ezberleri
bozan enerjinin, ortaya c¢iktigi gibi kisa siirede dogru zeminde stabilize edilmesi igin olanaklara
yonelinmigtir.

Giivenlik sektoriiniin uzmanlarinin, akademisyenler ile aktorlerinin Giivenlik Yonetisimi Akademisi ¢atisi
altinda bir araya gelmesi farkli kurum ve kuruluglarda nitelik kazanan ¢alismalarin is diinyasinin ve diger
sektorlerle bulusabilecegi zemin saglayacak ve gilivenlik sektorii ve iligkin biitiin sektorlere katki
saglayacak sekilde siireklilesmesi hedeflenmistir.

Akademi proje gurubunun temel misyonu, temel varlik nedeni ve ana goérevleri uyum icindedir ve
senkronizasyon saglanmustir. Giivenlik ve Emniyet ile iligkin biitiin alanlarda otorite odagi olmay1
hedefleyen dernek, meslek kurulusu, sivil toplum kurulusu, sendika, bilimsel arastirma ve uygulama
merkezleri ortaklasmis misyon ve vizyon ile hareket edebilmektedir. Otorite odagi olmak dolayimiyla
giivenlik ve emniyete iligkin biitiin ¢caligma alanlarinda yapilacak yasal diizenlemeler i¢in lobi faaliyetleri
yapmak, standartlar1 belirlemek i¢in mevzuata uygun girisimlerde bulunmak, uluslararas1 standartlara
uygun sertifikalar vermek ve akreditasyon saglamaktir.

Giivenlik Yonetisimi ¢alisma gurubundan, dernek formasyonlu Giivenlik Yonetisimi Akademisi igin
uzmanlarla yonetim kurulunun olusturulmus olmasi, iiniversitelerde Giivenlige iliskin basliklarda arastirma
ve uygulama merkezleri kurulmasma iligkin Onerilerin uygulamaya gegmis olmasi, Giivenlik Bilimleri
Boliimiiniin kuruluyor ve bu béliimde giivenlik ve emniyet basliklarinda lisanstistii egitim programlari igin
akademik kadro ve miifredat belirleniyor olmasi otorite odagi olmak i¢in uygun davranip davranildiginin en
somut ve olumlu gostergeleridir.

Belirlenmis misyonun dogrultusunda hareket edildigi en belirgin basarisi ¢alisma ve proje guruplarinin
yogunlastig1 kurum, kurulus, dernek, sendika, akademi, arastirma ve uygulama merkezleri kurulmasi kadar
bunlar arasinda isbirligi ve ortak projeler gelistiriliyor olmasidir. Bu adimlar ve sonug¢lar misyonun
basarildigini tanimlanabilir 6lgiitleridir. Siralanan gelisme ve basarilar nedeniyle ‘Giivenlik ve Emniyet’ il
iliskin alanlarda otorite odaginda olmak misyonunun gergeklestirilmis olmasi 'Giivenlik Yonetigimi -
Akademisi- Dernegi' ni alandaki digerlerinden ayirmaktadir. Bu ayrim ve fark yerel dlgiitlerle tanimlanan
tehdit ve unsurlarma iligkin toplumda var olan giivenlik gereksinimine cevap vererek bir ciddi bir boslugu
doldurmaktadir.

Toplumda var olan giivenlik gereksiniminin yogunlastigi mekanlar; sosyal ve ticari, hizmet ve mal tiretimi,
is siirekliligi anlamda yasamsal O6nemi olan kritik altyapili ve stratejik tesislerdir ve bu tesislerde
tanimlanan ve karsiligt bulan giivenlik ihtiyacinin giderilmesi toplumun genel anlamda giivenliginin
olgiitlerinin de belirlendigi alanlardir. Bu nedenle ¢alisma ve proje guruplari, var ettigi arayiizlerdeki biitiin
calisma baslhiklarini kritik/stratejik altyapili tesislerde giivenligine iligskin' ne, nasil ve neden” ine
yogunlagmustir. Giivenlik Yonetigimi -Akademisi- Derneginin hedef kitlesi kritik/stratejik altyapili tesisler,
boylesi tesislerde hizmet ve mal iireten 6zel ve resmi ulusal veya uluslararasi kuruluglar ile bu kurum ve
kuruluslarin st diizey yoneticileridir. Caligma takvimine uygun olarak arayiizler olusturulmus ve misyona
uygun olarak devlet kurumlarindan yetki g¢ekilmesini saglayacak kritik esik gecilmistir. Giivenlik ve
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Emniyet ile iliskin basliklarda otorite olmanin gostergesi olarak belirlenen son adim Kritik altyapily/
Stratejik tesisin giivenlik modelinin giivenlik yonetisimi konseptine gore belirlenmesi ve tesisin glivenligi
icin ' Ozel Askeri Sirket' Kriterlerinin belirlenmesi, askeri endiistri i¢inde yer alan ve iliskin biitiin
sektorlerde yer alan sirketler arasinda igbirlikleri gelistirilmesidir.

Bu amaglar ulasmak i¢in Giivenlik Y 6netisimi -Akademisi- dernegi biinyesinde komiteler olusturulmustur.

a. Giivenlik Stratejisi Danigmanligr Komitesi

b. Giivenlik Mimarisi Danigmanlig1 ve Denetgiligi Komitesi

C. Giivenlik Plan ve Proje Danigsmanlig1 Komitesi

d. Giivenlik Siire¢ Yonetisimi Yazilim Destek Komitesi

e. Sertifika Programlar1 ve Akreditasyon Komitesi

f. Mesleki Standart Gelistirme/Sinav ve Belgelendirme Komitesi

g. Glivenlik Basliklarinda Sigorta Risk Analizi ve Danigmanlik Komitesi
h. Adli Konularda Kurumsal Bilirkisilik Komitesi

1. Kritik Alt Yapilar ve Ozellikli Tesislere iliskin Calisma Komitesi;

j. Yayinlar ve Kilavuzlar Komitesi

D Stratejik Tesislerin Giivenliginde Uluslararasi Model ve Yol Haritas1

Giivenlik Yonetisimi Akademisinin dernek formasyonu i¢indeki ana amaci tim sektorlerdeki Kritik
altyapili Tesislerde 'Giivenlik ve Emniyet' baslig1 altinda yer alan; Is Saglig1 ve Giivenligi, Acil Durum ve
Afet Yénetimi, Miilkiyet Koruma ve Giivenlik (Ozel Giivenlik), Bilgi Teknolojileri ve Giivenligi (Siber
giivenlik) konularini, “Giivenlik Yonetisimi” kapsamui icinde; “Gilivenlik Stratejisi ve Mimarisi”
uygulamalari ile “Giivenlik Psikolojisi” ve “Giivenlik Iletisimi” kavramlar1 baglaminda degerlendirmek ve
yerel tehdit ve unsurlarini 6nceleyen 'Giivenlik Modeli” ni olusturmak ve siirekli gelistirmektir.

“Glivenlik Yonetisim” modeline ait uygulamalari, aragtirma merkezleri, iiniversiteler, meslek kuruluglari ile
koordineli olarak, ARGE destekli ve akademik bakis agisi ile irdelenmis sektdrel ¢oziimler seklinde ihtiyag
sahiplerine/ talep edenlere “giivenilir hizmet” seklinde sunmak dernek formasyonlu Giivenlik Y6netigimi
Akademisinin temel ¢alisma alanlaridir.

“Gilivenlik Yonetigimi” nin gelistirilmesi i¢in giivenlik ile etkilesimli alanlarda yapilacak arastirmalar ile
“yonetisim” anlayisinin gerekliligi ve etkinligi hakkinda kamuoyunda farkindalik yaratmak, Kamunun
merkeziyetci yonetim bigimini 6zel sektoriin Oncelikli ihtiyaglarimi gozeterek regiile eden “YOnetigim”
bi¢ciminin Giivenlik sektorii ile hizmet sundugu biitiin sektorlerde bilinir hale gelmesi i¢in caligmalar
yapmak, farkli oncelik ve diizlemlerde uygulanan tim Yasa, Tiiziikk, Yonetmelik ve Yonergelerin
uyumlulastirilmasi i¢in ¢aligmalar yapmak model gelistirmek i¢in zorunlu ¢aligma bagliklaridir.

“Giivenlik Yonetisimi” anlayis1 ve konseptini gelistirecek calismalari Is Giivenligi ve Saghgr Uzmani,
Acil Durum ve Afet Yonetimi Uzmani, Miilkiyet Koruma ve Gilivenlik Uzmani ile Bilgi Giivenligi
Uzmanmin birlikte yapmasi ongoriilmiistiir. Uzmanlarm hizmet sunduklari sektorlerde, s6z konusu
uzmanlarin mesleki yetkinliklerini ve uyumlarini saglamak, Biitiin sektorlerde “Giivenlik Yonetisimi” ne
iligkin tanim, yetki ve sorumluluklarinin Yasa, Kararname ve Yonetmelikler yoluyla diizenlenmesi igin
caligmalar yapmak, her uzmanin fakli yonelimlerini ve ¢alisma basliklarindaki kesismeleri gz Oniinde
tutarak ' Giivenlik Yonetisimi' alaninda standartlar belirlemek yine model gelistirebilmek igin zorunlu
¢aligma basliklaridir.
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Tiirkiye’de giivenlige iligkin iligkin tiim taraflarin ihtiyag ve beklentilerine diinya standartlarinda cevap
verebilecek nitelikte akredite olup; egitim, sertifikasyon, referans ve otorite merkezi olmak, Ulusal
Giivenlik konseptine olan ihtiyaci vurgulayarak giivenlige iligkin biitiin alanlarda modeller gelistirmek,
hizmet  alan/saglayan  kurum  ve  kuruluglara, @ kamu  kuruluglarna ve  kamuoyuna
tanitici/bilgilendirici/farkindalik yaratici faaliyetler (film, bildiri, brosiir, kilavuz, dergi, kitap, seminer,
egitim, konferans, ¢aligtay v.b.) diizenlemek, Giivenligin saglanmasinda paydaslarin ortak sorumluluklar
ve siirdiiriilebilir emniyette olma durumlar1 yoniinde akademik ¢aligmalar yapmak ve desteklemek, kurs ve
seminerler diizenlemek, sertifikali personel yetistirilmesi ¢aligmalarini yiiriitmek, uygun goriilen kisilere
burs vermek, Giivenlik ve giivenlige iliskin biitiin sektorlerin yapisimi diizenleyecek denetim ve faaliyet
organlarini tanimlamak, tiim iilke genelinde yayilmay1 temin edecek birlik ve organizasyon caligmalarini
yiriitmek, ' Giivenlik ve Emniyet' e iliskin biitiin ¢alisma alanlarinda otorite odagi yaratmak, arayiizler
olusturmak erkinde olan ' Giivenlik Yonetisimi Akademisinin' i¢ ice ge¢mis, birbiri ile iliskili ve herbiri
nitelikli yapilmasi gereken ¢alisma bagliklari olarak belirlenmistir.

E. Giivenlik Modeli Gelistirilme Siirecinde Kritik Konular ve Stratejiler

- Savunma ve giivenlik anlayisinin yer degistirmesinin is diinyasina ve biitiin sektorlere yansimasinin analiz
edilmesi

- Risk yonetimi ile kriz yonetimi modellerinin “Giivenlik Yo6netisimi” anlayisiyla irdelenmesi

-Mevcut giivenlik yapilanmasinin, “Giivenlik Yonetisimi” bi¢imi ile domine edilmesinin — par¢alanmasinin
ve farklilastirilmasinin- ortaya ¢ikartacagi sonuglar

- Giivenlik sektoriiniin koken sorunu olan “devlet kurumlar1 hassasiyeti ile i diinyasinin ihtiyaglar
arasindaki ¢eligkinin analiz edilmesi

- Giivenlige iliskin; is saglig1 ve giivenligi, acil durum ve afet yonetimi ile miilkiyet koruma ve giivenlik
olarak ayristirilan ii¢ diizeyin is diinyasinin dnceligi ile irdelenmesi

- Giivenlik yonetisimi anlayis1 ile sertifika edilen ¢alisanlar ile yeniden organize edilecek, akredite edilecek
giivenlik sirketlerinin biitiin sektorlere saglayacagi olanak ve niteligin tespit edilmesi

- Uluslararasi sertifika ve akreditasyon ile uluslararasi yatirim iligkisi

- Giivenlik ihtiyacinin, “Giivenlik Stratejisi” belirlenimi ve Giivenlik Mimarisiyle” karsilanmasin olasi
etkileri

- Kritik altyapili/Stratejik tesislerin giivenlik kriterlerinin belirlenmesi ve yerel modeller olusturulmasi

- Giivenlik, savunma ve emniyet ile iligkili alanlarda mal ve hizmet iireten sirketlerin savunma sanayi
ARGE isbirliginin irdelenmesi ve igbirlikleri gelistirilmesi

- Biiylik o6l¢ekli ve uluslararasi yatirim projelerinin irdelenmesi ve projelerle iliskili sirketlerin giivenlik
ihtiyaclar1 i¢in igbirligi onerileri gelistirilmesi

- Yerel ihtiyagla ve uluslararasi yatirmlarin giivenligi i¢in yerel tehdit ve unsurlarm 6lgek alan Ozel
Askeri Sirketlerin modellerinin olusturulmasi ve akreditasyonu i¢in kriterler belirlenmesi

F. Giivenlik Yonetisimi -Akademisi- Dernegi Profili ve Tarihi

“Gilivenlik Yonetisimi Calistayr” diizenlendi

Ulusal ve uluslararast literatiir incelendi

Giivenlik ve iliskin sektorlerle mevzuat incelendi

Calisma grubu olusturuldu

Mesleki Yeterlilik Kurumu (MYK) mevzuat incelendi

MYK Bagvurulari yapildi

“Adalet ve Glivenlik Sektorii” kuruluslarinin temsileri ile goriismeler yapildi
Proje ekibi olusturuldu

Is plan1 ¢ikartild:

Sertifika programi, miifredat ve egitici kadro belirlendi

“Giivenlik Akademisi” /“Giivenlik Enstitiisii” profili ¢ikartildi
Sertifika programlari ve fonlar i¢in 6n protokol taslaklar1 hazirlandi
Kurumsal Giivenlik Y6netigim Uzmani Sertifika Programi yapildi.
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Sektor ve meslek komiteleri ¢aligma gruplari olanaklari incelendi.

Istanbul Giivenlik Konferans1 éncesinde, ilgili devlet kurumlarindan gozlemcilerinin katilimiyla, Stratejik
Tesislerin Giivenligi ve Ozel Askeri Sirketlere iliskin Tiirkiye Cumhuriyetinin yerel ve bdlgesel Stratejik
Hedeflerine uygun Tiirkiye Modeli gelistirilmesini hedefleyen, Istanbul ve Ankara’ da kapali ¢ahstaylar
diizenlendi.

Isbirligi gelistirebilecek kurum/kurulus ve sirketler ile gizlilik sdzlesmeleri imzaland:

G. Program Amac ve Hedefleri “eylem plan1”

1. Analiz Diizlemi;

Giivenlik ve iliskin Ulusal Mevzuat

Giivenlik ile Iliskin Uluslararas1 Literatiir

Mesleki Yeterlilik Kurumu Mevzuat

Proje ile iligkin kurum ve kuruluslar ve tiniversite iligkisi

2. Inceleme ve Analiz Yontemleri;

Giivenlik ve iligkin sektorleri ilgilendiren basliklarin; mevzuat ve literatiir ¢ergevesinde analizi, mevcut
durum diizleminde karsilagtirmasi, tartisilmasi ve olanaklarin belirginlestirilmesi.

H. Sonuc¢

Biitiin sektorlerin “giivenlik ihtiyacint” karsilayacak, giivenlik ile iliskin hizmetinin uluslararasi
standartlara wyumunu saglayacak, is diinyasmin ulusal, bélgesel ve kiiresel dlgekte rekabet dinamiklerinin
belirleyicileri konusunda ¢alismalarin arastirmalarin yapilmasi igin referans olabilecek, mikro diizeyde ise
is diinyasinin ihtiya¢ duydugu her alanda isbirligi ve ortak projelerin gerceklestirilmesini referanslarin
belirleyecek arastirma ve ¢alismalar yapilmasi ihtiyact goz éniine alinarak otorite odagr meydana
getirilmistir.

Swralanan biitiinligiin saglanmast ise is diinyasimin onceliklerini gozeten "TURKIYE GUVENLIK
MODELI" ile senkronize bir sekilde kurum kurulus ve sirketlerin isbirlikleri gelistirilmelidir. Bu kapsam ve
icerikteki Giivenlik Yonetigimi —Akademisi- Derneginin otorite odagi ¢eperinde konsepte uygun olarak
arayiizler, kurum ve kuruluslar arasinda isbirlikleri gelistivilecek, odak etrafindaki halkalar genigletilmeye
devam edilecektir.
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Savunma Sanayi Tesislerinin Giivenligi ve Gizlilik Kriterleri

Ozcan OZGEN
Giivenlik Yonetisimi Dernegi
Yonetim Kurulu Uyesi

Diinyada ve Tiirkiye'de Savunma Sanayi Tesislerinin Giivenligine Iliskin Yasal Mevzuat

Silah ve silahlarla ilgili/baglantili teknolojiler, yani savunma sanayi iiriinleri, giicii ve dogal olarak
hegemonyay1 dogurdugu/artirdig1 igin, iilkeler acisindan son derece 6nemli unsurlardir. Dolayisiyla bu
alandaki merak ve kontrol giidiisii de kagmilmaz hale gelmektedir. Birakin iiretiminin giivenligini,
hareketlerini bile kontrol altinda tutmak elzem gériilmektedir. Iste biitiin bu konular ve bunlarm her tiirlii
uzantilari “savunma sanayi giivenligi” kavraminin kapsami i¢inde yer almaktadir.

Savunma sanayi sahibi olan ve olmaya calisan hemen biitiin iilkeler, harp ara¢ ve geregleri ile sildh,
mithimmat ve patlayict madde iireten sanayi kuruluslarinin kurulmasi, isletilmesi ve yiikiimliiliikkleri ile
denetimlerine iliskin esas ve usulleri diizenlemeyi zorunlu gdérmislerdir. Ciinkii kontrolsiiz giig, gii¢
degildir ve haberin olmayan/kontrol etmedigin namlu bir giin sana donebilir. Genellikle kuzey yarikiirede
bulunan ve diinyanin diger kesimlerini somiiren “savunma sanayi sahibi” olan iilkelerin hemen hemen tiimii
i¢ hukuklarmi birbirlerine az ¢ok benzer sekillerde diizenlemislerdir. Bununla birlikte, kendilerinden ¢ikan
iriinleri (sattiklari/hibe ettikleri v.b.) de kontrol altinda tutabilmek i¢in ¢esitli mekanizmalar gelistirme
yoluna gitmislerdir.

Bu baglamda; diinyada, silah ve bunlarla ilgili teknolojilerin (savunma sanayi liriinlerinin dogal olarak)
kontrolsiiz bir sekilde yayilmasini O6nlemek maksadiyla; {iilkelerin, sattiklar1 (ihrag ettikleri) silah ve
teknolojilerinin nelerden ibaret oldugu konusunda birbirlerini haberdar (Information Exchange) etmek
iizere goniilliiliik esasina gore kurduklari ihracat kontrol rejimlerine “Silah Ihracat Kontrol Rejimleri™ adi
verilmektedir.

Bu “Rejim”lerde amag; silah ve bunlarla ilgili teknolojileri tarif etmek, teknolojik limitleri belirlemek, silah
ticareti yapanlart mevzuatlar ¢er¢evesinde kontrol ve denetim altinda tutmak ve pazar (Marketing) ortamina
sunulan trlinlerin giivenirligi olmayan iilkelere satigii engellemektir. Ayrica, hangi iilkenin nereye ne
sattigina ve hangi iilkeye satilmasina izin vermedigine iligkin bilgileri “Rejim”e iiye iilkelerle paylagmak
hedeflenmistir.

Burada en 6nemli husus ise; “Silah fhracati Kontrol Rejimleri” toplantilarinda alinan kararlarin; iiye
iilkelerce kendi i¢ hukuklarinda yapacaklar1 diizenlemelerle “Silah Yayilmaciliginin Onlenmesi (Non
Proliferation)” konusunda uluslararasi gayretlerin arttirilmasini  sagladigi beklentisidir. Ciinkii; bu
“Rejimler”de alinan kararlar baglayict olmamakla birlikte; iiye iilkelerin, siyasi ve ekonomik hayatta ve
bunlarla ilgili platformlarda agirliklarii artirmakta ve tilkelerin elini kuvvetlendirmektedir.

Benzer maksatlarla kurulan “Silah Thracat Kontrol Rejimleri” asagidadir:
«  Wassenaar Diizenlemesi (Wassenaar Arrangement/WA)?,
WA, 1996 vyilinda kurulan, konvansiyonel silahlar ile ¢ift kullanimh malzeme ve

teknolojilerin ihracatini kontrol altinda bulundurmayi amaglayan 41 uyeli bir rejimdir.
Tirkiye, WA’nin kurucu Uyelerindendir.

*  Fuze Teknolojisi Kontrol Rejimi (Missile Technology Control Regime/MTCR)3,
Kitle imha Silahlari (KiS)e iliskin insansiz tasima sistemlerinin (balistik fiizeler, Cruise

flzeleri ve insansiz hava araglari) ve bunlarla ilgili teknoloji ve malzemenin yayilmasinin
o6nlenmesi maksadiyla 1987 yilinda kurulan ve “gonillulik” esasina dayali rejime Tirkiye
25 Nisan 1997 tarihinde taraf olmustur. MTCR’nin 34 Gyesi mevcuttur.

! http://www.ihracatkontrol.org/web/index.php?option=com_content&task=view&id=5&Itemid=6
? http://www.wassenaar.org/
3 http://mtcr.info/
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«  Avustralya Grubu (Australian Group/AG)”,
Kitle imha Silahlari (KiS)’nin yayilmasini énlenmeyi amaclayan cabalar kapsaminda,

Kimyasal Silahlar S6zlesmesi (KSS) ve Biyolojik Silahlar S6zlesmesi (BSS)’'nden daha siki bir
ihracat kontrol rejimidir. Biyolojik ve kimyasal silahlar ile anilan silahlarin tretiminde de
istifade edilebilecek ¢ift kullanimli malzeme ve teknolojilerin ihracatini denetleyen
gondllh bir orguttar. Turkiye 2000 yilinda AG Uyeligine kabul edilmistir. AG’nin Avrupa
Birligi dahil 42 Gyesi bulunmaktadir.

e Nikleer Tedarikgiler Grubu (Nuclear Suppliers Group/NSG)S,
1974 yihinda kurulan NSG, Uluslararasi Atom Enerjisi Ajansi blinyesinde, nikleer

teknolojide kullanilan maddelerin ve ¢ift kullanimli malzemelerin ihracatini belirli
denetim ilkelerine baglamak amaciyla faaliyet gostermektedir. 2000 yilinda (ye
oldugumuz ve gonillilik esasina dayali NSG’nin 48 lyesi bulunmaktadir.

«  Zangger Komitesi (Zangger Committee/ZC)® dir.
Nikleer madde, malzeme ve teknolojileri konu alan ihracatin kontrol altina alinmasi

amaciyla, 15 devlet tarafindan 1971 yilinda kurulan komite; NSG’nin cift kullanimh
Urtnler listesinin ikinci b6lum disinda kalan radyoaktif ve niikleer maddelerin ithal/ihrag
listelerini hazirlamaktadir. 1999 yilinda lye oldugumuz Zangger Komitesi'nin 39 Uyesi
bulunmaktadir.

“Silah hracat Kontrol Rejimleri” kapsaminda gelistirilmis uygulamalardan; “Thracat mevzuat ile giimriik
mevzuatina uygunluk (Enforcement Requirement)”, “Kontrol altina alinan malzeme ve teknoloji
mevzuatina uygunluk (Technical Requirement)” ve “Bilgi degisimi (Information Exchange) uygunluklari”
bu alandaki &nemli disiplin mekanizmalaridir. Bu baglamda; Ulusal Mevzuatimiza goére “Thracat
mevzuatina yonelik lisans (licencing) faaliyetleri” MSB ilgili birimlerince, “Glimriik (Custom) mevzuatina
uygunluk” ise Giimriik Miistesarhig1 tarafindan takip ve kontrol edilmektedir. Thracat mevzuatimiza gore;
ihracina izin verilen malzeme ve teknolojilerin “Liste”’si her y1l Ocak ayinda 5201 sayili Kanun geregince;
“Kontrole Tabi Tutulacak Harp Ara¢ Geregleri ile Silah ve Bunlara Ait Yedek Pargalar, Askeri Patlayici
Maddeler, Bunlara Ait Teknolojiler” adiyla MSB.lig1 Tebligati olarak Resmi Gazete’de yayimlanmaktadir.
Iste bu listedeki malzemeler ile bir sekilde alakamz varsa, aliyor ya da satiyor iseniz veya hammadde-ara
mamul olarak kullantyorsaniz ve yahut benzer islerden birine niyetleniyorsaniz, o zaman 5201 Sayili
Kanun kapsamina giriyorsunuz demektir. Bu durumda savunma sanayine dahil oluyorsunuz ve sizin igin
zorunluluklar bagliyor.

Yukarida kisaca agiklanan rejimlerde/gruplarda, genellikle, ABD, Kanada, Arjantin, Ingiltere, Irlanda, Yeni
Zelanda, Avrupa Devletlerinin tamamina yakini, Balkan {tilkelerinin bazilari, Tiirkiye, Rusya, Ukrayna,
Giiney Kore ve Japonya gibi (Giiney Afrika, Avustralya ve Arjantin gibi eksen disi olan bazi iilkeleri
saymaz isek) agirlikli olarak gelismis kuzey yari kiire iilkeleri bulunmaktadir. Bu dilkeler ulusal
standartlardan sonra uluslararasi standartlart aramaktadirlar. Yani, once ulusal savunma sanayinin bir
oyuncusu olacaksiniz, miiteakiben de uluslararasi oyuncu.

Savunma sanayine iligkin faaliyetler, uluslararasi alanda c¢ogunlukla ikili anlagmalar yoluyla esasa
baglanmakta ve gizlilik kriterleri de anlasmanin i¢inde bir madde olarak var olmaktadir. Yukarida belirtilen
¢oklu anlagmalar i¢in de benzer hususlar dile getirilebilir.

Tiirkiye'de Durum, Bu Alanda Yiiriitiillen Calismalar ve Olanaklar

Tiirkiye yukaridaki rejimlerin/gruplarin tamaminda yer almis/almaktadir ve iiye diger iilkeler gibi i¢
hukukunda gerekli diizenlemeleri yeterli seviyede yapmis bulunmaktadir. Buna gore ulusal mevzuatimiz
asagidadir:
e 5201 Sayih Harp Arac Geregleri ile Silah, Mihimmat ve Patlayicc Madde Ureten Sanayi
Kuruluslarinin Denetimi Hakkinda Kanun’,

* http://www.australiagroup.net/en/
> http://www.nuclearsuppliersgroup.org/en/
6 http://www.foi.se/en/Customer--Partners/Projects/zc/zangger/
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e 5202 Sayili Savunma Sanayi Givenligi Kanunu®,

e 4691 Sayili Teknoloji Bolgeleri Gelistirme Kanunu®,

5201 Sayili Kanunun Uygulamasina iliskin Hazirlanan "Harp Arag ve Gerecleri ile Silah, Mihimmat
ve Patlayict Madde Ureten Sanayi Kuruluslarinin Denetimi Hakkinda Yoénetmelik"™°,

5202 Sayil Kanunun Uygulanmasina iliskin Hazirlanan "Savunma Sanayi Givenligi Yénetmeli{gi"n,
Teknoloji Gelistirme Bolgeleri Uygulama Yénetmeliéilz,

Millf Savunma Bakanligi Savunma Sanayi Givenligi Yénergesi13,

Yillik Kontrole Tabi Malzeme Listesi™*.

Diinya iizerinde uluslararasi ortamdaki hareketleri, taraf olunan ikili ve c¢oklu anlagmalarla (kontrol
rejimleri ile) takip etmeyi 6ngoren Tiirkiye, 5201 ve 5202 Sayili Kanunlar ve ilgili diger mevzuat ile iilke
icindeki hareketleri denetlemeyi amaglamaktadir.

Bu baglamda; 5201 Sayili Kanun, harp ara¢ ve gerecleri ile silah, mithimmat ve patlayici madde iireten
sanayi kuruluslarimin kurulmasi, isletilmesi ve yikiimliiliikleri ile denetimine iligkin esas ve usulleri
diizenlemeyi amaglamaktadir. Kanun, harp arag ve gerecleri ile silah, miihimmat ve bunlara ait yedek
pargalar ve patlayici maddeleri tiretecek kuruluslarin kurulmasini ve isletilmesini, Sanayi ve Ticaret
Bakanligimin goriisli alinmak suretiyle Milli Savunma Bakanli§inin iznine baglamaktadir. Bu ¢ercevede,
iiretim tesislerinin nerelerde kurulacagi ve depolariyla satis yerlerinin nerelerde bulunacagma iliskin
yatirime1r kurum ve kuruluslar ile gercek ve tiizel kisilerin teklifleri, Igisleri ve Cevre ve Orman
bakanliklarinin uygun goriigii alindiktan sonra Milli Savunma Bakanliginca onaylanmaktadir.

Yillik listelerde belirlenen silahlar ile bunlara ait mithimmat ve yedek pargalarm i¢ pazara iretici veya
dagitict firmalarca sunulmasina, Genelkurmay Bagkanligi ve Igisleri Bakanlhiginin olumlu goriisleri
alindiktan sonra Milli Savunma Bakanliginca izin verilmektedir.

5202 Sayili Kanun ise, savunma sanayii kapsaminda yapilan anlagmalarda yer verilen ve dogrudan satin
alma, miisterek proje programlarina katilim, tesvik veya yatirim yolu ile tedarik edilecek veya savunma
sanayii, teknoloji ve techizati sahasinda arastirma, gelistirme, imalat ve montaj yapan gercek ve tiizel
kisilerle bu konularda calisan sahislara ait her tiirlii gizlilik dereceli bilgi, belge, proje, malzeme ve
hizmetlerin ve bunlarla ilgili yerlerin giivenliginin ve korunmasinin saglanmasini amag olarak ortaya
koymaktadir.

Bu Kanun, savunma sanayiine ait gizlilik dereceli her tiirlii anlagsma ile bilgi, belge, proje, malzeme veya
hizmetlerin alimini, satimini, iretimini, arastirma ve gelistirmesini, muhafazasini ve depolanmasini
yapacak veya yaptiracak biitlin kamu kurum ve kuruluslar ile gercek ve tiizel kisileri ve bunlarin faaliyet
gosterecekleri tesisler ile 26 Haziran 2001 tarihli ve “4691 sayili Teknoloji Gelistirme Bolgeleri Kanunu”na
gore kurulan tesisleri kapsamaktadir.

Tiirk Silahli Kuvvetleri kadro ve kuruluslarinda bulunan askeri tesisler ile personeli bu Kanunun kapsami
disinda birakilmistir. Ancak, askeri tesislerde gerceklestirilen savunma sanayii projelerinde bu Kanun’da
belirtilen sanayi gilivenligi esaslar1 ve kontrolii uygulanmasi zorunlu kilinmstir.

NATO’yu ilgilendiren is ve projelere ait giivenlik iglemlerinin ise, sorumlu makam olan Kuzey Atlantik
Anlasmasi Merkez Kurulu Baskanligi tarafindan, NATO giivenlik esas ve usulleri ¢ergevesinde Milli
Savunma Bakanlig1 ile koordineli olarak yiiriitiilecegi hususu esasa baglanmustir.

Savunma sanayi sektdriinde faaliyet gosteren/gosterecek iireticilerin/firmalarin sahip olduklar “Kritik Alt
Yapuli/Stratejik Tesisler”in, Milli Savunma Bakanlig1 ihtiyaglarini karsilayacak iiretimleri yapabilmeleri ve
miiteakiben de diinyaya agilabilmeleri, yani uluslararasi standartlara erisebilmeleri, diinya ile senkronize

7 https://www.tbmm.gov.tr/kanunlar/k5201.html

& www.msb.gov.tr/Content/Upload/Docs/.../EK-B_5202_Sayili_Kanun.doc

° http://www.resmigazete.gov.tr/eskiler/2001/07/20010706.htm#1

% http://www.resmigazete.gov.tr/eskiler/2007/05/20070506-1.htm

" http://www.resmigazete.gov.tr/eskiler/2010/06/20100604-2.htm

2 http://www.resmigazete.gov.tr/eskiler/2014/03/20140312-2.htm

B http://www.msb.gov.tr/Content/Upload/Docs/teknikhizmetler/MSY%20317-2(C)%20Sav%20San %20G%C3
%BCv%20YNng%205inci%20De%C4%9F%20%20%C4%BONTERNET.pdf

14 www.resmigazete.gov.tr/eskiler/2016/04/20160410-20.htm
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olabilmeleri i¢in bu alanda kontrolii saglayacak bir yapiya kavusmalari ve bazi belgeleri almalar
gerekmektedir.™

5202 sayili Kanunun 6’nc1 maddesinde “Makamdan; gizlilik dereceli bilgi, belge, proje veya malzemeye
niifuzu gerektiren savunma sanayii konular ile ilgisi olan her kisi i¢in Kisi Giivenlik Belgesi ve projenin
uygulanacagi tesis veya yer i¢in de Tesis Giivenlik Belgesi alinmasi zorunludur. Bu belgeler temin
edilmeden, ilgililere, gizlilik dereceli bilgi, belge, proje veya malzeme agiklanamaz ve verilemez; bunlarin
bulundugu yerlere ve tesislere girilemez; gizlilik dereceli bilgi ihtiva eden anlagma, sdzlesme veya alt
sOzlesme caligmalarina ve uygulamalarina istirak edilemez.” hitkkmii mevcuttur.'®

Konunun 6nemi yukaridaki ifadelerden yeterince anlagilmaktadir. “Tesis Giivenlik Belgesi” yoksa, “bilgi,
belge, proje verilemez, agiklanamaz.” Isin esas1 ger¢ekte de budur. Teknolojik sirlara sahip olanlarm bu
konuda kiskang davranmalariin sebebi budur. Bilgiye sahip olan giicii elinde bulundurur. Giicii elinde
tutan da huzur ve refah i¢inde yasar.

Teknolojik sirlara sahip ¢ikmak, bilgiye sahip olmak ve giicii elinde bulundurmak, béylece huzur ve refah
icinde yasamak icin, 5202 sayilhi Kanun, “Savunma Sanayii Milli Giivenlik Makaminca yapilan
belgelendirmenin amacinin, her tiirlii casusluk, sabotaj, baskin, yikici faaliyet, hirsizlik, yangin, is
kazalarina kars1 tesis, personel, bilgi, dokiiman, arag, gere¢, makine giivenligini saglamak, gizlilik dereceli
bilgi, belge ve malzemeye yetkisiz sahislarin ulagsmasimi engellemek, proje caligmalar i¢in giivenilir bir
ortam hazirlamak™’ oldugunu ortaya koymaktadur.

Kanun’a uygun olarak diizenlenmis Yonetmelik, konuya iliskin detaylara isaret etmektedir. Y&netmeligin
ortaya koydugu esaslari, uygulamaya doniistirmeyi amaglayan Yonerge ile alan, tam olarak kontrol altina
alinmaya calisilmistir. Bu kapsamda Yonerge, ikinci boliimde “Bilgi, Belge ve Malzeme Giivenligi”
esaslarini ortaya koyarken “Gizlilik Kriterleri’ni de belirlemektedir.*®

So6z konusu esaslar,

e “Savunma sanayii ile ilgili gizlilik dereceli bilgi, belge veya malzemenin isaretlenmesi, kayit,
cogaltim ve terclimesi, l¢linch kisi ve kuruluslara aktarilmasi, agiklanmasi, tasinmasi ve imhasi
islemleri, adi gecen Yonerge'de belirtilen esas ve usuller gergevesinde, gizlilik seviyesine uygun
guvenlik tedbirleri alinarak yapilr.

e Projeye iliskin gizlilik dereceli herhangi bir bilginin yikleniciye agiklanmasi proje makaminin
sorumlulugundadir. Savunma sanayii kuruluslarinca gizlilik dereceli bir bilginin kamuya
aciklanmasi ise, Milli Savunma Bakanliginca ilgili makamlarla yapilacak koordinasyon sonrasinda
verilecek izne baghdir.

e Savunma sanayii kuruluslari tarafindan, gizlilik dereceli bilgi, belge veya malzemenin Gglinci kisi
ve kuruluslara aktariimasi veya yurt ici/yurt disi glizergdhlarda tasinmasina ihtiya¢c olmasi
durumunda yapilacak islem igin proje makami koordinesiyle Savunma Sanayii Milli Glvenlik
Makamindan onay alinir. GIZLi gizlilik dereceli bilgi ve dokiimanin yabanci iilke sanayisine
aktarilmasi gerektiginde alici tlkenin resmi muhatap makamina iletilmek lzere devletten devlete
esasina gore islem yapilr.

e Bir evraka veya dokiimana gizlilik derecesi verme yetki ve sorumlulugu, o evraki veya dokiimani
cikartan makama aittir.

e Gizlilik derecesi, bir projenin sadece zorunlu kisimlarina uygulanir; ancak, projenin gizlilik
derecesi, en yiksek gizlilik derecesine sahip kismin gizlilik derecesi ile belirlendiginden, yiklenici

B www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, Kisi Glvenlik Belgesi, Tesis Guvenlik

Belgesi, Uretim izin Belgesi, ithalat izin Belgesi, ihracat izin Belgesi gibi belgeler en &nemlileridir.
'® www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, s.6-1

4 www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, Altinci B6lim, s.6-1

8 www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, ikinci Bélim, s.2-1/2-6
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ile proje bilgilerinin tamamina ulasabilecek diger kisi ve kuruluslar, bu seviyeye uygun gizlilik
dereceli glivenlik belgelerine sahip kisiler arasindan segilir."19 hikimlerini icermektedir.

Savunma sanayine iiretim yapacak tesislerin kurulus islemleri dordiincii boliimde, kontrole tabi
malzemelerin iiretim izni iglemleri yedinci boliimde, s6z konusu maddelerin ithal ve ihrag¢ islemleri ise

sekizinci boliimde ele almmaktadir.?

Kurulus islemleri ile ilgili esaslara gore,

“Kontrole Tabi Liste kapsaminda bulunan bir malzemenin Uretimini yapacak isteklilerin, 6ncelikle
Savunma Sanayii Millf Giivenlik Makamindan “Kurulus izni” almalari gerekir.

Bu kapsamda faaliyet gostermek isteyen kuruluslar, Milli Savunma Bakanliginca aranan istek ve
dzellikleri en kisa siire icinde tamamlar ve “Kurulus izni” verilmesi talebiyle bagvuruda bulunur.
Kurulmasi planlanan tesisin bulundugu arazinin 2565 sayili “Askeri Yasak Bolgeler ve Givenlik
Bolgeleri Kanunu”nda belirtilen araziler igerisinde yer almamasi giivence altina alinmis
olmahdir.”*!

Kontrole tabi malzemelerin iiretim esaslar1 da su sekildedir;

“Kontrole Tabi Liste kapsaminda bulunan bir malzemenin Gretimi igin, Savunma Sanayii Milli
Giivenlik Makamindan “Uretim izni” alinir.

Kurulu durumda bulunan ancak savunma sanayii alaninda faaliyet géstermek lizere is degisikligi
yapmak veya alt yiklenici olarak calismak isteyen kuruluslar da Savunma Sanayii Milli Giivenlik
Makamindan izin alirlar. Kontrole Tabi Liste kapsamindaki malzemelerin tretimi ile ilgili olmayip
Uretimi destekleyici nitelikteki hizmet Uretimi kapsamina giren, malzeme tasima, sigorta gibi
tiretime yardimci faaliyetler igin “Uretim izin Belgesi” alinmasina gerek yoktur.

Belgelendirilen kuruluslarca, belgelendirme tarihini takip eden doénem igindeki; sermaye ve
hissedarlar, faaliyet alanlari, yilhik Uretim cins ve miktarlari, personel adedi gibi bilgilerde
olabilecek degisiklikler ile Kontrole Tabi Liste kapsamindaki Griinler igin alinan siparisler, siparisin
cins ve miktarlari ile siparis veren kimlikleri gibi bilgiler, Savunma Sanayii Milli Glivenlik Makamina
bildirilir.

Firmanin kabiliyetleri dogrulanarak “Uretim izin Belgesi” verilmis olmasi, o firmanin idarenin
dizenleyecegi tedarik ihalelerinde oOncelik kazanmasi ve/veya her defasinda ihaleye davet
edilecegi anlamina gelmez.”22

Kontrole tabi malzemelerin ithal ve ihrag islemleri ile ilgili esaslar da asagidaki gibidir;

“Kontrole Tabi Listede yer alan malzemenin ihraci veya yurt disina gikarilmasina, Genelkurmay
Baskanhgi ve Disisleri Bakanliginin gorisleri de alindiktan sonra Savunma Sanayii Milli Givenlik
Makami tarafindan izin verilebilir.

Kontrole Tabi Listede yer alan malzemenin, satisi destekleme faaliyetleri kapsaminda test,
demonstrasyon, brifing, inceleme, sergileme, fuar, numune ya da benzeri amaglarla yurt disina
¢ikarilmasina Savunma Sanayii Milli Glvenlik Makami tarafindan izin verilebilir.

5201 sayilh Kanun kapsaminda faaliyet gosteren kuruluslar tarafindan, Kontrole Tabi Listede yer
almamasi nedeniyle izne gerek gorilmeden dis satis baglantisi yapiimis veya Kontrole Tabi Listede
yer aldigi igin ilgili mercilerden dis siparis kabullyle ilgili izin verilmis mallarin, gelisen hiikiimet
politikasi, tlke menfaati ve benzeri sartlar dolayisiyla musterisine teslimine mani olunmasi
durumunda; saticinin kusuru disinda maruz kalacagl zarar ve ziyan Bakanlar Kurulu karari ile
Hazine tarafindan ilgili kurulusa dédenir.

Kontrole Tabi Listede yer almayan ancak Tiim Hassas Maddelerin ihracatinin Kontrolii uygulamasi
kapsaminda, kitle imha silahlarinin gelistirilmesinde kullanilabileceginden stiphe duyulabilecek ¢ift

1
2
2
2

? www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, ikinci Bélim, s.2-1

0 www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, ilgili Blimler

! www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, Dérdincl Bolim, s.4-1
2 www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, Yedinci Bolim, s.7-1
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kullanimli malzeme ve teknolojinin ihracatinda; s6z konusu malzeme ve teknolojinin kitle imha
silahlari gelistirdiginden siiphe duyulan bir son kullaniciya ihracinin séz konusu olmasi, ihracatgl
firma tarafindan ihracata konu olan malzemenin tamaminin veya pargasinin kitle imha silahlarinin
gelistiriimesinde kullanilabileceginden kusku duyuldugu yoniinde beyanda bulunulmasi, ulusal ve
uluslararasi glvenligin tehlikeye disebilecegi ve insan haklarinin ihlaline yol agabilecegi
durumlarda yukarida bahsedilen tazminat ile ilgili hiikiimler uygulanmaz.

e Kontrole Tabi Listede yer alan ve ihracati diger kurum ve kuruslarin da iznine tabi olan malzeme
icin, ihracati gerceklestirecek kurulus tarafindan, ilgili diger kurum ve kuruluslardan da gerekli
izinler alinir.

e Kuruluslarca, Kontrole Tabi Listede yer alan malzeme ve sistemlerin herhangi bir {ilkeye veya yurt
disi kurulusa tanitimi veya pazarlanmasi maksadiyla faaliyet icra edilmeden 6nce, tanitim ve
pazarlama yapilacak kurulus/llke, paylasilacak bilgi dizeyi, gizlilik derecesi, numune génderimi ile
ilgili bilgiler cercevesinde basvurularak Milli Glvenlik Makamindan izin alinir.”?

Yonerge, talep sahiplerini yonlendirebilmek adina hazirlanmis yol gosterici bir kilavuzdur. Yonergede

belirtilen esaslara uygun hareket edildigi takdirde “savunma sanayi giivenligi” i¢in dogru ve yeterli adimlar
atilmis olacaktir.

Uzun soluklu, zor ve zahmetli “Tesis Giivenlik Belgesi” alim siirecinde, alt1 (06) ay gibi bir siire sonunda
belge sahibi olan ilgili tesis, asgari seviyede “glivenli” hale gelmis olmaktadir. Ancak; s6z konusu giivenlik
daha ziyade “fiziki giivenlik” agirliklidir. Miimkiinse kalite yonetimi konusunda deneyimli/bilgili, Lise
mezunu “Giivenlik Koordinatorii” giivenligin tesisinden ve takibinden sorumludur. Is¢i saghigi ve is
giivenligi baska bir birimin sorumlulugundadir. Dogal afet ve kriz yonetimi “gosteri” diizeyinde mevcuttur.
“Is siirekliligi” kavrami neredeyse hi¢ yoktur. Bilgi teknolojileri giivenligi de neredeyse sadece fiziki
onlemler ile sinirlidir.

Bu alanlarin herhangi birindeki bir aksaklik, “is stirekliligi’ni ortadan kaldirabilecek derecede zarar
verebilmektedir. Bu sebeple hedef, “is siirekliligi”ni saglamak olmali, bunun i¢in “3D-360 Derece
Giivenlik”?* diisiiniilmeli ve tesis edilmeli, hangi alanda anlik risk fazla ise o alana agirlik verilmeli, kisaca

kelimenin tam anlamiyla “Giivenlik Yt')ne‘[isirni”25 yapilmalidir.

Diinya savaslar1 sonrasinda yaganan “soguk savag” doneminde sekillenen bazi1 kavramlar, glinlimiizde halen
varliklarini devam ettirmektedir. Gegmis donemde, 6rnegin “dis tehdit” ve “tarihi diisman” gibi kavramlar,
“giivenlik” algisinin zorunlu olarak 6n plana alinmasi sonucunu dogurmus ve “is siirecleri” ile “is
stirekliligi” devlet kurumlar, is diinyas1 ve akademi tarafindan fakli 6nceliklerle kurgulanmistir. Bunun
gibi tehdit ve unsurlar da farkli diizeylerde ve saiklerle -bazen olgekler disinda da olsa- belirlenmistir.
Bugiin geldigimiz noktada ise, farkli kurum ve kuruluslarin gérev-yetki-sorumluluk gergeveleri ¢izmeleri,
basta is siirekliligini riske etmekte ve giivenlik bosluklarina neden olmaktadir.”®

Ulkemizde giivenlige iliskin mevcut mevzuat ile tanimlanms dort hukuki alan,

e Miilkiyet Giivenligi ve Koruma (Fiziki Ozel Giivenlik),

e isci Saghgi ve is Guvenligi,

e Acil Durum ve Afet Yonetimi,

e Bilgi Teknolojileri ve Guvenligi (Siber Guvenlik) disiplinlerine aittir.
Siralanan disiplinlerin fakli 6ncelik, farkli karar alma metod ve teknikleri ile kurgulanmig, yasalastirilmig
ve modellenmis olmasi, var olan ve kroniklesmis giivenlik bogluklarini daha da derinlestirmektedir.

Firsatlar-Oneriler

2 www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, Sekizinci Béliim, s.8-1

**Bu ifade, bu alanda ciddi saha tecriibeleri olan UA bir sirketin Givenlik Miidiirii Sayin Onur DIRiK’e aittir.
* Giivenlik Yonetisimi Dernegi’nin “marka”sidir.
*® Guvenlik Yénetisimi Dernegi, Bkz. Stratejik Plan B Yonetici Ozeti
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“Devletin dogas1” degisirken “gilivenligin simirlar1” da degismistir. “Kritik Alt Yapili/Stratejik Tesisler”’in
glivenliginin saglanmasi konusu tekrar disiiniilmeli ve giivenlik bosluklarindaki belirsizliklerin en aza
indirilmesi i¢in “is siirekliligi giivenligi” stratejik, yonetsel ve uygulama (miihendislik) diizlemlerinde
senkronize edilmelidir.”’

Herhangi bir savunma sanayi firmasinin “Tesis Giivenlik Belgesi” alma talebi neticesinde, mevcut Y 6nerge
kapsaminda yapilmasi gerekenler incelendiginde, zaten ilkel bir “gilivenlik disiplinleri senkronizasyonu
cabasi”nin varlig1t hemen géze ¢arpmaktadir, tabii ki yukarida belirtilen eksiklikleri ile birlikte.

Savunma Sanayi Giivenligi Yonergesi’nin Altinct Boliimii “Tesis Giivenlik Belgeleri” ile ilgili esaslari
icermektedir.?®

Altinc1 béliimiin 3’iincii fikrasinda “Tesis Giivenlik Belgesi Igin Aranan Istek ve Ozellikler” bashg1 altinda
S Belgelendirme veya kontrol maksadiyla yapilacak denectlemelerde aranacak diger hususlar
asagidadir:

e  Fiziki Giivenlik icin Alinacak Onlemler,

= Tesisin cevresi; en az 35 cm vyuksekliginde beton Uzerine, 185 cm yiiksekliginde, Ust
tarafindan 35 cm. lik kismi yatayla 45 derecelik agi yapan direkler ile gevrelenmeli, direklerin
arasl, tel veya celik tel 6rgi ile kapatiimalidir.

= Personel ve arag giris kontroli, olusturulan giivenlik teskilati tarafindan yapilmali ve tesise
giris yerleri sinirli olmalidir.

= Giris kartlari renk, fon ve seri numaralarina gére hazirlanmali ve personel tarafindan devamli
olarak kullaniimali ve kullanilmasina yonelik kurulusun muhtelif yerlerine uyari levhalari
astimalidir.

= Ziyaretgilerin tesis icinde dolasmasi gerektiginde, refakatci gorevlendirilmelidir.

= Tesis girisinde genel ziyaret igin ziyaretci odasi bulunmali, ziyaret¢i odasinda ziyaretgilerin
uymasi gereken kurallar asili olmali, giris kartlari giivenlik gorevlisinin goérebilecegi bir yerde
takili olmali ve yerli ve yabanci ziyaretgi kaydi ayri ayri tutulmalidir.

= Tesis icinde izinsiz fotograf ve film ¢ekiminin yasak oldugunu gosteren bir uyari levhasi, tesis
giris bolgesinde ve uygun yerlerde asili olmalidir.

= Tesis ¢evresine uygun araliklarla ve her cepheden goriinecek sekilde 60x90 cm. ebadinda ve
kirmizi zemin lzerine beyaz renkte “GIRILMEZ” yazilmis uyari levhalari asiimalidir.

= Gizlilik dereceli galhisma yurutilen kontrollii bolgelere ziyaretgi kabul edilmemeli, bu bolgeye
giris ve cikislar sinirlandirilmali ve kontrollii bolge ¢alisma talimati hazirlanarak givenlik
esaslari belirlenmelidir.

= Kontrolli odalarin, varsa pencereleri; disaridan girisi engelleyecek sekilde demir parmaklikla
takviye edilmeli ayrica, goriisi engelleyecek sekilde glivenlik altina alinmahdir.

= Beklenmedik durumlar ile olaganisti hallere karsi (deprem, sel, yangin vb.) gizlilik dereceli
belge ve malzemeler ile Giretim kolayliklari ve personelinin korunmasi, yerinin degistirilmesi
veya kurtarilmasi hususunda, tesise 6zgli “Tesis Olaganistlii Hal Plan1” ve sabotajlara karsi
“Tesis Sabotaj Plan1” hazirlanmalidir.

= Tesiste, normal calisma saatleri disinda mesai yapmak gerektiginde, calisacak personel
isimlerinin glvenlik koordinatori bilgisi dahilinde ve izlenebilir sekilde kaydi alinmali ve bu
hususa yonelik uygulama esaslari tanimlanmalidir.

= Tiam glivenlik aydinlatmalari, glic kaynaklari, kameralar, zil, can ve sirenler, elektrik sistemleri,
Isitma sistemleri ile Uretim maksath diger sistemlerin yer emniyet tedbirleri alinmali ve bu
sistemlerin sorumlu personeli belirlenmeli ayrica periyodik olarak bakim ve kontrol islemleri
yapilarak kayit altina alinmalidir.

= Tesise giris yapan araclar kontrol edilmeli, arag giris karti verilmelidir.

= Tesis icinde kullanilan telefonlarin Uzerinde, telefonlarda gizlilik dereceli bilgilerin
konusulamayacagina iliskin givenlik ikazlari, masalarda ise masa taahhlt kartlar
bulunmalidir.

7 Guvenlik Yénetisimi Dernegi, Bkz. Stratejik Plan B Yonetici Ozeti
8 www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, Altinci B6lim, 6-1
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Kapi, kasa ve dolap gibi evrakin konuldugu yerlere kontrol formu ve belgeleri konulmali ve
kayit altina alinmalidir. Uzerine “ACIK” veya “KAPALI” durumda oldugunu gdsteren isaret
levhasi asilmahdir

Girisin sinirh oldugu oda, salon, depo ve atélyelerin girislerine “GIRILMEZ” isareti asiimalidir.
Her odada bulunmasi gereken giinliik glivenlik kontrol cizelgesi, kapi arkasina veya ¢ikisa
yakin uygun bir yere asilmali, yetkili veya ilgili personel tarafindan kontrolt yapilmahdir.
Yangin ve tehlike aninda personeli uyarmak igin sesli ve/veya goriintili uyari sistemi mevcut
olmahdir.

Tesis ¢evresindeki butln sahayi strekli olarak denetim altinda bulundurmak icin, yeteri kadar
nobetci/kamera sistemi bulundurulmal, tesis cevresi aydinlatiimalidir.

Guvenlik sisteminde gorevi bulunan tim personelin goérev tanimlari yapilmali ve
olusturulacak bir giivenlik organizasyonu altinda konuslandiriimalidir. Ayrica varsa nobetgi
kullibelerinde, nobetci talimati bulunmalidir.

Her oda icin bir kapi numarasi verilmeli, kapi numaralari oda anahtarlarina da verilmeli,
bunlar mesai saatleri disinda giivenlik gorevlisinin odasinda Kkilitli bir dolap igerisinde
muhafaza edilmeli ve ndbetgiler arasinda devir teslim belgesi diizenlenmelidir.

Tesis icinde ve disina yonelik her tirli iletisim ile bilgi ve belge paylasimina hususunda,
gerekli emniyet tedbirleri alinmahdir.

Kurulusun Tesis Glvenlik Sistemi bu yonergede belirtilen tim giivenlik sistem elemanlarini
ihtiva edecek sekilde, tepe yodnetici ve Gilvenlik Koordinatorii sevk ve idaresinde
olusturulmali ve alinan 6nlemler ile giivenlige yonelik uygulama esaslari Tesis Ozel Giivenlik El
Kitabinda (TOGEK) tanimlanmalidir.

Yangina Karsi Alinacak Onlemler,

Binalarin ve tesislerin iginde ve yakininda kolayca yanabilecek madde, kuru ot, benzin ve
benzeri yanici maddeler bulundurulmamalidir.

Yangindan korunma konusunda bir talimat hazirlanmali ve bitlin personelin gorebilecegi
yerlere asilmahdir.

Yangin sondiirme cihazlari ve sayisi, nitelik yoniinden, gikabilecek her tiirli yangin ihtimali goz
onlinde tutularak tespit edilmeli ve bulundurulmalidir.

Yangin sondirme cihazlarinin haftalik bakimlari kullanici tarafindan, aylk kontrol ve
muayeneleri teknik personel tarafindan yapilmali, her cihaz igin asil ve yedek kullanici isimleri
tespit edilmelidir.

Yangin sondiirme cihazlarinin Gstlinde veya yakininda, bunlarin nasil kullanildigina dair bir
kullanma talimati bulundurulmalidir.

Yangin sondirme ekibinde goérevli personel, yilda en az iki defa periyodik egitime tabi
tutulmali ve kayit altina alinmahdir.

Yangin ve infilak riski tasiyan binalar digerlerinden ayrilmali, benzin ve yanici maddeler
givenlik 6nlemleri alinmig yerlerde saklanmalidir.

Toplanti Odalari icin Alinacak Onlemler,

Katihmcilar, istenen glivenlik dnlemleri hakkinda 6nceden bilgilendirilmelidir.

Gizlilik dereceli toplantilar icin, toplanti odasinin kapisinda givenlik gorevlisi
gorevlendirilmelidir.

Toplantiya katilan personelin glivenlik kleranslari kontrol edilmeli ve toplantinin gizlilik
derecesine uygun Kisi Glvenlik Belgesi bulunmayanlarin toplantiya katilimi 6nlenmelidir.

Her toplanti icin, konu bashg, gizlilik derecesi, tarih ve saatin belirtildigi, katilanlarin isim,
kurum, iletisim bilgileri ve imzalarinin kaydedildigi bir Toplanti Katilim Listesi tutulmali, tanzim
edilen Toplanti Katilim Listesi glvenlik koordinatorii kontroliinde belirlenecek uygun bir
zaman araliginda izlenebilir sekilde kayit altina alinmalidir.

Gerektigi zaman toplanti salonunda teknik ve elektronik arama yapilmalidir.

Toplanti aralarinda gizlilik dereceli evraklarin glivenligi saglanmali, ses dinleme ve kayit
cihazlarinin olup olmadigi kontrol edilmelidir.
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Personel Giivenligi icin Alinacak Onlemler,

Gorevleri geregi gizlilik dereceli yer ve belge ile ilisigi olan personel igin Kisi Guivenlik Belgesi
alinmali, personele her alti ayda bir glvenlik ile ilgili brifing verilmeli ve kayit altina
alinmalidir.

ivedi bir durum karsisinda, personele daha kolay ulasma imkani saglamak amaciyla, personel
ev adresleri ve telefon numaralarinin giincel listesi tutulmahdir.

Personelin fotografi ve el yazisi 6rnegi ile onayll evlenme ciizdani érnegi, 6zlik dosyasinda
muhafaza edilmelidir.

Evrak, Dokiiman ve Malzeme Giivenligi icin Alinacak Onlemler,

Gelen ve giden evrak, MILLI ve NATO olacak sekilde farkl kayit sistemlerinde ayri ayri
numaralandirma yéntemiyle kayit altina alinmali, OZEL ve Uzeri gizlilik dereceli evrak ve
dokiimanlarin Kontrolli Odada, HIZMETE OZEL evrak ve dokiimanlarin ise kontrollii bolge
icinde cift kilitli dolaplarda muhafaza edilmesi saglanmalidir.

Gelen evraka, gizlilik derecesine uygun islem yapilmali ve bu evraka istinaden yapilacak
yazismalarda ayni gizlilik derecesi korunmalidir.

Sirket/kurulus tarafindan baslatilabilecek bir proje veya hazirlanacak yazi igin uygun bir gizlilik
derecesi verilmelidir.

Gizlilik dereceli bilgi ihtiva eden evrak Uizerine gizlilik derecesi isaretlenmelidir.

Gizlilik dereceli evrakin gogaltiimasi onlenmeli, zorunlu hallerde belirlenen prosedirler
cercevesinde islem yapilmalidir.

Gizlilik dereceli bilgi ve malzeme transferi gerektiginde oncelikle Proje ve Savunma Sanayii
Milli  Givenlik Makamindan izin alinmali ve transfer 06zel Onlemler alinarak
gerceklestirilmelidir.

Kurye hizmetleri icin 6zel talimatlar hazirlanmali ve kurye olarak gérevlendirilecek personel
icin, uygun gizlilik dereceli Kisi Glvenlik Belgesi alinmalidir. Kisi Gulvenlik Belgeli
kurye/kuryeler Makama bildirilmelidir.

Gizlilik dereceli evraklar imha edilirken imha tutanagl tutulmali ve bu tutanak muhafaza
edilmelidir.

Kontrollii Bélge Guivenligi icin Alinacak Onlemler,

Gizlilik dereceli proje ¢alismalarinin yapildigi boélimler, kontrolli malzemelerin bulundugu
depolar ile anilan malzemelerin Uretildigi alanlar igin, yetkisiz kisilerin girisine engel olacak
fiziki dnlemler alinmahdir.

Girig bolgelerine girilmez isaretleri asiimahdir.

Giris ve gikiglar kayit ve kontrol altina alinmalidir.

Elektronik ve sair iletisim imkanlari ile niifuz edilmesine karsi tedbir alinmalidir.

Kontrolli bolge ¢alisma talimatlari olusturulmali ve personele duyurulmaldir.

Kontrollii Oda Giivenligi icin Alinacak Onlemler,

MILLI/NATO COK GizLi, GizLi ve OZEL gizlilik dereceli evrak ve dokiiman ile diger materyalin
muhafazasi igin asagida belirtilen 6zelliklere sahip bir kontrollii oda hazirlanmalidir:

Giris kapisinda en az iki kilit sistemi bulunmali, celik kapili olmali ve odaya girmek igin
yetkilendirilmis personel belirlenmelidir.

Oda duvarlarti ile kapi, tavan ve zemin takviye edilmis olmalidir.

Varsa pencereler, sizmayl Onleyecek siklik ve mukavemette demir parmakliklarla
donatiimalidir.

Dolap ve dosyalar, NATO ve MiLL] gizlilik dereceli dokiiman icin ayri ayri isaretlenmelidir.
Odanin kontrolstiz agilmasi veya herhangi bir zorlama durumunda, emniyet birimlerini veya
glvenlik birimini ikaz edecek bir alarm sistemi tesis edilmis olmalidir.

Kasa/dolaplar dosemeye sabitlenmelidir.
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Kontrolli odanin kilit sifreleri alti ayda bir degistirilmeli, bu sifreler acil durumlarda
kullanilmak tzere kapali ve mihrla zarf igerisinde uygun Kisi Glivenlik Belgesine sahip Firma
st diizey yoneticileri ve/veya Tesis Guivenlik Koordinatori tarafindan muhafaza edilmelidir.
Kontrolli oda ve bodlgelere girmeye yetkili Kisi Glvenlik Belgesine sahip sahislar icin resimli
imza 6rnekli personel tanitim kartlari hazirlanarak kapi girislerine asilmalidir.

e Bilgisayar ve Bilgi Giivenligi icin Alinacak Onlemler,”

Askerf ve ulusal giivenlik amacli yazilim uretenler ile en az GiZLi gizlilik dereceli bilgi treten,
bu bilgi ile ¢alisan veya elektronik ortamda depolayan kuruluslar tarafindan, bilginin tretildigi
ve depolandigl bilgi sistem odalarinda ve bilgisayar sistemlerinde kullanilan, enerji iletim,
iletisim ve veri hatlarina disaridan midahaleye ve bilgi sizmasina engel olacak givenlik
tedbirleri alinir. Bu sistemlere yonelik TEMPEST korumasi saglanir. TEMPEST korumasinin
saglanmasina yonelik alinan tedbirler, akredite kuruluslarca belgelendirilir ve alinan belge,
kurulus tarafindan Savunma Sanayii Milll Glvenlik Makamina gonderilir. Ayrica asagidaki
tedbirler alinir:

Otomatik bilgi islem sistemlerinin kullanilacag ortamin fiziki ve elektronik glvenligi
saglanmali ve bu ortam, casusluklarin ve disariya sizmalarin 6nlenmesi icin emniyet ¢cemberi
ile gevrilmeli ve kontrolll giris-cikis yapilmahdir.

Otomatik bilgi islem merkezi, elektronik dinlemeye karsi bir tedbir olarak, binanin veya
kontrol altindaki sahanin mimkin oldugu kadar ortasina yakin bir yere kurulmahdir. Gizlilik
dereceli bilgi bulunan sunucu ile diger sunucu ve elektronik cihazlar arasinda en az bir metre,
kablolar arasinda ise en az 15 cm mesafe bulunmalidir.

Otomatik bilgi islem sisteminde, kullanici islemleri ile yonetim islemleri birbirinden kesin
olarak ayri olmalidir.

Sistemin yonetim ve kontrol yazilimi, kullanicilara sadece ihtiya¢ duyduklari imkanlari
saglayacak sekilde kontrol edilebilir olmalidir.

Otomatik bilgi islem birimlerinde calisacak personel, uygun gizlilik dereceli Kisi Glvenlik
Belgesine sahip sahislar olmali, bilgi islem birimi ile sunucu mahalleri Kontrolli Bolge
olmalidir.

Bilgisayarlar, bilgiye erismek isteyen kullanicinin yetkili olup olmadigini test edecek sekilde
programlanmali, bu durumun sistem tarafindan kontrolii saglanmalidir. Sistem (zerinde
kullanicilarin kullanacaklari alanlar igin yetkilendirme yapilmalidir.

Merkezi bilgisayar sisteminin tek bir yetkilinin kontroliine birakilmasi 6nlenmelidir.

Otomatik bilgi islem birimlerine yetkisiz kisilerin girisini engelleyecek giivenlik tedbirleri
alinmali, bu birimlere girmesi gerekenler igin glivenlik koordinatériinden izin alinmahdir.
Bilgisayarlarda kullanicilarin yetki ve sorumluluklarinin yer aldigi bilgisayar kullanma talimati
olusturulmalidir.

Yedekleme (back-up) yapilmali ve kayitlar saklanmalidir.

Sistem ve kullanicilara ait kayitlar (log) tutulmali ve kayitlara yapilan islemler tanimlanmalidir.
Disket, harici disk, CD, flash bellek vb. yardimci bilgi depolama araglarinin kurulus iginde
kullanimr ile kurulus digina gikarilmasina yonelik dnlemler alinmaldir.

Tesisteki internet bilgisayarlari icin ayri bir ag kurulmah, gizlilik dereceli bilgi bulunan ve
Gzerinde gizlilik dereceli calisma yapilan bilgisayarlarin internet baglantisi engellenmeli,
tesiste kablosuz internet/intranet erisimi bulunmamahdir.

internet ortamindan alinan bilgilerin viriis kontrolleri yapilmalidir.

Uzerinde gizlilik dereceli bilgi bulunan CD, DVD, tasinabilir bilgisayar, flash bellek vb. bilgi
depolama aygitlari Kontrollii Bélge disindaki bilgisayarlarda kullanilmamalhidir.”*

Gorildiigi gibi mevcut hali ile fiziki giivenligi 6n plana alan, 6zellikle siber giivenlik ve acil durum ve kriz
yonetimi acilarindan yetersiz ve uygun olmayan bir yapidir. “Is siirekliligi” olgusunun basat aktorii
olmasina ragmen “Is¢i saghig ve is giivenligi’nde ise neredeyse hi¢ bahsedilmemektedir. Yapiy1 kuracagi
ve idame ettirecegi ongoriilen “giivenlik koordinatorii’nilin egitim seviyesi ve yetenekleri ¢ogu zaman bu

2!

inceleyiniz.

? www.msb.gov.tr/TeknikHizmetler/icerik/savunma-sanayi-guvenligi, Altinci B6lim, Litfen bdlimin tamamini
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ise yeterli degildir. Bahse konu dort alani senkronize edecek ve es zamanli bir sekilde yoneterek “is
stirekliligi”ni saglayacak kritik bir oyuncuya ihtiya¢ vardir. Bu oyuncu gerekli niteliklere sahip “Giivenlik
Y Onetisim Uzmanr”*°dur.

“Giivenlik Bilimleri Uygulama ve Arastirma Merkezi”™®" sertifikasyon siireclerinde egitilerek gerekli

yetenekleri kazanmis “Kritik Alt Yapili/Stratejik Tesis Gilivenlik Yonetisim Uzmani”, sahip oldugu
nitelikler ile giivenlik bosluklarmi ortadan kaldirabilecek, “is stirekliligi”nin saglanmasina ciddi katki
koyacak ve varligi ile “Giivenlik Y dnetisim Modeli”’nin 6viing kaynagi olacaktir.

Universite destekli olarak aragtirma ve uygulama merkezi tarafindan olusturulacak “Tiirkiye Giivenlik
Modeli”nin “Kurumsal Giivenlik Y6netisimi” igerigi ile doldurulmasini takiben, “Kritik Alt Yapili/Stratejik
Tesisler”in glivenligi bugiin disindiigiimiizden daha onemli bir is haline gelecektir. Boylece, gerekli
hukuki altyapmin da olusturulmasiyla, “Kritik Alt Yapili/Stratejik Tesisler”in giivenligi “giivenlik
yonetisimi” anlayisiyla is gorecek “Ozel Giivenlik (Askeri Nitelikli) Sirketleri” tarafindan saglanacaktir.

Ozellikle, lojistik ve hizmet destegi alanlarinda is gdrmek iizere yapilandirilacak, benzer yetkinlikteki
yoneticilere sahip giivenlik sektorii (safety, security and technical security, IT) firmalari, kolaylikla yurt
disinda NATO ve BM ihalelerine girebilecekler ve hem kendilerine ve ¢aliganlarina, hem de iilkelerine her
alanda katma deger yaratmis olacaklardir.

Yine benzer sertifikasyon siire¢lerinden gecerek gelen cesitli alanlarda yetkinlesmis “Giivenlik Y Onetisim
Uzmanlarr”, tlkesini yurt disinda temsil edecek ve gergekten “bolgesel gii¢” olmasmnin yolunu agacak
“Ozel Askeri Sirketler”in 6ncii kuruculari/yoneticileri olarak tarihe gececeklerdir.

Tim bunlarin gergeklestirilebilmesi i¢in “Gilivenlik Yonetisimi Dernegi” tarafindan gelistirilen konseptin
kullamlmas: yeterli olacaktir. Bu baglamda;*

o  “Tlrkiye Guvenlik Modeli” “Kurumsal Guvenlik Yonetisimi” icerigi ile yapilandirilmal,

e  Kritik Altyapili/Stratejik tesislerin glivenlik modelleri olusturulmali,

e  Kritik Altyapili/Stratejik tesislerin giivenlik modellerine uygun olarak “Ozel Askeri Sirketler”in
yapilandiriimasina iliskin kriterler belirlenmelidir.

e Bahse konu alanlarda is gorecek personel gerekli konularda, ihtiya¢ duyulan nitelikler
kazandirilacak sekilde sertifikasyon siireglerinden gegirilerek egitilmelidir.

* Guvenlik Yonetisimi Dernegi’nin Sertifikasyon Siireci’ne tabi tutulmus ve bu alanda gerekli egitimleri alarak
ilave yetenek/ler kazandirilmis miihendisler kastedilmektedir.

%' Sz konusu merkezin proje sahibi Glivenlik Yonetisimi Dernegi olup; projeyi hayata gecirmek maksadiyla iki
ayri Universite ile protokol imzalanmistir.

% Guvenlik Yénetisimi Dernegi, Bkz. Stratejik Plan B Ydnetici Ozeti
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Kritik Altyapilarda ve Stratejik Tesislerde Siber Giivenlik

Ali DINCKAN
Giivenlik Yonetisimi Dernegi
Yonetim Kurulu Uyesi

Kritik altyapilar devlet diizeninin ve toplumsal diizenin saglikli bir sekilde islemesi i¢in gerekli olan ve
birbirleri arasinda bagimliliklar1 olan fiziksel ve sayisal sistemlerdir. Enerji iiretim ve dagitim
sistemleri, telekomiinikasyon altyapisi, finansal servisler, su ve kanalizasyon sistemleri, giivenlik
servisleri, saglik servisleri ve ulastirma servisleri en basta gelen kritik altyapilar olarak siralanabilir.
Kritik altyapilarin korunmasi, gelismis iilkelerin 6nemli giindem maddelerinden birisi olarak karsimiza
cikmaktadir. Bu tlkeler, kritik altyapilarin korunmas ile ilgili yasal, teknik, idari, kurumsal ve
dokiimantasyon ¢alismalarinda ciddi yol almislardir. Ulkemizde, bu konuda 2009 senesinde bazi resmi
baslangi¢c calismalar1 yapilmigtir ancak Tirkiye’nin Oniinde uzun bir yol oldugu soylenebilir.

“Kritik altyap1” terimi ilk defa Ekim 1997 tarihli “Amerika Birlesik Devletleri Baskanlik
Komisyonu’nun Kritik Altyapilarin Korunmas: Hakkinda Raporu” nda kullanilmistir. 192 sayfa ve 12
boliimden olugan s6z konusu raporda temel tanimlamalar ve durum analizi yapilmis, alinmasi gereken
onlemler listelenmistir. Yeni bir kavrami tanitmak ve bu kavram hakkinda bilgilendirme yapmak
amaciyla hazirlanan bu rapordan yedi ay sonra 18 sayfalik “Bagkanlik Karar Direktifi” dénemin
Amerikan Bagkan: Bill Clinton tarafindan 22 Mayis 1998 tarihinde imzalanmistir.*® Séz konusu
direktifte baskanin hedefi, ulusal hedefler, kritik altyapilarin listesi, kurumlarin gergeklestirmesi
gereken adimlar, esglidiim ile ilgili hususlar, yeni yapilanmalar ve ulusal koordinator ile ilgili bilgilere
yer verilmistir. Bagkanlik karar direktifinde, silahli kuvvetlerin ve ekonominin kritik altyapilara ve
sayisal sistemlere artan bir hizla bagimli oldugunun alti ¢izilmistir. Kritik altyapilar, ekonomi ve
hiikiimetin saglikli bir sekilde islemesi i¢in ciddi 6neme sahip olan fiziksel ve sayisal sistemler olarak
tanimlanmugtir. Kritik altyapilarin kamu kurumlar1 veya 6zel sektor tarafindan isletilebildiginin alti
cizilmis, iletisim, enerji, bankacilik, ulagim, su sistemleri ve acil durum servisleri ornek kritik
altyapilar olarak zikredilmistir.

Kritik altyapi kavraminin ortaya ¢ikmasinin en énemli nedeni bilgi teknolojilerinin yaygin bir sekilde
kullanilmasidir.® Kritik altyapilar ve bilgi teknolojileri bircok yonden ve ciddi sekilde kesismektedir.
Bu kesisimler bilgi teknolojilerinin dnemini ¢ok acik bir sekilde gdstermektedir. Bu 6nem, “kritik bilgi
altyapilar1” teriminin ortaya ¢ikmasina yol agmistir. OECD, kritik bilgi altyapilarini, fonksiyonelligini
yitirmesi durumunda saglik hizmetlerine, toplumsal emniyet ve giivenlige, vatandaslarin ekonomik
refahina veya hiikiimetin/ekonominin verimli calismasina ciddi yonde tesir eden bilgi aglar1 ve
sistemleri olarak tanimlamaktadir. *°

Tiirkiye'de Durum, Bu Alanda Yiiriitiillen Calismalar ve Olanaklar

Gelismis tlkeler kritik altyapilarin korunmasi ile ilgili programini olusturmus ve bu program
cercevesinde ¢alismalarina baglamistir. Ayrica, NATO’nun bu konuda ¢aligmalar1 bulunmaktadir.
Hemen hemen tamami ayni zamanda OECD iiyesi olan gelismis iilkeler kritik altyapilarin korunmasi
ile ilgili olarak yasalarini diizenlenmis, bu iilkelerde yeni kurumlar kurulmus, halihazirdaki
kurumlarda degisiklikler yapilmis, koordinatorler belirlenmistir. Bu faaliyetler bizzat devlet
baskanlarinin direktifi ile baslatilmis ve himayesinde devam etmektedir. Bu iilkeler ayni zamanda
devlet baskan1 himayesinde ve bilgisinde hazirlanmig ulusal bilgi giivenligi politikas1 belgesine
sahiptirler. S6z konusu politika belgelerine de bakildigi zaman kritik altyap: teriminin siklikla
kullanildig1 goriilmekte, siber savasta oncelikli hedef olacak bu altyapilarin etkilenmesi durumunda
iilke ekonomisinin ve toplumsal diizenin ciddi zararlar gérecegi belirtilmektedir.

* Jones A., "Critical Infrastructure Protection”, Computer Fraud & Security, s. 11-15, Nisan 2007

** USA Presidential Decision Directive/NCS-63,http://www.fas.org/irp/offdocs/pdd/pdd-63.htm,1998
> OECD, Working Party on Information Security and Privacy, “Recommendation of the Council on the
Protection of Critical Information Infrastructures”, Ocak 2008
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Avrupa Birligi kritik altyapilarin korunmasi ile ilgili ilk adim1 2004 senesinde atmistir. Bu kapsamda,
Avrupa Konseyi’nden gelen talep dogrultusunda Avrupa Komisyonu “Terdrle Miicadele icin Kritik
Altyapt Korunmas1” baglikli bir belge yaymlamis ve bu belgeyi Avrupa Konseyi ve Avrupa
Parlamentosu’na géndermistir.36 Bu raporun ardindan, “Kritik Altyapilarin Korunmasi i¢in Avrupa
Programi” baslikli bir program acilmustir.’

Ulkemizde kritik altyapilar ile ilgili 2009 Sonbahari’ nda Basbakanlik Kanunlar ve Kararlar Genel
Miidiirliigii blinyesinde olusturulan ve ¢alismalarma fiilen 3 Mart 2009 tarihinde baslayan e-Mevzuat
Calisma grubu, 7 Agustos 2009 tarihi itibariyla “e-Devlet ve Bilgi Toplumu Kanun Tasaris1 Taslagi”
1 hazirlamigtir. E-Devlet ve Bilgi Toplumu Kanun Tasaris1 Taslagi’nda kritik altyapr ve kritik bilgi
altyapisi terimleri gegmemektedir. Bununla beraber taslak icerisinde “Kritik Bilgi Sistemi” nin tanimi
“Islevlerinin tamamen veya kismen yerine getirilememesi halinde kamu giivenligi ve diizenini 6nemli
derecede etkileyen bilgi sistemleri” olarak tanimlanmistir. Kanunda gegen “Bilgi Toplumu Ajansi”
icerisindeki “Bilgi Toplumu Dairesi” nin gorevlerinden bir tanesi de “kritik bilgi sistemlerini
belirlemek ve bu sistemler i¢in uygulanacak asgari giivenlik standartlarini tespit etmek” seklinde
belirtilmistir.

Ulkemizde kritik altyapilari denetlemek ve diizenlemek ile ilgili kuruluslar “Kritik Altyapilarda
Bilisim Sistemleri Giivenligi — Minimum Giivenlik Onlemleri” bashiginda bagh kuruluslara tebliglerde
bulunmustur. Bu kapsamda sistemlerin yetkisiz erisimden korunmasi, yetkili personelin sistemlere
erisiminin yonetilmesi, sistem tedarik, gelistirme ve bakimimnin yonetilmesi, is stirekliligi onlemleri,
bilisim sistemleri giivenligi yoneticisi ve personel istihdami ve dokiimantasyon gereksinimleri
basliklarinda giivenlik kontrolleri ilgili kuruluslara duyurulmustur.

Son olarak T.C. Ulastirma Denizcilik ve Haberleseme Bakanligi tarafindan 2016-2019 Ulusal Siber
Givenlik Stratejisi yayinlanmistir. Bu strateji belgesi igerisinde siber savunmanin gii¢clendirilmesi ve
kritik altyapilarin korunmasi ayr1 bir baslik olarak ele alinmistir. Ek olarak siber giivenligi Milli
Gilivenligi entegrasyonunun nasil yapilacaglr hususuna deginilmistir. Yeni donemde ulusal kritik
altyapr envanterinin olusturulmasi, kritik altyapilarin giivenlik gereksinimlerinin karsilanmasi ve bu
kritik altyapilarin bagli olduklar diizenleyici kurumlar tarafindan denetlenmesi planlandigi
belirtilmistir.

Firsatlar-Oneriler

Kritik altyapilarin korunmasi ile ilgili olarak gelismis iilkelerde oldugu gibi iilkemizde de resmi
calismalarin arttirilmasi gerekmektedir. Resmi ¢alismalarin ana gergevesinin siber giivenlik olmasi ve
kritik altyapilarin korunmasinin bu ana ¢ergevenin bir alt maddesi olmasi bazi gelismis iilkelerin
izledigi ve lilkemize de uygun bir yapidir. Bu kapsamda:

e Ulusal siber giivenlik stratejisinin planlandigi sekilde uygulanabilmesi igin destekleyici
mevzuat hazirlanmali, giincellenmesi ve degistirilmesi gereken hali hazirdaki mevzuat tespit
edilmelidir.

e Siber savunma ve kritik altyapilarin korunmasi ile ilgili ulusal bilincin olusturulmasi adina
calismalar gerceklestirilmelidir. Kritik altyapilar isleten kurumlarin gergeklestirmesi gereken
calismalardan vatandasin yapmasi ve yapmamasi gerekenlere kadar bir¢ok konuyu kapsayan
bilin¢lendirme programu i¢in ulusal medya, Internet siteleri gibi kaynaklar kullanilmalidir.

e Siber ihlallere karsi tepki yetenegi gelistirmek amaciyla ulusal siber olaylara miidahale
ekibinin yetenekleri gelistirilmelidir. Kritik altyapilar igleten kurumlar da etkin siber olaylara
miidahale ekipleri olusturulmalidir. Hali hazirda havacilik, haberlesme, finans gibi sektorlerde

3¢ Commission of the European Communities, “Critical Infrastructure Protection in the Fight Against Terrorism”,
2004

7 EpCIP - European Programme for Critical Infrastructure Protection,
http://ec.europa.eu/justice_home/funding/2004 2007/epcip/funding_epcip_en.htm
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siber olaylara miidahale ekiplerinin olusturulmaya baslandigi goriilmektedir. Ayrica farkli
siber olaylara miidahale ekipleri arasinda koordinasyon yetenegi olusturulmalidir.

e Internet altyapisinin giiglii ve alternatifli bir duruma getirilmesi dagitik servis dis1 birakma
saldirilarindan en az seviyede zarar gérmek icin gereklidir. Telekomiinikasyon altyapisi ve
Internet énemli kritik altyapilardir. Bu baglamda, Internet servis saglayicilari ile koordinasyon
diger dnemli bir husustur.

e Son olarak, iilkemiz siber savas konusunda uluslararast igbirligine 6nem vermelidir. Gelismis
iilkeler ve OECD, NATO gibi organizasyonlar siber giivenlik ve siber savunma konusunda
oldukea fazla yol almiglardir. Tiirkiye bu tecriibelerden faydalanmalidir. Tiim diinyay1 i¢ine
alan ve sinirlar1 olmayan devasa bir ag durumundaki Internet siber saldirilarin da kaynagidir.
Ulkemiz bilgi sistemlerine yapilacak bir siber saldirinin kaynagi herhangi bir iilkedeki
bilgisayarlardan kaynaklanabilir. Uluslararasi isbirliginin 6nemi saldirilara karsi 6nlem alma
noktasinda énemli bir diger husustur.

Siber saldirilarin basariya ulagsmis olmasinin en onemli nedeninin yonetimi saglikli bir sekilde
yapilmayan bilgi ve iletisim teknolojileri oldugu degerlendirilmektedir. Kritik altyapilarin
giivenliginin saglanmasinda insan faktoriiniin ve giivenlik bilincinin en dnemli parametrelerin basinda
geldigi dusliniilmektedir. Bilgi ve iletisim sistemlerinin gilivenlik hedefleri goz oOniine alinarak
yonetilmesi ve temel giivenlik onlemlerinin alinmasi durumunda siber gilivenligin biiyiik oranda
saglanacagl ve sistemlerin siber saldirilara karsi korunakli duruma gelecegi siiphesizdir. Bunun
saglanabilmesi i¢in iilkemizde oncelikle konunun {ist diizey devlet birimlerince sahiplenilmesi, yasal
altyapinin olusturulmasi ve sorumluluklarin belirlenmesi gerekmektedir. Ulkemizde siber giivenlik
konusunda yarim kalan c¢aligmalarim tamamlanmasi gerekmektedir. Ayrica, kritik altyapilarin
belirlenmesi, kritik altyapilara yonelik risklerin tespit edilmesi, rol ve sorumluluklarin belirlenmesi ve
bu ¢ergevede calismalarin baglatilmasi gerekmektir.
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Savunma Politikalar1 Kapsaminda Ozel Askeri Sirketlerin incelenmesi

Alper EKMEKCIOGLU
Hacettepe Universitesi Siyaset Bilimi ve Kamu Yonetimi Anabilim Dal
Icisleri Bakanhgi-Jandarma Genel Komutanhg

1.Arastirmanin Amaci ve Problemi

Bu calismanin amaci, diinyada savunma sektoriinde her gecen giin etkinligi ve sayis1 artan 6zel askeri
sirketlerin (OAS) kamu politikalar1 transferi potansiyeli agisindan degerlendirilmesi ve bu
degerlendirme sonucunda 6zel askeri sirketlerin kullanimi konusunda genelde ulus devletler ve 6zelde
Tirkiye i¢in bazi 6nerilerde bulunulmasidir. Bu kapsamda; ana aktor olarak ordularin yer aldigi
savunma sektoriiniin etkinlik, etkililik, verimlilik, profesyonellik ve 6ngoriilebilirlik dl¢iitleri agisindan
degerlendirilmesi gerekmektedir.

Bu arastirmanin odaklandigi sorunlar; devletlerin giivenlik politikalarinin baglica uygulayicisi
konumundaki ordularin etkililik, etkinlik ve verimliliginin artirilmasi, 21. Yiizyil baginda “vekalet
savaslar1” adiyla ortaya ¢ikan yeni paradigmaya ordularin uyumunun saglanmasi, zorunlu askerlige
olan bagimliliginin azaltilmasi ve dis politikaya yonelik askeri gli¢ uygulamalarinda devletlerin
sorumlulugunun daha iyi yonetilebilmesidir.

2.Kuramsal/Kavramsal Arka Plan

Ozel askeri sirketlerin ABD Ordusu basta olmak iizere, Ingiltere ve Giiney Afrika ordularindaki
uygulamalar1 da gz dniinde bulundurularak “Yeni Kamu Isletmeciligi” ve “Y6netisim” yaklagimlari
cercevesinde incelemesi gerceklestirilmistir. Bu baglamda, 6zel askeri sirketler konusu incelenirken,
bu kavramin diinya ¢apinda yayginlasmasinin nasil bir firsat penceresinin agilmasiyla oldugunu
anlatabilmek Kingdon’ un (1995) ¢oklu akimlar modeli (multiplestreams model); bu uygulamalarin

siyasi maliyetleri degerlendirilirken de asil-vekil kurami kullaniimistir.
3.Arastirma Sorusu/ veya alt sorulari

Bu arastirma “Ozel askeri sirketler savunma politikalar1 agisindan etkin olarak nasil kullanilabilir?”
sorusuna cevap aramaktadir. Bu kapsamda arastirmanin alt sorulari ise su sekilde siralanmustir:

a. Bir kamu politikas: olarak 6zel askeri sirketlerin kullanimi ABD, ingiltere ve Giiney Afrika’da nasil
gerceklestirilmektedir?

b. Ordulara nazaran 6zel askeri sirketlerin faaliyetleri hangi agilardan daha etkindir?

c. Turkiye’de 6zel askeri sirketlerin bir kamu politikasi araci olarak faaliyet gostermesi ile ilgili firsat
penceresi agilmis midir?
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4. Aragtirmanin Alana Katkisi

Bu arastirma, 6zel askeri sirketlerin dogas1 ve faaliyetlerinin kamu politikasi a¢isindan incelenmesi
yoniindeki arastirmalarin alan yazininda eksik oldugu tespiti ile s6z konusu boslugu doldurmak
amaciyla gerceklestirilmistir.

5. Yontemi

Bu arastirmada veri toplama yontemi olarak yazili kaynaklarin analizi ve konu uzmanlariyla yapilan
miilakatlarm kullanilmast tercih edilmistir. Bu kapsamda ingilizce agirlikli olmak iizere, konuyla ilgili
Tiirkce ve Ingilizce kaynaklardan faydalamlmistir. Kaynaklarin segiminde alandaki temel kaynaklarin
incelenmesine 6zen gosterilmistir. Ayrica incelenen tlkelerde konu ile ilgili yasal mevzuat ve
devletlerin nitelikleri ve bu alandaki davraniglart anlagilmaya calisilmstir.

Miilakat kapsaminda ise akademisyenlerden, askerlerden, is adamlarindan, biirokratlardan ve 6zel
giivenlik sektorii yoneticilerinden olusan 18 kisi ile goriismeler gergeklestirilmistir. Yapilan
miilakatlarin amaci, konunun Tiirkiye’deki uygulama diizeyini tespit etmek ve inceleme sonucunda
yapilan onerilerin saglam bir temele oturmasini saglamaktir.

Calismada, ordularin OAS kullanmalarini hakli kilan sebepler goz 6niine almarak dért temel dlgiit
acisindan degerlendirme yapilmistir. Bunlari ilki siyasi maliyettir. Siyasi maliyette; basarisiz
devletlerde OAS’lerin kullanim, asil-vekil yaklasimi, zayiat durumu ve siyasi ve islevsel kontrol
acilarindan degerlendirmeler esas alinmstir. Tkinci 6lgiit olan ulusal giivenlik ise, sosyal kontrol,
lojistik destek, seferberlige yonelik yedek askeri yapi, iis bolgesi, konvoy ve personel korumast
bakimindan incelenmistir. Ugiincii 6lciit olan ekonomik maliyet; islem maliyeti kurami, OAS’lerin
tiirlerine gore pazarin yapisi ve istihdam yaratma agilarindan degerlendirilmistir. Dordiincii 6lgiit
olarak ele alman ahlakilik/yasallik; OAS’lerin davranis kurallar1 ve diizenlenmesi alt baglhiklariyla ele
alinmustir.
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Uluslararasi Sahada Ozel Askeri Sirketler
Deneyimler ve Gelecek

Projeksiyonu

Murat Kaymakcilar
Giivenlik Yonetisimi Dernegi

OZET

Bu bildiri, kisaca giivenligin anlamm ve giiniimiizde giivenlik kavramimin nasil anlagilmasi gerektigini
acgiklamay1 miiteakip, Uluslar arasi alanda son yillarda bir fenomen olan 6zel askeri sirketlerin rolii ve
ulusal ve uluslar arasi giivenlige etkileri konusundaki genel algiy1 Birlesmis Milletler (BM) Insan Haklari
Komisyonu (IHK) Parali Asker Calisma Grubu raporlarinin bakis agistyla tanimlamaya calismaktadir. Bu
incelemede yakin ge¢miste yasanan drneklerden yola cikilarak OAGS’nin giivenlik alaninda faydali olup
olmayacagi, faydali olabilmesi i¢in nelerin yapilmasi gerektigi bu konudaki deneyimlerden yola ¢ikarak
aciklanmaktadir. Yazi, 6zel askeri ve giivenlik sirketlerinin (OAGS) yiikselen gii¢ ve etkisi ile birlikte, ona
paralel olarak yiikselen insan haklar1 ihlalleri konularindaki temel problematigi sorgulamakta, ulusal ve

uluslar aras1 hukuki altyapinin gerekliligini ele almaktadir.

Genel olarak OAGS’ne elestirel bir gozle yaklasan yazmin sonunda, Tiirkiye’de simdilik bu sekliyle
mevcut olmayan Ozel Askeri Sirket (OAS) konseptinin kendine 6zel bir model olarak ortaya ¢ikmasi ve
diinyada 0©zellikle {ilkemizin etkin oldugu cografyalarda kullanilmas1 imkénlar1 konusunda bir

degerlendirme ile birlikte gelecege yonelik bir perspektif bulunmaktadir.

Anahtar kelimeler: Giivenlik, Ozel Askeri /Giivenlik Sirketleri, giivenligin 6zellesmesi, Montreux

dokiimani, Uluslararasi davranis kodlar1 (ICOC)
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1. Giivenlik kavrami ve giivenligin 6zellestirilmesi

Ozel Askeri Sirketler (OAS), Milattan Once 2090’11 yillarda Ur krali Sulgi'nin ordusunda kullanildigindan

bu yana, gesitli sekillerde kargimiza ¢ikan parali asker miiessesesinin giiniimiizdeki goriinimiidiir.

Diinyayi sarip sarmalayan liberal politikalarin bir geregi olarak 6zellikle soguk savas donemi sonrasi biiyiik
bir hizla yayilma egilimine girmis ve 1648 Westfalia Ulus — Devlet diizenini temsil eden giiniimiizdeki
milli devletlerin ordularinin da yerine goz dikmis durumdadir. Diinya zaten parali askerlerden, ulus devlet
sistemiyle vatandaslik esasindaki orduya gecis yapmustir. Acaba simdi yine tersine bir doniis mi
yasanmaktadir? Genel kabul ve anlayis olarak tarihte hi¢ olmadig1 kadar insan haklarina 6nem verilen
modern ¢agimizda parali askerlerin geri doniisii ile insan haklar1 ihlallerinin yasanmasina goz mii

yumulacaktir.

Bu sorularm cevaplarimi arastirabilmek ve giiniimiize doniik saptamalarla birlikte gelecege yonelik bir
perspektif ortaya koyabilmek i¢in giivenligin tanimina ve giinimiizde geldigi noktaya géz atmakta fayda

gorililmektedir.

Giivenlik gecmisten gilinlimiize, insanhigin en 6nemli ontolojik ihtiyaglar1 arasinda olmustur. 1943’de
Abraham MasIOWSB, meshur ihtiyaglar piramidinde giivenligi, nefes almak, yemek, igmek, cinsel iliski,

uyumak gibi en temel insan ihtiyag¢larindan sonra ikinci sirada konumlandirmstir.

[k insandan itibaren caglar boyunca giivenligin goriiniimii degistikce, giivenlige atfedilen anlamim da
degisiklik gosterdigini goriiyoruz. Bu degisiklik, zaman igerisinde kii¢iik farkliliklarla giivenlik tanimlarima

yansisa da esas biiyiik degisiklik soguk savas sonrasi donemde ortaya konmustur.
"Giivenlik" teriminin ("'security") etimolojik sozliikteki karsihg1, "giivenli olma hali" seklinde verilmistir.*

17nci Yiizyilda giivenlik, Ingiliz filozof Thomas Hobbes tarafindan gii¢ ve devlet perspektifinden bakilarak
tanimlanmaya calisilmis ve "state of nature" dogal durum ve toplum sbdzlesmesi kavramlariyla
iligkilendirilmistir. Bu anlayisa gore birey, 6zgiirlikklerinin bir kismindan taviz vererek bir nevi giivenlik

satin alir ve bu da toplumsal bir sozlesmedir.*

3 Maslow, Abraham H.; Motivation and Personality; NY Harper, 1954; S.35-39,

% ETYMOLOGY DICTIONARY, 28 MARCH 2016, 1100AM, http://www.etymonline.com/index.php?allowed_in_frame=0&search=securit; Erisim zamam 19
Ekim 2016, 15.47

“ EMEKLIER, Bilgehan; GUVENLIK STRATEJILERI DERGISI, 2011; A Compherative Analysis of the Security Concepts in Thomas Hobbes and John
Locke S.104
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Yiizyillar sonra, John Locke giivenlik konseptini bireysel hak ve dzgiirliikler {izerine insa eden bir yaklagim

gostermistir. Liberalizm agirlikl goriislerinde birey vurgusu 6n plandadir.**

1980 sonrast ve agirlikla soguk savas déneminin sona ermesiyle de Ingiliz Akademisyen Barry Buzan;
ozellikle giivenligi ulus-devlet giivenligi ve askeri konular i¢ine hapseden yaklagimlarin artik yetersiz
kaldigin1 ve giivenligin kapsaminin aslinda yeni bir anlayigla tanimlanmasi gerektigini ifade etmistir. Bu
yeni anlayisa gore giivenlik, askeri glivenlikle birlikte politik, ekonomik, sosyal ve gevresel sektorlerle de

ilintilidir ve bu sekilde tanimlanmalidir.

Bu yeni yaklasimlar, diinyada yaygin olarak uygulanan liberal sistemlerle bir araya geldiginde, uluslar arasi
sistem icindeki aktdrlerin ulus devletler ve uluslar arasi organizasyonlarla smirli kalmamasi sonucunu
getirmektedir. Yeni giivenlik diinyasinda c¢ok farkli aktorlerle karsilasabilecegimiz yeni bir donem
baslamistir. Egemen giiglerin kabul ettigi bu OAGS’lerinin rolleri konusunda uluslar arasi genis bir
mutabakata da ihtiya¢ duyulmuyor. Iste son yillardaki gelismeler, Ozel Askeri Sirketler (OAS)’in bu
aktorlerden biri oldugunu ya da daha dogru bir tabirle olacagini isaret etmektedir. Giiniimiizde bununla
ilgili gelismeler, gelecekte uluslararasi arenada da bu sirketlere 6nemli s6z haklar1 verilebilecegi

dogrultusundadir. Bugiin, OAS/OGS’leri, liberalizmin ana enstriimanlarindan biri olma yolundadur.

Diinyada bu sektdriin ivmelenerek yiikselmesi, liberal politikalarin uygulayicisi devletler iizerinden
baslamig olsa da, bugiin diinyadaki ulus devletlerin biiyiik bir kismini kaplamig gdériinmektedir. Sektoriin
yiikselisindeki hiz, maalesef onun modern diinyada 6ne ¢ikan birey odakli yaklasim ve politikalarla paralel
ilerlemesine engel olmaktadir. Giivenlik sektoriindeki personel ihtiyacinin fazla olmasi, maliyetlerin ucuza
getirilmesi ¢abasi vb. sebepler, bu giine kadar bu sektoriin en biiyiik dezavantaji olarak goriilen insan hakki
ihlalleri konularina ¢6ziim bulunmasinin 6niine ge¢mistir. Tehdit, sadece insan haklar ihlallerine iligkin bir

tehdit olmay1p, ulus devletlerin otoritesinin biiyiik 6l¢lide ortadan kalkmasi agamasini ifade etmektedir.

Giivenlik, ayn1 zamanda en temel bir insan hakkini ifade etmektedir. Insanligin “insan haklar1 evrensel
beyannamesini yaymladigi 1948 yilina kadar Fransiz devrimi (The Declaration of the Rights of Man and of

the Citizen of 1789) ve bir 6lgiide Amerikan devrimi, (Ingiliz monarsisi ve aristokrasisini yikan Amerikan

4 EMEKLIER, Bilgehan; GOVENLIK STRATEJILERI DERGISI, 2011; A Compherative Analysis of the Security Concepts in Thomas Hobbes and John
Locke, S.99
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kolonileri, Birlesik Krallik otoritesini devirerek Amerika Birliesik Devletlerini kurmustur.) siiphe

gotiirmeyecek bir sekilde insan haklari diisiincesinin olgunlagmasinda 6nemli rol oynamustir.

Buna gore insan haklari, bir kisinin kisi olarak giivenligi ile baglamaktadir. (ki bu giivenlik kavrami, aile
icinde veya akli melekelerini kullanma konusu da dahil olacak sekilde kendisinin siddete maruz kalmama
giivencesi ile baslayip, sahip oldugu miilkiyetinden serbestge yararlanma hakki ve siyasal katilim hakki ile

devam etmektedir.) *2

Iste bu noktada, insan haklarinin 6zel giivenlik kavrami arkasinda tahrip edilmemesi ve bu firmalarm gérev
yaptiklari yerlerde her tiirlii insan hakkina riayet etmeleri igin uluslar arasi diizenlemelere uymalarinin

saglanmasi gerekliligi ortaya ¢cikmaktadir.
2. Uluslar arasi Alanda OAS’ler

Biitiin bunlarla birlikte, bu sirketlerin kullanim alanlarinda yasanan sorunlar farkli bir resim ortaya
koymaktadir. Bu giinkii liberal politikalar, her konuyu ekonomiye baglamakta ve ortaya ¢ikan devasa
esitsizlikler ve insan haklar ihlallerine ragmen her giin daha fazla kar etmek i¢in, girisimcileri acimasiz bir
rekabet icerisinde olmaya zorlamaktadir. OAS’lerin uluslar aras1 ve hatta uluslar otesi karakteri de
disiiniildiigiinde, ulusal / uluslar aras1 alanda olusan hukuki bosluklardan istifade edilmesi kolaylagsmakta,
ilgili iilkelerin insan haklar1 ihlallerinin iizerinde 1srarla durmamasi ile de sorun, sadece ihlali yasayan ve
genellikle iigiincii diinya halklarindan olusan bir kitlenin sorunu olarak kalmaktadir. Uluslar arasi, hatta
uluslar Gtesi yapida calisan sirketlerde olanlar ise kiiresel dlgekte incelemek gerekmektedir ve bu bilgiye
ulagsmak genellikle ¢cok zahmetli olmaktadir. Konuyla ilgili ahlaki ve etik kaygilar, oncelikle kot
orneklerden yola gikarak ortaya konmaktadir. Onde gelen kotii 6rnek olaylar, agirlikli olarak Sierra
Leone”®, Kongo Demokratik Cumhuriyeti*, Sri Lanka, Irak (Bagdat merkezde ve Abu Gharib
hapishanesinde), ve Kolombiya gibi lilkelerde yasanmissa da, benzer hadiselere, silahli 6zel askeri
sirketlerin bulundugu hemen her yerde farkli yogunluklarda rastlanmaktadir. A.J. Venter kitabinda parali

askerligi, “Baskalarimin harplerinde savasmak” olarak adlandirmaktadir.*®

“2 Rotschild, Emma,; What is security? International Security, Volume I1I, SAGE Library of International Relations Publications 2007, (Edited by Barry Buzan
and Lene Hansen), S.11

43 Selber, Jesse, MPH; Jobarteh, Kebba MPH; From Enemy to Peacemaker, The Role of Private Military, Companies in Sub-Saharan Africa;
http://www.ippnw.org/pdf/mgs/7-2-selber.pdf Erisim zamani 19 Ekim 2016, 18.40

4 Schreier, Fred, and Caparini, Marina; Geneva Centre for the Democratic Control of Armed Forces (DCAF) Occasional Paper - Ne6; Geneva, March 2005;
Privatising Security: Law, Practice and Governance of Private Military and Security Companies

4 Venter, A.J.; Casemate, 2006; War Dogs:Fighting Other People’s Wars. The Modern Mercenary in Combat
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Giintimiizde bu ihlallerin bir uluslar aras1 hukuki altyapiya baglanarak hesap verilebilir bir hale getirilmesi

cabalan c¢ercevesinde, ileri gelen iilkeler ve Birlesmis Milletler tarafindan goniillii ve yaptirimli olmak

tizere iki tiir yaklagim ortaya konmug bulunmaktadir.

Ozellikle Birlesmis Milletlerin yaklasimi agisindan bakildiginda, Birlesmis Milletler insan Haklari
Komisyonu Parali Asker Calisma Grubu, bu sektoriin biiyiik bir siiratle gelistiginin ve biiylidiigliniin biitiin
tilkeler tarafindan farkina varilmasi gerektigini dillendirmektedir. Bu konu, sorunun tespitinden dnce kabul
edilmesi gereken bir durumdur. Bunun yaninda OAGS$’lerinin kisa sayilabilecek bir periyodda nasil bu

kadar bitylime kaydettikleri de ayrica sorgulanmasi gereken bir husustur.

Uluslar aras1 hukuki altyap1 ve yasal diizenlemeler konusundaki ¢aligmalar, su anda ¢ok uglu bir sekilde
olusmusg ve gesitlenerek biiylimektedir. Cok uc¢lu olmasiin sebebi, yapilan ¢aligmalarda goniillii (kendi
kendine denetim — self regulation) ve yaptirimli olmak tizere iki hukuki altyap1 ongoriisiiniin ortaya ¢ikmig
olmasidir. Birlesmis Milletler Insan Haklar1 Komisyonu Parali Askerler Calisma Grubu, daha énce BM
tarafindan kabul edilerek 2001 yilinda yayinlanan parali askerligi yasaklayan diizenlemenin disinda bir
calisma yiiriitmekte ise de, bu ¢alismada temel olarak uluslar arasi alanda kullanilacak OAS’lerin sebep
olabilecekleri insan haklar1 ihlallerine engel olabilecek yine uluslar arasi bir yasal diizenleme
hedeflenmektedir. Bu ¢aligmada bugiine kadar ¢aligma grubu tarafindan ortaya konmus bir taslak metin de
bulunmaktadir.*® Bu yaklasim, BM’in kurulus felsefesine de uygundur, BM, kendinden énceki Milletler

Cemiyeti gibi, aslinda Miisterek Giivenlik (Collective Secul’ity)47 esasina dayali1 olarak kurulmustur.

Bunun disindaki diger calismalar arasinda, goniillii bir yaklasimi &ngoren ve Isvicre Hiikiimeti ve
Uluslararas1 Kizil Hag Orgiitii (ICRC) tarafindan basi ¢ekilen ICOC* (International Code of Conduct)
Uluslar arasi Davranig Kurallari ve Montreux Dokiimani®™ (2008) bulunmaktadir. (Belgenin kisitlayici
karakteri, uluslararasi insancil hukukun sadece silahli ¢atisma iginde gegerli olduguna isaret etmektedir.)
Bu dokiimanlarin hazirlanmasindaki inisiyatif, Isvicre Hiikiimeti ve ICRC’den kaynaklanmis olsa da, bu
caligmalara ve yapilan toplantilara 6zel giivenlik / askeri sirketlerin temsilcileri ve bazi sivil toplum
kuruluslarn da  katilmiglardir. (Buradaki caligmalarda ozellikle iyi uygulamalarin toplanarak ortaya

konulma ¢abasi faydali gériilmekle birlikte, OAGS’lerinin uygulamalarina bakildiginda bundan istifade

46 Working Group on the use of mercenaries, UNHR; http://www.ohchr.org/EN/Issues/Mercenaries/WGMercenaries/Pages/WGMercenariesIndex.aspx/ Erisim
zaman1 19 Ekim 2016, 10.24

T https://global.britannica.com/topic/collective-security; Erisim zamani 19.Ekim.2016,17.55

“ The ICoC Association web page; http://www.icoca.ch/en/history; Erisim zamam 19.Ekim.2016,19.05

9 switzerland Federal Department of Foreign Affairs web site; https://www.eda.admin.ch/eda/en/fdfa/foreign-policy/international-law/international-
humanitarian-law/private-military-security-companies/montreux-document.html; Erisim zamani 19.Ekim.2016,19.17
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edilmedigi goriilmektedir.>®) Diger bir inisiyatif ise ABD kaynakh olarak yapilmis olan ¢ahigmalarin
uluslararasi alana yayilmasi ve diger lilkeler tarafindan da bir standart olarak kullanilmasinin saglanmasi
maksadiyla ortaya konan ANSI/ASIS PSC serisi dokiimanlardir. Bu dokiimanlar, ABD ile birlikte yirmiden

fazla iilke temsilcisinin de katilimi ile son halini almig ve uluslar arasi kullanima sunulmustur.

Montreux ’ Statediven ANSI/:\.SIS
Document PSC Series

Industry focused,
State focused

ll]llh 1 \lel‘[lﬂldl‘l

IH}‘H[

Workmg Group International Code
Vlercenaries® +——— NGO input g of Conduct

CARMOLA CONSULTING GROUP, ri.c

Tailored Instg/:l./vr (,'mnp[:'x Environments

mola Consulting Group L1C www.carmolaconsulting.com

Sekil 1. Ozel Giivenlik Sirketleri hukuki altyap: diizenleme rejimleri™

Aslinda i¢inde bulundugumuz dénemde diinya {izerinde silahli giiciin kim tarafindan kullanilmas1 gerektigi
konusunda bir etki, etkinlik savasi yasandigini sdylemek yanlis olmaz. Bu gii¢ ya devletlerin elinde kalarak
kullanilmaya devam edilecek veya ozel sirketlere devredilecektir. Gii¢ kullaniminin Ozel sirketlere devri,
aslinda halihazirda bugiine kadarki uygulamalarla bir oldu bittiye getirilerek sisteme sokulmustur. Bugiin
ise, bunun denetlenmesi ve yaptirim sisteminin bu sirketlerin yararma sekillendirilmesi istenmektedir.
Goniilli calismalarin altinda, sirketlerin bagimsiz, yaptirimsiz ve en fazla kar edebilecek sekilde ¢alisma
istekleri bulunmaktadir. Bugiin, BM bir tarafta, bu firmalar ile bunlar1 destekleyen ¢esitli orgiitler diger
tarafta olacak sekilde, soruna ¢are bulma arayislar1 ad1 altinda aslinda iistii ortiilii olarak “Gii¢ kullanilmasi

konusunda yapilacak yasal diizenlemelerde etkin olma savasi” yasanmaktadir.

% UN WG Presentations. http://www2.ohchr.org/english/issues/mercenaries/docs/UN_Working_Group_Presentation_Rev1.pdf Erisim zamam 19 Ekim 2016
19.27

°! Kateri Carmola; Carmola Consulting Group LLC, http://www.carmolaconsulting.com/wp-content/uploads/2014/04/CCG_PSC_Dynamics.jpg, Erisim zamani
19 Ekim 2016, 22.58
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Gegmisteki parali asker mantigiyla tam olarak ortiistiiglinii sdylemek dogru olmasa da, su anda zel askeri
sirketler adi altindaki olusumlarda diinya {izerinde bu konuda olusturulan endiistrinin biiyiikk bir hizla
biiytidiiglinii gérmekteyiz. Bu da yeni bir bakis agisiyla potansiyel olarak biiyiik bir insan haklart sorununu
ortaya c¢ikartmaktadir. Bu konuda biitiin diinyada sorun olarak iizerinde durulan husus, bu insanlarin
gercekten egitimli olup olmadiklaridir. Bunlar askeri disipline ve askeri mahkemelerde yargilanma gibi
hususlarda bir diizenlemeye tabi olmadiklar i¢in ve yasanan Orneklerden de yola c¢ikilarak, bu konu

giliniimiizde biitlin diinyada insan haklar1 sorunlari igerisinde 6ncelikli konular arasinda yer almaya adaydir.

Uluslar aras1 hukuk ve diizenlemeler agisindan bakildiginda, 6zellikle Birlesmis Milletler ¢alisma grubu
personeli, askeri konularda Ozel Askeri Sirketlerin kullanilmasinin iyi bir fikir olmadigini, ancak

nihayetinde tilkelerin kendi bilecekleri bir konu oldugu yaklagimindadirlar.

OAS’lerin biiyiime trendi ¢ok biiyiik olurken, bu konuda meydana gelen/gelmesi muhtemel olan insan
haklar1 sorunlar1 konusunda gare iiretilmesi hususunun bu hizda ger¢eklesmedigi goriilmektedir. Yani ¢are
bulma mekanizmasmin yavas gittigini goriiyoruz. Bundaki en 6nemli sebeplerden biri de bu hizmetin
yapist ve olusumun iginde bulunan unsurlarmn, uluslar aras1 karakteridir. (Transnational) Kisacasi bu
insanlar i¢in boyle egitim gereksinimleri bulunmamaktadir ve bdyle bir gereksinim olsa bile buna uymak

zorunda olmadiklarini diisiinmektedirler. 5
3. Ornekler ve deneyimler

Bu konudaki en énemli Ornek Eyliil 2007°deki Blackwater olayldlr.53 Bu hadisede Bagdat’in meshur
Nisoor meydani {izerinde (Sehrin énemli ve halka agik bir meydanidir) agik agik bu sirket ¢alisanlarinca
halkin {izerine ates agilmig ve bu olay bir¢ok Iraklinin Oliimii ve bir ¢ogunun da yaralanmasi ile
sonuglanmigtir. Arastirma sonucunda, bu olayda herhangi bir provokasyon bulunamamistir. Bu olayda
gbrev yapan yiikleniciler (OAS), ABD Disisleri Bakanhigna bagh olarak gorev yapmaktaydilar. Bu
hadisede zarar gorenlerin de haklarini almasi i¢in uygun bir hukuk sistemi ile, uygulanabilir bir hukuk

altyapismin olusturulmasi gerekmekteydi. Bu olay ilk olarak 2009 yilinda yargiya tasimis yillarca farkli

52 Radio Interview with Gabor Rona; 21 Jul 2016 Erisim zamani 19.Ekim.2016,18.57
%3 Global Research, The Privatization of War: Mercenaries, Private Military and Security Companies (PMSC), Beyond the WikilLeaks Files,
http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-companies-pmsc/21826, Erisim zamani 19.Ekim.2016,20.12
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yollar bulunmasi suretiyle devam etmis, olaylarda suglu oldugu anlasilan dort eski Blackwater giivenlik

gorevlisi 2015 yilinda Irakli sivilleri katlettikleri gerekgesiyle mahkum edilmislerdir.>

Ayni sekilde Irak’da veya Ebu Gharib’de meydana gelen olaylar da kotiiye kullanma vakalari ve dava

acilan hususlar bulunmaktadir ve bunlar yillardir siirmektedir.

Bunlar bir tilkenin resmi askerleri (ordusu) olmus olsaydi bunu bilmeleri ve Cenevre Konvansiyonuna gore
yetistirilmis olmalar1 gerekecekti. Bu durumdaki saniklar askeri mahkemede yargilanabileceklerdi.
Amerikalilar bu konuda farkli bazi formiiller ortaya koyarak yargilama yoluna gitmisler ancak biiyiik
bosluklar bulundugu ve kendi yargi sistemlerinde mevcut ¢esitli ¢eligkiler yiiziinden, bir yerde tam olarak
yazilmayan bir konunun yargilama isleminin yapilamayacagini kabul etmenin, kapitalist sistemin yap1

taglar1 olan biiyiik sirketlerin de hesabina geldigi goriilmiistiir.

Ozellikle son otuz yilda bu sektdr calisanlarinca farkli konularda insan haklari ihlalleri gerceklestirilmistir.

Yapilan ihlallerden bazi 6rnekler ve bunlarin yasandigi ilkeler sunlardir;

a. Ekvator Ginesi’nde darbe tesebbiisi 2004 — Zimbabwe’de parali askerler ugak igerisinde

yakalanmiglardir. (Executive Outcomes)
b. Bagdat Nisour Meydaninda Blackwater firmasinin sebep oldugu 6liim ve yaralanmalar. (Blackwater)

C. Abu Ghraib hapishanesi ve diger tesislerde iskence. (CACI and L-3 Services (0ncesinde Titan

Corporation)),

d. Colombiya’da yasadis1 uyusturucu ekiminin koékiiniin kurutulmasi maksadiyla, bélgede yasayan bir grup

insanin da iizerine ilag sprey seklinde sikilmistir. (Insan saghigi) (DynaCorp firmasi)

e. Honduras’a illegal olarak (turist olarak) giren Silili parali askerlerin, orada hem egitim alma hem de
verme isleminde bulunmasi ve iclerine Hondurasli parali askerleri de alarak Irak’a kagak sokulmasi. Ulke

egemenliginin ihlali. (Triple Canopy firmas1)

54 Nicky Woolf , US News, in New York; Tuesday 14 April 2015 09.44 BST, https://www.theguardian.com/us-news/2015/apr/13/former-blackwater-guards-
sentencing-baghdad-massacre, Erisim zamani 19 Ekim 2016 20.35

% The Privatization of War: Mercenaries, Private Military and Security Companies (PMSC)Beyond the WikiLeaks Files; first published by Global Research on
November 08, 2010. http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-companies-pmsc/21826 Erigim tarihi
19.Ekim.2016 20.09
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Uluslar aras1 ortamin biitiin iilkeler i¢in bir ortak alan oldugu ve neticede her iilkenin komsusunda meydana

gelen rahatsizliktan er veya gec olumsuz etkilenecegi ongoriisiinde bulunursak, giivenligin 6zellestirilmesi

ve OAGS ne bu denli ¢ok teslim olmanin, genel olarak ¢ok iyi bir fikir oldugunu sdylemek giigtiir.

Ancak liberalist yaklagimlar sinir tanimadan genisleme trendine girmistir ve bu g¢ercevede giivenligin
Ozellestirilmesinin de hizla biiyiiyen bir fenomen oldugu goriilmektedir. Her gegen giin bir¢ok iilke, hem
kendi iilkesi topraklarinda ve hem de diger bazi iilkelerde bilhassa 6zel askeri sirketleri kullanmaktadir.
Ulkeler, bugiine kadar devlet yapis1 iginde yiiriittiikleri devlet unsurlarmin giivenligini her giin daha fazla
ozel sirketlere teslim etmektedir. Peter W. Singer’a gore, 1991°de birinci Irak harekatinda 1 askeri
yiiklenici i¢in 50 diizenli ordu personeli mevcudu bulunurken, 1996 yilinda Bosna’daki barigi koruma
harekat1 esnasinda bu oran 1 askeri yiiklenici i¢in 10 diizenli ordu personeli bulundugu tespit edilmistir. Bu

rakamlar, bes yilda sektoriin yasadig1 biiyiime trendini de agik¢a gE)s‘[ermektedir.56

Silah kullanan unsurlarin genel yapisi itibariyle bazi 6zel egitim ve diizenlemelere tabi olmamasi ve
disiplin olmayan ortamlarda c¢alisma, bu sirketlerde calisan ¢esitli personel {izerinde farkli etkiler

gosterebilmekte, bu da ¢esitli ortamlarda su¢ veya insan hakki ihlaline dontisebilmektedir.

Ozel askeri / giivenlik sirketlerinin en fazla istihdam edildigi iilke ABD’nde yillardir bu konularda sorunlar
yasanmakta ve oOzellikle gozetim ve hesap verme zorunlulugu istenilen sekilde saglanamadigindan
suglularin mahkeme Oniine ¢ikartilmasi, yargilanmasi ve hiikiim giymeleri konusunda hukuki altyapi

bakimindan biiylik sorunlar olugsmakta, bazen de bu siireg yillar alabilmektedir.

Bu konudaki incelememizde daha fazla ileri gitmeden Once, iki sorunun cevabimi vermekte fayda

buluyorum.

Birinci soru, OAS ve OGS arasindaki farkin ne oldugu sorusudur. Bu sorunun cevabi 6zet olarak su sekilde
verilebilir. Bu konuyla ilgili olarak literatiirdeki kullanimlarda birbiriyle tam olarak Ortiisen kesin tanimlar
bulunmamaktadir. Kullanilan personel ve icra edilen ige gore farkli yaklasimlar goriilityor olsa da,
OAS’lerini devletin ordusunun yaptigi muharip gérevlerin bir kismmni -genellikle daha kiigiik capta- icra
eden yapilar olarak anlamak miimkiindiir. Genellikle savag bolgelerinde ve savasg ortaminda gorev yaparlar
ve bu yiizden buradaki gorevler, bir barig ortaminda yapilan koruma gorevinden ¢ok farklidir. Ayni

sirketler, mutlaka savag ortami olmasa da, terdrizm veya suglulardan kaynaklanan tehdidin bulundugu

5 peter W. Singer, "Corporate Warriors: The Rise and Ramifications of the Privatized Military Industry,” , 26(3)
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ortamlarda silahli muhafiz veya koruma personeli olarak da kullanilmaktadir. OAS’lerin , devletlerin
ordularinda oldugu gibi, agir silahlardan helikopterlere kadar techizat bulunabilmektedir. Ve bazen bu
sirketlerin direkt olarak iilkenin resmi silahli kuvvetlerine destek saglayacak sekilde kullanilmalar da séz
konusu olmustur. Bagdat’ta Agustos 2003’te alt1 Ingiliz avukatin, saldirgan bir topluluk arasindan Ingiliz
mense’li bir giivenlik ve istihbarat sirketi (International Intelligence Limited) personeli tarafindan

kurtarilmasi buna bir érnektir.>’

OGS’leri ise 6zel ve kamudaki miisterilere silahli ve silahsiz giivenlik hizmeti saglayan sirketlerdir.
Genellikle giivenlik damigmanlig1 hizmeti veren sirketler OGS’leridir. Bu sirketler ayn1 zamanda istihbarat
ihtiyacina da cevap veren hizmetler sunmaktadirlar. Bu arada, OAS’ler ve OGS’leri arasindaki farkin her
zaman kesin ¢izgilerle belirlenebilecek bir fark olmadigini ve buradaki tanimlarin, sistemi en fazla kullanan
ABD devletinin bakis agis1 ve yaklasimini esas alarak yapilmakta oldugunu hatirlatmak gerekir. Birgok
iilkede, bu tamimlarin karsihig1 yoktur ve literatiir de iilke olarak ABD ve Ingiltere literatiirii; uluslararasi
organizasyon olarak da BM’in bu konudaki ¢aligma grubunun literatiirii esas alinarak kullanilmakta ve

degerlendirilmektedir.

ABD’nde giivenlik sirketlerinden ne anlasildigina baktigimizda, koruma, nébet hizmeti, devriye, konut,
isyeri ve parklarin gilivenligi, bek¢i kdpegi gibi hizmetlerin tarif edildigini, bununla birlikte yapilan isin,
izinsiz girislerin engellenmesi, trafik diizenleme hizmeti verilmesi, giris kontrollerinin yapilmasi, yangin ve
hirsizlik 6nleme faaliyetleri ¢ergevesinde sekillendigini gérmekteyiz. Bu hizmetler, yerine gore silahsiz ya
da silahli olarak saglanmaktadir. Ulkemizde TBMM’ne 2004 yilinda kabul edilerek Resmi Gazetede
yayinlanan 5118 sayili OGS’lerinin faaliyetlerini diizenleyen kanunda da — diger birgok iilkede oldugu gibi-

benzer bir anlayis oldugunu gérmekteyiz.

Bu konuda tecriibesi en fazla olan ABD ve Ingiltere’de de baslangigta giivenlik gorevlisi olarak alman
kisilerin bile zaman zaman askeri gorevler verilerek kullanilmig olmalari, bu konunun yasal ¢ergevesinin

oturtulmasindaki zorluklara isaret etmektedir.

Diger bir soru ise, yillar 6nce BM tarafindan yasaklanan parali asker sisteminin bir benzerinin, 1990’1
yillardan sonra diinyanin basina bela olabilme pahasina nasil hortlatilmis oldugu sorusudur. Bu sorunun

cevabinin ise, Soguk Savag donemi sonrasi ortaya ¢ikan gelismeler ve diger biitiin iilkelerde de hissedilen

5" The Law Society Gazette, Iraq lawyers rescued, 14 August 2003, by Jeremy Fleming; http://www.lawgazette.co.uk/40090.article ~ Erisim zamani
19.Ekim.2016,11.27
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kalabalik silahli kuvvetler personeli ve giiglii ordularda indirime gidilmesi yaklasimlarinda yattig

goriilmektedir.

ABD, soguk savasin sona ermesinden sonra ve 6zellikle de birinci Irak savasi sonrasinda diger birgok iilke
gibi askeri giiciinde indirime gitmek gerekliligi hissetmistir. Bu arada ordudan ayrilan bir ¢ok asker de yine
aym1 dénemlerde mevcutlarinda patlama goriilen OAS’lerde is bularak ayni islerin benzerlerini 6zel askeri
sirketlerin catis1 altinda yapmaya baglamistir. Ciinkii ABD’lerinin jeopolitik hedeflerine bakildiginda
yapmasi gereken kuvvet indirimi gercek ihtiyaglarina cevap verecek bir davranis degildi. Yani bu jeopolitik
hedeflerini gergeklestirmek igin aslinda daha fazla personele ve daha biiyiilk bir orduya ihtiyag

duymaktaydi. Bunu yapmanin yolu da bagka bir isim altinda bu isi iyi bilen insanlarin istihdamiydi.

Boyle baslayan OAS kullaniminin, daha ucuza gelmesi (ABD’li yetkililer tarafindan ifade edilmektedir.) ve
bir cok konuda daha biiyiik esneklik sagliyor olmasi sebebiyle tercih edilmeye baslandigi ifade

edilmektedir.

Bunun yaninda biiyiik bir kapitalin dondiigii bu sektdriin, liberal sistem anlayiglarina uygun ortam sagliyor
olmasmi da gérmezden gelemeyiz. Bu yilizdendir ki 1990’11 yillardan itibaren bir cok ABD’li biirokratin
kendileri de devlet kademelerinde ¢alistyor olmalarma ragmen OAS’lerin ABD ordusu yerine kullanilmasi
ihtiyactm1  her firsatta dillendirdiklerini goriiyoruz. ABD Savunma Bakani Donald Rumsfield bu
orneklerden biridir ve Savunma Bakani oldugu halde, Ozel Askeri Sirketlerin ABD Ordusundan daha

faydali olabilecegini iddia ederek OAS kullanimina destek vermistir.”

Bu firmalara verilen goérevlerden biri de istihbarat saglanmasidir. 2001 yilindan itibaren ABD istihbarat
biitgesinin biiyiik bir boliimii bu OAS’lere aktarilmaya baslanmis ve istihbaratin biiyiik dlciide bu sekilde
saglanmasi yoluna gidilmistir. Bu konuda ABD’nin devlet i¢in saglanacak istihbarat konusunda OAS’lere
baglilig1 o kadar yiiksek seviyeye gelmistir ki, S. Chesterman yamsmda59 “Parasini veremezsek, istihbarat
elde edemiyoruz” anlamina gelen ‘We can’t spy...if we can’t buy!” demektedir. Bu sekilde {ilkelerin,
mutlaka devlet tarafindan yapilmasi gereken hizmetleri de 6zellestirerek ihaleye vermesi, diinya genelinde

de devletlerin bagimsizliklara golge diisiiren geligsmeler olarak goriilmekte ve endiseyle karsilanmaktadir.

>8 The Privatization of War: Mercenaries, Private Military and Security Companies (PMSC)Beyond the WikiLeaks Files; first published by Global Research on
November 08, 2010. http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-companies-pmsc/21826 Erigim tarihi
19.Ekim.2016 23.31

%9 Chesterman, S. (2008). “We can’t spy...if we can’t buy! *: The privatization of intelligence and the limits of outsourcing ‘inherently

governmental functions’. The European Journal of International Law, 19(5): 1055-1074.
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Diger taraftan, diinyada insan haklar1 anlayisinin merkezi olarak goriilen iilkelerde bile yadirganmayan

insan haklan ihlallerine yol acan bu 6zel askeri/giivenlik sirketlerinin ayni ihlallerin kendi iilkelerinde

yapilmasi durumunda, bu {ilkelerin nasil davranis gostereceklerini de sorgulamak gerekiyor.

Bu konuda yasanan deneyimler daha ¢ok bu sektdriin ortaya ¢iktig1 ve hizla yiikseldigi iilkelerdeki sirketler
iizerinden toplanabilir. Farkli bolgelerde bu konuda odak olabilecek {ilkelerin ilgili sehirlerini (Moskova,
Panama, Bangok, Adis Ababa vb.) dolasarak bu konudaki bilgileri toplayan BM Calisma Grubu

personelinin bu konuda yaptiklari tespitler konuya 1s1k tutacak niteliktedir.

BM Paral1 Asker Calisma Grubu, 2010 yilina kadar ziyaret edilerek ilgililerle goriismelerin yapildig1 gesitli

iilkelerde ortaya ¢ikan sonuglar 6zetlenirken su tespitlere yer vermistir;

a. Oncelikle OAGS aktivitelerinin diinya capinda biiyiik ve hizla yiikselen bir ivme icinde oldugu

konusunda her iilkede mutabik kalimmustir,

b. Ozel askeri ve giivenlik sirketlerinin askeri ve giivenlik hizmeti ihra¢ etmesi, devletin sosyal hizmetleri,

ve 0zel sektor arasindaki kesin ¢izgiyi bulandirmaktadir,

¢. OAGS’lerinde istihdam edilen personelin se¢iminde uygulanmasi gereken giivenlik sorusturmalarmin

6nemi, [
d. OAGS’nin lisans altina alinmas1 igin etkin bir sistem kurulmasi geregi, [
e. Ulusal, bolgesel ve uluslar aras1 kontrol ve gézlem ihtiyaci,

f. OAGS’nin ve onlarm personelinin insan haklarindan herkesin yararlanabilmesi konusuna olumsuz

etkileri hususundaki endiseler,

g. Aym sekilde, bugiine kadar bagimsiz devlet mekanizmalar1 tarafindan yiiriitilmekte olan kritik
fonksiyonlarin giderek daha fazla 6zel sirketlere teslim ediliyor olmasinin iilkelerde meydana getirdigi

endiseler,

h. Hukuki altyapinin ortaya ¢ikartilmasi (aydmlatilmasi) daha sonra da giiglendirilmesi. Uluslar arasi

seviyedeki hukuki bosluk ve bunun nasil doldurulacagi konusundaki endiseler,
1. Alt bolge ve bolge bazinda parali askerlere karsi tavir alma maksatl igbirliginin 6nemi, (Afrika)

1. Parali askerler konusundaki BM anlagmalarinin herkes tarafindan onaylanmasi ihtiyacit,
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j. Gii¢ kullanmadaki devlet tekelinin OAGS’lerinin kullanimu ile yasadig1 erozyon,

k. Kayit, lisans verme, giivenlik sorusturmasi, egitim, silahlarin giivende tutulmasi ve egitimi konularinda

ortak standartlarmn olmamasi®

Tiirkiye Cumhuriyeti, 1981 yilina kadar parali asker istihdami ya da giivenligin 6zellestirilmesi kavramiyla
tanismamigstir. 1981 yilinda TBMM tarafindan ¢ikartilan 2495 sayili “Bazi Kurum ve Kuruluslarinin
Korunmasi ve Giivenliklerinin Saglanmas1 Hakkinda Kanun” bu konuda bir milattir. Bu kanunla ilk olarak,
bazi kurum ve kuruluslarda OGS’lerinin kurulmasma izin verilmis ve bunlarin calisma alanlar1 ve
sinirlamalart bu kanunla diizenlenmistir. Bu diizenleme aslinda 1980 askeri darbesi sonrasinda,
Tiirkiye’deki hayatin her noktasina damgasini vurmaya baglayan liberal politikalarin bir sonucuydu.
Tiirkiye’de uzunca bir siire bu kanun ¢ercevesinde yiiriitiilen ve ilk zamanlarda 6zel bir esasa bagli olmadan
ve hatta temizlik firmalar1 olarak ¢alismaya baslayan bu sirketler ve Ozel Giivenlik faaliyetleri, 6zellikle
soguk savas sonrasi (1990’11 yillarda), tek kutuplu hale gelen diinyay1 saran yeni bir 6zellestirme riizgarimin
etkisiyle (ilave ihtiyaclarin ortaya ¢iktigmin goriilmesiyle birlikte) 2004 yili itibariyle “Ozel Giivenlik
Hizmetlerine Dair Kanun’un vyiiriirliige konmasiyla yeni bir siirece girmistir. Halihazirda OGS’lerinin
faaliyetlerini diizenleyen 5188 Numarali bu kanun, sadece OGS’lerinin personel alimlari, personelin

yetistirilmesi, egitimi, silah kullanma yetkileri vb. hususlar1 diizenlemektedir.

Bugiin igin Tiirkiye’deki yaklasik 1500 adedi bulan OGS’lerinde istihdam edilen aktif Ozel Giivenlik
Gorevlisi personel sayisi yaklagik olarak 300.000 kisiye ulagmis bulunmaktadir.** Bu durum, Ozel
Giivenlik Faaliyetleri agisindan uluslararasi bir ¢ok firmanin dikkatini ¢ekmis ve Tiirkiye’de yatirima

yoneltmistir.

Bu Ozel Giivenlik Gérevlileri (OGG’leri), kanunda Genel kolluk kuvvetlerine yardimci olarak goriilmekte
ve mesken ve igyerleri, bankalar, toplanti, konser, spor miisabakasi, sahne gosterileri ve benzeri etkinlikler
ile cenaze ve diiglin térenlerinde vb. faaliyet ve noktalarda gorev yapmaktadirlar. Daha muharip gorevler
ve savaslardaki bazi gorevleri icra edebilecek yapilar ise agir silahlar dahil birgok silah ve techizatin
kullanilmasin1 gerektirmekte ve bu sistemlerin gerektiginde uluslararast gorevler icin yurt disina

cikartilmasina da ihtiya¢ duyulmaktadir. Tirkiye’de 2004 yilinda kabul edilen 5201 sayili “Harp Silah

% UN WG on mercenaries presentation. http://www2.ohchr.org/english/issues/mercenaries/docs/lUN_Working_Group_Presentation_Rev1.pdf Erigim zamani
19.Ekim.2016,14.32
& Tiirkiye Odalar Borsalar Birligi Bagkanhgi; 2014 yili ozel guvenlik meclisi raporu; S.VII
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Ara¢ ve Geregleri ile Silah, Miihimmat ve Patlayici Madde Ureten Sanayi Kuruluslarinin Denetimi
Hakkinda Kanun” un “Yurt Disina Cikartma” baslikli 7nci Maddesinde;  Yillik listelerde belirlenen her
tiirlii harp arag ve gerecleri ile silah, mithimmat ve bunlara ait yedek parcalarla patlayict maddelerin ihraci
veya yurt digina ¢ikartilmasma, Gnkur. Bagkanligi ve Disisleri Bakanhigi goriisleri de alindiktan sonra
MSB’liginca izin verilebilir” ifadesi yer almaktadir. Dolayisiyla, halihazir durumuyla mevcut
kanunlarimiza gore yurt disina silah, techizat ¢ikartilmasi ancak bu sartlarda miimkiin olabilmektedir. Ozel
Askeri Sirketlerin ihtiyac duyduklar1 diger sartlari da OGS’lerinin tabi oldugu 5188 sayili kanunla
karsilastirdigimizda meveut kanunlarimizda OAS’lerin yeri olmadigini syleyebiliriz. Ancak, Tiirkiye igin
boyle bir yasal diizenleme yapilmasi durumunda bunun, biitiin giivenlik birimleriyle uyumlu ve son derece

koordineli bir bi¢imde yapilmasi 6nemli bir gereklilik olarak ortaya ¢cikmaktadir.

Ulkemizdeki rneklerden yola ¢ikarak, ok daha smirli yetki ve sorumluluga sahip olan OGS’lerinin dahi,
detayli ve gelecegi gorebilen bir hukuki diizenleme yapilmadan yagamimiza girmesinin nelere mal

olabilecegini gostermek miimkiindiir.

2016 Eyliil ayinda meydana gelen iki polisiye olaydan birinde bir ocuga tecaviize kalkisilmis®, digerinde
ise sortla minibilise binen bir gen¢ kiza tekmeyle miidahale® edilerek gen¢ kizin yaralanmasia sebep

olunmustur.

Gériiniirde bu olaylar olagan birer polisiye hadise olarak goriilebilir. Ancak durum her iki sahsmn da Ozel
Giivenlik Gorevlisi oldugu dikkate alindiginda degismektedir. Bu insanlar nasil giivenlik gorevlisi
yapilmislardir? Giivenlik sorusturmalar1 yapilmis mudir? Yapilmigsa yeterince saglikli ve detayli bir

sorusturma midir?

Bu insanlara canimizi, malimizi ve en kiymetli degerlerimizi emanet edebilir miyiz? Bu soru, Tiirkiye icin
cok daha oOnemli bir sorudur, c¢iinkii iilkemizde bu sektérde c¢aligan 300.000 civarinda personel

bulunmaktadir.

52 Memuruz.Net Haber Sitesi, 21. 09. 2016; http://memuruz.net/13-yasindaki-cocuga-parkta-tecavuz-girisimi-47470-haberi/; Erisim Zamani 19. Ekim. 2016
23.54

%3 Birgiin Gazetesi, Mustafa K. Erdemol’ un haberi; 21.09.2016 08:51; http://www.birgun.net/haber-detay/haydi-goreve-128810.html; Erisim Zamani 19. Ekim.
2016 23.49
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4. Firsatlar

Giivenligin 6zellestirilmesi, liberalist perspektiften bakildiginda birgok akademisyene gore sonsuz firsatlar
yaratmaktadir. Tiirkiye i¢in diigiiniildiigiinde bu firsatlardan bazilari; sektoriin diinyada nispeten bakir bir
sektor olarak degerlendirilmesi, yeni is imkanlar1 yaratacak bir saha olmasi, uygulamalarda devlet
mekanizmasindaki biirokrasi ve ataletin agilarak pratik uygulamalarin s6z konusu olmasi, devlet
hiyerarsisinden bagimsiz calisan ancak, bir sézlesme cergevesinde gorev yapan yiiklenicilerin (OAS’ler)
hem kendi ¢alisma ortamina hem de devletin uygulamalarina getirmesi beklenen esneklik, gii¢lii bir ordu ve
askeri gelenege sahip Tiirkiye gibi iilkelerden ¢ok nitelikli savascilarin ¢ikmasi, devlet harcamalarindan
tasarruf saglanmasi ve atil silahli giigler ve silah sistemlerinin ortadan kaldirilmasi, Tiirkiye’nin uluslar
arasi aktorler tarafindan hazirlanmakta olan etik sartlara katkida bulunarak sistem icerisinde kendi modelini
yaratmasi durumunda iyi bir 6rnek teskil edebilir durumda olmasidir. Yine, Bu OAS’ler iizerinden Tiirkiye,
diinyanin ¢ok ¢esitli noktalarindaki menfaatlerini takip edebilir, yonlendirebilir, su anda Katar’da ilk 6rnegi
kurulmaya c¢alisilan ve Tiirkiye’nin diinyanin ¢esitli yerlerinde kurabilecegi potansiyel askeri iisleri
kapsaminda OAS’ler gérevlendirilebilir, Tiirkiye olarak BM’e kars1 sorumluluklarimiz gergevesinde ordu
personeli yerine OAS’ler gorevlendirilebilir ve bu sektdr devlet tarafindan, i¢/dis politikada bir enstriiman

olarak kullanilabilir.

Ote yandan, gerek OGS, gerekse OAS’lerin hizla biiyiimesi, kiiresel kapital odaklari ile yakindan iliskili
olan bu sektdriin yeni risk ve sorunlar ortaya ¢ikartmasi anlamina gelmektedir. Bu birimlerin gii¢ ve silah
kullanim yetkilerinin bulunmasi onlar1 diger sirketlerden farkli kilmakta ve bu riskin artmasina sebep
olmaktadir. Bunun yaninda diinyadaki 6rneklerine de bakildiginda bu sirketlerin genellikle idarede veya
yonetisimde problem olan alanlarda kullanildig1 ve kar amagh ¢alisildig1 i¢in de, her zaman, milli olan bir
asker / polis giiclinlin yaptig1 manevi motivasyonlu gorevi ayni hassasiyette yapamayacagi goriilmektedir.
Ozellikle sorunlu bdlgelerdeki kullanimlarda, sirketlerin personelinin her zaman hassasiyetle iizerinde
durmasi gereken sosyal sorumluluklar adina bosluklar ortaya ¢iktigi tespit edilmektedir. Bugiine kadar
yasanan Orneklerden ders alinmasi ve uluslar arasi alanda yapilacak diizenlemelerin herkes tarafindan kabul

edilerek uygulanmasinin saglanmasi hayati bir konu olarak karsimiza ¢ikmaktadir.

Uluslar aras1 mahiyetteki bu sirketlerde istihdam edilen personelin giivenlik sorusturmalarinin ¢ok dikkatli

yapilmasi ve uluslar arasi alanda paylasilabilmesi (Daha 6nce ¢esitli konularda hiikiim giymis kisilerin ayn1
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konularda istihdam edilmesinin 6nlenmesi.), bu personelin uluslar arasi ¢aligma standartlarina uymasinin
saglanmasi, insan haklar1 egitimleri ve gérev yapilan yerlerdeki kiiltiirel ve etnik hassasiyetlerle ilgili
egitimler almis olmalari; ayrica sug¢ isleyenin gerektigi sekilde cezalandirilabilmesi ve magdur edilen
insanlara haklarmin iadesi de olmazsa olmaz gerekliliklerdir. Sirketlerin kaynak tilkeleri tarafindan takip
edilmesi gereken hareket tarzi ise, biitiin faaliyetlerin seffaf bir sekilde icra edilmesi ve sorusturma,
yargilama, cezalandirma ve magdur olanlarin magduriyetlerinin giderilmesi agamalarinin uluslar arasi
alanda acikca takip edilebilecek sekilde ilan edilerek yapilmasidir. Bununla birlikte, dogal madenlerin
isletilmesine iliskin durumlarda bu sirketlerin kullanilmasinin ayri kurallar dahilinde yapilmasi, biitiin
personel tarafindan gerek insan haklar1 gerekse ¢cevre konusundaki hassasiyetlere riayet edilmesi, asir1 giic

kullanimu, cinsel taciz ve tecaviiz konularindaki ihlallerin takip edilip cezalarinin verilmesi saglanmalidir.

Giivenligin hem mahiyetinin ve hem de giivenlikle ilgili bakis agilarinin degistigi gliniimiizde, Tiirkiye’deki
giivenlik ortaminin hem yeni tehditlerle basa ¢ikabilecek ve hem de 6zellestirilen giivenlik hizmetlerinden
olumlu etkilenecek sekilde tesisinin hedef alindig1 Giivenlik Yonetisimi kapsaminda, OGS’leri ve
OAS’lerin yapilandirilmas1 konusu &nemli ve 6zel bir yer tutmaktadir. Bu sirketlerin uluslararast
standartlar ve mesleki etik kapsaminda dogru bir platforma oturtulmasi ve bu noktadan hareketle diinyadaki
kotii orneklerin yasanmisliklarindan istifade ederek etkin bir milli model olusturulmasi, 6ngdriilemeyen

gelecegin risklerinden siyrilmak anlamina gelecektir.
5. Gelecege yonelik bir projeksiyon ve sonug¢

Tiirkiye, OGS’leri alaninda 30 yillik deneyimi ve tecriibeli insan kaynagi ile 6zellikle Orta Dogu ve Afrika
iilkeleri ile Orta Asya’daki c¢esitli miisteri portfoylerine hizmet verebilecek durumdadir. Uygun sekilde
cikartilacak yasalarla ulusal/uluslararasi alanda biraz geriden de gelse kendi ekoliinii olusturabilecek bir
aktordiir. Buradaki asgari gereklilik, bu sirketlerde istihdam edilecek personele iyi bir giivenlik
sorusturmasi yapilmast ve insan haklar1 egitimi verilmesidir. Bundan sonraki safhada ise, sirketin

denetlenerek seffaf bir ortamda, gerektiginde hesap verilebilirligi olacak bir sistemde calistirilabilmesidir.

Diinya i¢in yeni fakat biiyilkk bir hizla yayginlasan bir sektorle karsi karsiyayiz. Diinyadaki biiyiik

OAGS$’lerinden bazilarinin 10.000°den fazla personel ¢alistirdig1 ve biiyiik kar elde ettigi bilinmektedir.**

% Montreux Document explanations; International Committee of the Red Cross; August 2009
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Giivenlik sektoriiniin bu sekilde 6zel tesebbiise agilmasi ¢alismalari, milli menfaatler dikkate alinarak,

titizlikle gerceklestirilmelidir. Ancak bu sekilde, gelismeler gerisinde kalmadan menfaatlerimizi korumak

ve ipleri her zaman elde tutmak miimkiin olur.

Bu sektoriin karli olmasi yaninda riskleri de oldukga yiiksektir. Ancak, her seye ragmen sunu soylemek

miimkiindiir;

Bu sektoriin en azindan yakin gelecekte giiglii bir sekilde giivenlik konseptleri igerisinde kalmaya devam
edecegi goriilmektedir. Bu durumda hem uluslararasi sisteme hem de taraflara zarar vermemesi i¢in hukuk
icinde hareket etmelidir. Aksi takdirde diinya, gegmiste yasadigi kotii sohretli parali asker veya korsan

orneklerini tekrar yagayacaktir. Bu da, en fazla gii¢siiz olanlara zarar verecektir.

Bu sektoriin uygun hareket etmesi gereken hukuk sistemi, hem ilgili iilkelerin kendi hukuk sistemlerinde
alacaklar1 tedbirler ve hem de iyi bir uluslar arast hukuk altyapisinin kurulup uygulanmasi ile

olusabilecektir.
Kaynakga:

Kitaplar

Chesterman, S. (2008). ‘We can’t spy...if we can’t buy! ’: The privatization of intelligence and the limits
of outsourcing ‘inherently governmental functions’. The European Journal of International Law, 19(5):
1055-1074.

EMEKLIER, Bilgehan; GUVENLIK STRATEJILERI DERGISI, 2011; A Compherative Analysis of the
Security Concepts in Thomas Hobbes and John Locke S.104

EMEKLIER, Bilgehan; GUVENLIK STRATEJILERI DERGISI, 2011; A Compherative Analysis of the
Security Concepts in Thomas Hobbes and John Locke, S.99

Maslow, Abraham H.; Motivation and Personality; NY Harper, 1954; S.35-39,

Montreux Document explanations; International Committee of the Red Cross; August 2009

Peter W. Singer, "Corporate Warriors: The Rise and Ramifications of the Privatized Military Industry," ,
26(3)

Rotschild, Emma,; What is security? International Security, Volume IIl, SAGE Library of International
Relations Publications 2007, (Edited by Barry Buzan and Lene Hansen), S.11

Schreier, Fred, and Caparini, Marina; Geneva Centre for the Democratic Control of Armed Forces (DCAF)
Occasional Paper - Ne6; Geneva, March 2005; Privatising Security: Law, Practice and Governance of
Private Military and Security Companies

Tiirkiye Odalar Borsalar Birligi Bagkanligt; 2014 yili ozel guvenlik meclisi raporu; S.VII

www.guvenlikyonetisimi.org.tr




v

Venter, A.J.; Casemate, 2006; War Dogs:Fighting Other People’s Wars. The Modern Mercenary in
Combat

internet

Birgiin Gazetesi, Mustafa K. Erdemol” un haberi; 21.09.2016 08:51; http://www.birgun.net/haber-
detay/haydi-goreve-128810.html; Erisim Zamani 19. Ekim. 2016 23.49

Etymology Dictionary, http://www.etymonline.com/index.php?allowed_in_frame=0&search=securit;
Erisim zaman1 19 Ekim 2016, 15.47

Global Research, The Privatization of War: Mercenaries, Private Military and Security Companies
(PMSC), Beyond the WikiLeaks Files, http://www.globalresearch.ca/the-privatization-of-war-
mercenaries-private-military-and-security-companies-pmsc/21826, Erisim zaman1 19.Ekim.2016,20.12

https://global.britannica.com/topic/collective-security; Erisim zamani1 19.Ekim.2016,17.55

Kateri Carmola; Carmola Consulting Group LLC, http://www.carmolaconsulting.com/wp-
content/uploads/2014/04/CCG_PSC_Dynamics.jpg, Erisim zaman1 19 Ekim 2016, 22.58

Memuruz.Net Haber Sitesi, 21. 09. 2016; http://memuruz.net/13-yasindaki-cocuga-parkta-tecavuz-girisimi-
47470-haberi/; Erisim Zamani 19. Ekim. 2016 23.54

Nicky Woolf , US News, in New York; Tuesday 14 April 2015 09.44 BST,
https://www.theguardian.com/us-news/2015/apr/13/former-blackwater-guards-sentencing-baghdad-
massacre, Erisim zamam 19 Ekim 2016 20.35

Selber, Jesse, MPH; Jobarteh, Kebba MPH; From Enemy to Peacemaker, The Role of Private Military,
Companies in Sub-Saharan Africa; http://www.ippnw.org/pdf/mgs/7-2-selber.pdf Erisim zaman 19 Ekim
2016, 18.40

Switzerland Federal Department of Foreign Affairs web site;
https://www.eda.admin.ch/eda/en/fdfa/foreign-policy/international-law/international-humanitarian-
law/private-military-security-companies/montreux-document.html; Erisim zaman1 19.Ekim.2016,19.17

The ICoC Association web page; http://www.icoca.ch/en/history; Erisim zaman1 19.Ekim.2016,19.05

The Law Society Gazette, Iraq lawyers rescued, 14 August 2003, by Jeremy Fleming;
http://www.lawgazette.co.uk/40090.article Erisim zamani1 19.Ekim.2016,11.27

The Privatization of War: Mercenaries, Private Military and Security Companies (PMSC)Beyond the
WikiLeaks Files; first published by Global Research on November 08, 2010.
http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-
companies-pmsc/21826 Erisim zamani 19.Ekim.2016 20.09

UN WG Presentations.
http://www2.ohchr.org/english/issues/mercenaries/docs/UN_Working_Group_Presentation_Rev1.pdf
Erigim zamani 19 Ekim 2016 19.27

Working Group on the use of mercenaries, UNHR;

http://iwww.ohchr.org/EN/Issues/Mercenaries/WGMercenaries/Pages/WGMercenariesIndex.aspx/ Erigim
zamam 19 Ekim 2016, 10.24

Diger

Radio Interview with Gabor Rona; 21 Jul 2016 Erisim zamani 19.Ekim.2016,18.57

www.guvenlikyonetisimi.org.tr



http://www.birgun.net/haber-detay/haydi-goreve-128810.html
http://www.birgun.net/haber-detay/haydi-goreve-128810.html
http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-companies-pmsc/21826
http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-companies-pmsc/21826
http://www.carmolaconsulting.com/wp-content/uploads/2014/04/CCG_PSC_Dynamics.jpg
http://www.carmolaconsulting.com/wp-content/uploads/2014/04/CCG_PSC_Dynamics.jpg
http://memuruz.net/13-yasindaki-cocuga-parkta-tecavuz-girisimi-47470-haberi/
http://memuruz.net/13-yasindaki-cocuga-parkta-tecavuz-girisimi-47470-haberi/
https://www.theguardian.com/us-news/2015/apr/13/former-blackwater-guards-sentencing-baghdad-massacre
https://www.theguardian.com/us-news/2015/apr/13/former-blackwater-guards-sentencing-baghdad-massacre
http://www.lawgazette.co.uk/40090.article%20%20A
http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-companies-pmsc/21826%20Erişim%20zamanı%2019.Ekim.2016
http://www.globalresearch.ca/the-privatization-of-war-mercenaries-private-military-and-security-companies-pmsc/21826%20Erişim%20zamanı%2019.Ekim.2016
http://www2.ohchr.org/english/issues/mercenaries/docs/UN_Working_Group_Presentation_Rev1.pdf

Uluslararasi Terorizm ve Stratejik Tesislerin Giivenligi

Erol Tath
Giivenlik Yonetisimi Dernegi
Tarihsel Siirecte Terorizm

Terdriin siyasi bir terim olarak Fransiz Devrimi ile beraber ortaya cikisi ve XIX. ylizyllda Fransiz
devriminin ihra¢ ettigi ulus-devlet modelinin Avrupa’da yayginlagmasi ile terdrizmin yiikselisi paralellik
gostermistir. Teroriin vatanperverlikle esanlamli tutuldugu bu donem boyunca, binlerce Fransiz idam
edilmis ve binlercesi de hapsedilerek iskenceden gegirilmistir. Terdor dénemi sona erdiginde, bu kelime
artik utang ve rezaleti ¢agristirir bir konuma gelmistir.(1) (Ercan CITLIOGLU: Gri Tehdit Terorizm,
(Ankara: Umit Yayincilik, 2006), 82.)

XX. yiizyildan itibaren terdrizm, sadece milli diizeyde degil, uluslararasi diizeyde de sarsici bir boyut

kazanmig ve hatta siyasi gelismeleri belirleyici rol oynamustir.

Giintimiizde, terdrizm, hedef ve kapsami anlaminda her ne kadar ge¢misle benzerlikler gosterse de, iletisim,
teknoloji ve silah sektoriinde yasanan yenilikler terérizmin sekil ve boyutlarini 6ngoriilmesi zor bir noktaya

tagimustir.

1960’lardan itibaren terdrizm, uluslararasi ¢alkantilara paralel olarak ivme kazanmis,(Vietnam Savasi
1960’larin baginda baslamis, 1963°te Bagkan Kennedy, 1967°de Che Guevara, 1968’de Martin Luther King
oldiiriilmiis, Filistin Halk Kurtulus Cephesi, Baader-Meinhof cetesi, Gegici Irlanda Kurtulus Ordusu, Japon
Kizil Ordusu ve Italyan Kizil Tugaylarmin faaliyetleri tirmanisa gegmistir.) 1970’lerde konvansiyonel
askeri ¢atisma ve gerilla savaslari yerini sehir i¢i eylemlere birakmustir. Bir Japon intihar timi tarafindan
Tel Aviv-Lod havaalanina gergeklestirilen baskin, Miinich Olimpiyatlar1 baskin1 ve bombali mektup

eylemleri, 1970’lerin 6ne ¢ikan uluslararasi teror eylemlerini olugturmaktadir.

Uruguay, Brezilya, Arjantin ve Kolombiya gibi Latin Amerika ilkelerinde 1960’larin sonuna dogru
tirmanan terdrist ve gerilla faaliyetleri, 1970’lerde yiizlerce can almistir. Avrupa ve Japonya’da faaliyet
gbsteren terdr gruplart da kapitalizmi tarihe gdmme hedefiyle eylemler diizenlemis, Irlanda Cumhuriyet
Ordusu (IRA), Bask Euzkadi Ta Askatasuna (ETA) ve pek ¢ogu Filistin Kurtulus Orgiitii (PLO) baglantili
Filistinli gruplar, siyasi amaglari i¢in faaliyet gostermisler, ancak ulagsmayi basaramasalar bile seslerini

duyurmay1 bagsarmiglardir.

1970’lerin basinda terdrizmi uluslararasi zeminde ¢dzmeye yonelik bazi girigimler olmussa da, bazi
tilkelerin ulusal kurtulus hareketlerine gosterdigi destek ve tilkelerin siyasi hedeflerindeki gatigmalar bunu
miimkiin kilmamistir. Ayn1 dénemde, bolgesel bagimsizlik hareketleri ile 6zellikle 6grenci ¢evrelerinde

yayginlasan sinir 6tesi devrimci ideoloji arasinda baglantilar kurulmustur.
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Soguk Savas’in sonlarina dogru, Sovyetler Birligi’nin Orta Dogu’daki politikasinda degisiklige gitmesi ve
bolgedeki radikal gruplara askeri ve mali destegini ¢ekmesi, bu donemde Birlesmis Milletler Genel
Kurulunu terérizmi mahkiim eden kararlar almakta cesaretlenmistir. 1980’lerin ses getiren terdr eylemleri
arasinda Tahran’daki ABD biiyiikelgilik ve konsolosluk personelinin rehin alinmasi (Kasim 1979-Ocak
1981), Amerikan yolcu ugagmin ve Italyan Achille Lauro gemisinin kagirilmast (1985) ve Liibnan’da gok
saylda kagirma olay1 drnek gosterilebilir. ABD Digsisleri Bakanligi’nin raporlarma gore 1975-1985 yillar
arasinda yaklasik 5000 uluslararasi terér olayr kaydedilmis, olii sayis1 1983 yilinda 720 rakamina
ulagmustir. 1980°lerde, ayn1 zamanda Guatemala, Uganda, Giiney Afrika, Dogu Timor, Sili, Kambogya vb.

iilkelerde yogun devlet terorii uygulamalar kaydedilmistir.

11 Eylil 2001 ise, terérizmin boyutlar1 bakimimdan bir doniim noktasi olusturmaktadir. Bu tarihten once,
terorizm eylemlerinin ¢ogu konvansiyonel patlayicilarin kullanimindan ibaret kalmis ve bunlarin en
olimciil olanlarinda bile 6lii sayis1 yiizlii rakamlari agamamugtir. Ancak 11 Eyliil’den itibaren teror
orgiitlerinin daha kapsamli ve esgiidiim i¢inde saldirilar planlamaya baslamiglardir. Bu dénemde canli
bombalarin sayist da olaganiistii bir sekilde artmis, eylemlerdeki kayiplar tahmin edilemez noktalara
gelmigtir. Eylem Oncesinde yapilan hazirliklar, eylem sirasinda gosterilen kararlilik, hedef se¢iminde sinir
tamimama, kesif faaliyetleri ve teknoloji kullanimi bu saldirilarin gelecekte ne kadar biiyik etkili
olabilecegini 6ngérmemizde birer isarettir. 11 Eyliil saldirilari, terérizm ile uluslararasi insan haklar
hukuku arasindaki iliski bakimindan da bir doniim noktasi olusturmaktadir. Daha Onceleri terorle
miicadelede devletler kendi dinamikleri ve gergekleri iizerinde hareket ederken, bu tarihten sonra terorle
miicadelenin uluslararasi bir zeminde ¢6ziilmesi gerektigi anlasilmigtir. Bagka bir deyisle terérizm tam

anlamyla kiiresellesmistir.

Ter6rizm, son donemlerde insanoglunun giivenlik ihtiyacina karsi en biiylik tehdit halini almis ve uzun
zamandan bu yana da uluslararasi bir nitelik kazanmstir. Uluslararasi iliskilerin degismesi ve farklilagan
gii¢ dengeleri nedeniyle siir savaslarinin azaldigi ve siir i¢i savaslara gegildigi giiniimiizde; tilkeler terorii
psikolojik savas ve stratejilerini belirlemede bir arag¢ olarak kullanirlar. Terdriin dig destek olmadan
varligimi devam ettiremeyecegi bilinen bir gercektir. Bir olgu olarak ele alindiginda insanlik tarihi kadar
eski oldugu ve insanoglunun siyasi orgilitlenmesine paralel bir gelisim gosterdigi goriilen terdrizm, soguk
savag sonrasi donemde ortaya ¢ikmaya baslayan ve 11 Eyliil saldirilan ile iyice belirginlesen siirecte,
uluslararas1 politikanin belirleyici aktorii olmustur. Tiim uluslararast kamuoyunu sok eden bu saldirinin
hemen ardindan baskin gii¢ konumundaki ABD o6nce Afganistan’a ardindan da Irak’a yonelik askeri
operasyonlar diizenlemistir. Uluslararasi hukuk agisindan terérizmin tanimi ve terérizmin Onlenmesi
konusunda uluslararast hukuk alaninda tiim devletleri baglayici bir hukuk metninin olmayist konuyu bir kez
daha tartisihir hale getirmis ve bu konuda ciddi adimlar atilmasi gerekliligini gézler 6niine sermistir. Bu
siirecte Birlesmis Milletler (BM) Giivenlik Konseyi, terdrist saldirilardan ciddi sekilde magdur olmus
devletlerin teroristleri barindiran, destekleyen veya onlara tolerans gosteren baska devlet iilkelerine karsi
silahli kuvvet kullanmalarini “mesru miidafaa” hakkina dayandirabileceklerini belirten kararlar almistir. 11
Temmuz 2002’de toplanan Avrupa Birligi (AB) Bakanlar Konseyi’nin de insan haklar1 ve terorle miicadele

konusunda kaleme almmus ilk uluslararast hukuk metni olan “Insan Haklari ve Terdrle Miicadele
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Hakkindaki Ilkeler” kararmi kabul etmis olmalari; uluslararasi hukuk alaninda terdrizmin onlenmesine

yonelik gerekli adimlarin atilmaya baglandigini géstermektedir.

Bu noktada ozellikle devletlerin farkli terdrizm tanimlarindan uzaklasarak, ortak ve genel bir tanim
iizerinde mutabakata varmalar1 konusu yasamsal 6nemini devam ettirmektedir ki ancak bu oldugu takdirde
terdrizmin uluslararas1 alanda isbirligi ¢er¢evesinde etkisizlestirilmesi miimkiin olabilecektir. Mevcut

durumda, terdrizm eger;

- Biriilkede bulunan yabancilara veya yabancilara ait hedeflere yoneltilirse,
- Bir veya birden fazla devlet tarafindan himaye edilen ya da desteklenen unsurlarca yapilirsa,
- Bir baska iilkenin veya uluslararasi orgiitlerin siyasetlerini etkilemek igin yapilirsa, uluslararasi

nitelik kazanir, denilebilir.

Anlatilanlar1 6zetleyecek olursak, terérizm modern bir olgudur ve Fransiz Devrimi’nin olusturdugu fikri
yapmin lizerine Sanayilesme Devrimi ve beraberinde gelen iletisim, ulagim, teknoloji vb. alanlardaki
gelismelerden beslenerek hayat bulmustur. S6z konusu alanlardaki gelismeler arttikca ve yeni boyutlar
kazandikca terdriin de yeni boyutlar kazanmasi kacinilmaz olacaktir. Terdriin yerel diizeyden ulusala,
buradan bolgesele, buradan uluslararasi alana ve kiiresel diizleme gecisi bahsedilen degisimlere paralel
olarak yasanacaktir. Uluslararasi siyasi, ekonomik ve diger sistemler ne kadar hassas ve kirilgan olur,

karmasiklik ne kadar artar ise terére daha fazla acik olacaktir.

Teroriin Golgesindeki Kritik Altyapilar

Ter6rizm, her yoniiyle bir bilinmeyenler yumagidir. Terér eylemleri, tek kisiden 400-500 kisilik gruplara
kadar degisebilen, basit eylemlerden karmasik planlamalara uzanan, hedefi, icrasi, sonuglari agisindan
planlayicilarin dahi zaman zaman 6ngéremedigi pek ¢ok degiskene sahiptir. Bu yiizden uluslararasi teroriin
en onemli hedefi haline gelen ve stratejik 6neme sahip kritik altyapi sistemlerinin korunmasi konusunda
uluslararasi igbirligi kagmilmazdir. Ozellikle petrol ve gaz boru hatlar1 ve niikleer santraller gibi kritik

enerji altyapilarmin uluslararasi isbirligi ve paylasimla korunmasi hayati 6neme sahiptir.

AB ve NATO son donemde yaptig1 zirvelerde, terdre destek veren iilkeler ve finans kaynaklari konusunu
glindeme getirmis, terdriin ulastig1 boyutlar1 kapsamli bir sekilde ele alma konusunda ¢aligmalar yapmuistir.
Bugiin terdristlerin insansiz hava araglariyla boru hatlarina saldirdig: bilinmektedir. 20. yiizyilda bunlar hig
akla gelmezken giinlimiizde araglari, mahiyeti ve dogasi da degisen terdristler modern teknolojiyi
Kullanabilir hale gelmistir. Kritik enerji altyapilarina iligkin tehdit ve riskler kapsaminda ter6r orgiitleri,

ceteler, korsanlar her durumda ortaya ¢ikabilen esnek yapilar haline doniismiistiir.

Teroristler, devletin ekonomik giiciinii zayiflatma ve sabotaj maksadiyla askeri hedef olmayan, savunmasi
nispeten zayif, cabuk patlatilabilen hedefleri segmektedirler. Bu saldirilarda ise bombalama, patlatma, canl
bomba eylemi, sabotaj ve rehin alma gibi taktiklerini kullanmaktadirlar. Teréristlerin kullandiklari
yontemlerin en dnemlisi de gaz ve petrol girislerini kesmektir. Bunu Kolombiya, Nijerya, Sudan, Cezayir,

Irak, Suudi Arabistan gibi iilkelerde gérmekteyiz. Demek oluyor ki Amerika, Cin, Rusya, Avrupa veya

www.guvenlikyonetisimi.org.tr




v

Ortadogu bir biitlin olarak diistiniildiigiinde, ter6rizm bir kisinin degil insanligin kiiresel bir sorunu olarak

tanimlanabilir.

Hangi tesisler kritik altyapr olarak kabul edilebilir? Bir iilkenin, ‘iskeleti’ olarak nitelendirilebilecek ve
onun yasamsal faaliyetlerini devam ettirebilmesi i¢in vazgecilmez olan kritik altyapilar literatiirde,
‘islevlerini kismen veya tamamen yerine getir(e)mediginde toplumsal diizenin siirdiiriilebilirliginin veya
kamu hizmetlerinin sunumunun olumsuz etkilenecegi, ulagim, haberlesme, enerji, su, finans gibi sektorleri
kapsayan ag, varlik, sistem ve yapilar biitiinii” olarak tanimlanmaktadir.(2)(Afet ve Acil Durum Y6netim
Bagkanligi(AFAD), ‘Agiklamali Afet Yonetimi Terimleri So6zIigl’, Kasim, 2014, ss.106.) Bununla
beraber, diinyada 6zellikle 90’11 yillarin ortalarindan beri tartisilan ancak 6zellikle 2001 senesinden sonra
yaygin kullanilmaya baslanan kritik altyapi tanimi {izerine bir uzlagt bulunmadigimnin da altini ¢izmek

gerekmektedir.

Kritik altyapilarin giivenliginin %100 saglanmast miimkiin olmamakla beraber, her {ilkenin kritik altyap1
giivenligi rejimine yaklasimi da birbirinden farklidir. Ornegin ABD’de 1996°da imzalanan kanun
hiikmiinde kararname ile ‘Kritik Altyapilarin Korunmasindan Sorumlu Komisyon’ kurulmus, Avrupa
Birligi ise konuyu 2004 yilinda yaymladigi ‘Terorizmle Miicadelede Kritik Altyapinin Korunmasi tebligi
ile konuyu sistematik olarak ele almaya baglamigtir.(3)(Basbakanlik Afet ve Acil Durum Yonetimi
Baskanligi, 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas1i Belgesi, Eylil 2014, ss.14.
https://www.afad.gov.tr/Dokuman/TR/123-20141010111330-kritikaltyapi-son.pdf)

Gegen zaman icinde kritik altyapilar, modern toplumun ¢agdas yasamindaki temel taslardan biri olmustur.
Bu bir anlamda ¢agdaslasmanin ve gelisimin de etkisiyle gerceklesmektedir. Bu bakimdan hem kritik
altyapilar hem de boru hatlar insan viicudundaki organlar ve damarlar gibi iilkelerin varligini olusturan bir
konuma gelmistir. Bu yapmin korunmasi ve giivenligi, devletlerin ekonomilerinde de &nemli bir rol

oynamaktadir. Teroristlerin kritik tesisleri hedef se¢gmesindeki en 6nemli sebepleri soyle siralayabiliriz:
1. Ekonomik olarak biiyiik deger tasimalari,

2. Genel veya kisisel sebeplerden dolay1 kuruma duyduklar nefret,

3. Devleti aciz duruma diisiirerek itibarin1 zedelemek,

4. Toplumda panik ve korku yaratmak, giivensiz bir ortam olusturmaktir.

Bireylerin internet/sosyal medya aglar1 ile basg dondiiriicii bir hale gelen bilgiye erisim imkan ve kabiliyeti,
toplumun anlik bilgilere gorsel ve yazili olarak ulasim yetenegini kazanmalar1 potansiyel tehditleri
arttirmistir. Bu baglamda biiyiik devletler kritik altyapi giivenligine karsi tehditlerle daha iyi miicadele
etmek i¢in uluslararasi antlagmalarla desteklenen ¢6ziim arayislarina girmisler ve bu yondeki cabalarini

artirmiglardir.

Kritik altyapilarin korunmasinda kilit rollerin birincisi devlet, ikincisi ise kamuoyuyla beraber o6zel
sektordiir. Bu iki unsurun birlikte ¢aligmasi, ¢caligma siirecinde de birbirlerine dogru ve zamaninda bilgi
aktarmalar gerekmektedir. Bu, ayn1 zamanda siyasi, askeri ve sosyal agidan iliskilerin basarisini da ortaya

koymaktadir.
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Uluslararasi Alanda Tiirkiye

NATO, iiye iilkelerde yasayan 900 milyon insanin can ve mal giivenligini korumak gibi ¢ok bilyiik bir
sorumluluk altma girmektedir. Miittefikler, yeni bir siire¢ igerisinde kritik altyapilarin korunmasi
konusunda igbirligine gitmektedir. Tirkiye’nin bu konunun igerisinde bulunma sebebine deginilecek
olursa, 80 milyona yakin niifusa sahip bir iilke olarak enerji talebi hizla artmaktadir. Ayrica, Tiirkiye aktor
olarak da hem NATO iiyesi hem de Avrupa Birligi’ne iiye olmaya aday bir devlettir. Bu siyasal ve
ekonomik yapinin igerisinde Tiirkiye, jeopolitik konum olarak Karadeniz ve Akdeniz’in yani sira Ortadogu
ve Hazar Bolgesi’ni de icine alan genis bir bolgenin merkezindedir. Bu sebeple Tiirkiye’nin ve aym
zamanda NATO nun kritik enerji altyap1 giivenligi konusuna ¢ok daha fazla agirlik vermesi gerekmektedir.
Bunun yaninda, Akkuyu Niikleer Enerji Santrali ile niikleer enerji iiretimi alanina da girmek iizeredir.

Biitiin bunlarn Tiirkiye nin enerji giivenligini stratejik seviyelere ¢ektigi degerlendirilebilir.

Bakii-Tiflis-Ceyhan Petrol Boru Hatt1 projesini basariyla hayata gegiren Tiirkiye, simdi de Trans Anadolu
Dogal Gaz Boru Hatti (TANAP) projesi ile yaklagik 35 milyar metrekiipliik gazi Avrupa’ya tagimayi
planlamaktadir. TANAP, Azerbaycan’dan baglayip Giircistan, Tiirkiye ve Yunanistan’dan gecerek
Italya’ya ve diger iilkelere ulasacak olan gok farkli bir proje niteligi tasimaktadir. Bu proje uluslararasi
hukuk agisindan c¢ok tarafli bir giivenlik sorunu olusturmakta, bu baglamda Tiirkiye’nin de hattin
giivenligini nasil saglayacagi sorusunu giindeme getirmektedir. Giivenlik, 6zel sirketler tarafindan mu

saglanacak yoksa ordu mu bu gorevi iistlenecektir?

Tiirkiye, giivenli ililke olmak ve bunu devam ettirmek i¢in nasil bir strateji izleyecek?
Fiziki gilivenlik, siber gilivenlik ve insan giivenligini konusunda hangi ¢alismalar yapilacak?
Gelecekte boru hatt1 ve istasyon sayisi arttiginda nasil bir strateji uygulanmasi gerekecek?
Biitiinlesik ve Kapsamh Yaklasim

Olasi riskleri, tehditleri ve saldirilar1 her yoniiyle degerlendirip bertaraf etmek i¢in biitiinlesik ve kapsamli
bir yaklagim (integrated and comprehensive approach) sergilemek kaginilmazdir. Uluslararast aktorlerin de
dahil oldugu, kamu ve 6zel sektordeki ilgililerin tamaminin katildigi, tiim bu unsurlarin bir iist yapinin
catist altinda yonetildigi biitiinlesik bir yaklasim, risk ve tehditlerin her yoniiyle degerlendirildigi, saldiri
Oncesinde, sirasinda ve sonrasinda tiim aktdrlerin gorevlerinin tanimlandigi kapsamli bir yaklasim esas
alinmalidir. Bir terérist gibi diisiinerek en zayif ve en hassas noktalar1 tespit edilmeli, en kotii senaryolar
hazirlanmali ve bu ¢ercevede tatbikatlar gerceklestirilmelidir. Muhtemel saldirilara ne kadar siirede ve ne
sekilde miidahale edilecegini hesaplamak i¢in simiilasyonlar hazirlanmali, sistem i¢inde bulunan itfaiye,
polis ve olaya dahil edilecek diger aktorlere diisen gorevler belirlenmeli ve tanimlanmalidir. Biitlin bunlar
organize edecek bir yapi olusturarak model bir sistem kurulmalidir. Bir saldir1 oldugunda kimlerin ne
zaman ve nasil reaksiyon gosterecegine karar verilmelidir. Bu hususlarin ayrintili olarak belirlenmesi
biylik 6nem tagimaktadir. Bu gercevede Oncelikler; engelleme (prevention), koruma (protection) ve
kurtarma (recovery) adimlarin1 kapsamaktadir. Reaksiyon siiresi bagarinin anahtaridir. Personelin nitelikli

ve yeterli bilgiye sahip olmasi da hayati 6nem tasimaktadir. Bilgi ve istihbarat paylagimina daha fazla 6zen
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gosterilmesi gerekmektedir. Sistemin en kisa siirede tekrar emniyetli hale getirilmesi amaciyla bir yol
haritas1 hazirlanmasi gerekmektedir. Hazirlik seviyesi yasal ve askeri olarak tespit edilmeli, fiziki olarak
sistemlerin yeterliligi dlgiilmelidir. Kurtarma ve tahliye islemlerinin nasil yapilacagi 6nceden belirlenmeli
ve uygulamali olarak tiim c¢alisanlara anlatilmalidir. Bu konuda egitimler verilmeli ve bilinglendirme
calismalart yapilmalidir. Bu siirecin en oOnemli noktasi personelin egitilmesi ve egitim siirecinin
devamlilhigidir. Risk ve tehditlerin once tespit sonra teshis ve ardindan bertaraf edilmesi gerekir, bu da

ancak biitiinlesik ve kapsamli bir yaklagimla miimkiindiir.
Enerji Giivenliginde Kamu-Ozel Sektor Isbirligi

Kritik enerji altyap: giivenligi, degisik boyutlari ile dnem arz etmektedir. Tiirkiye’de 6zel sektor ve kamu
sektorii diyalogunu gerekli kilan alanlardan en 6nemlisi, uluslararasi yatirim da igermesi sebebiyle boru
hatlar1 tasimaciligidir. Boru hatlar tagimaciliginda taraflarin gesitliliginden dolayr oldukga karigik bir
durum s6z konusudur. Hem ulusal hem 6zel sirketler konunun tarafi olabilmekte, ayn1 zamanda uluslararasi
0zel sirketler, devletler ve uluslararasi kuruluslarin da gerektiginde konuyu takip etmesi gerekmektedir. Bu
anlamda dogal gaz boru hatlar1 tasimaciliginda giivenligin saglanmasi, sadece devletlerin ya da bu konuda
rol alan sirketlerin inisiyatifine terk edilemeyecek kadar énemlidir. Tiirkiye’de dogal gaz tasimaciliginda
BOTAS sirketi en azindan iletim konusunda tekel konumundadir. Giivenlik konusunda da bulunulan
bolgeye gore giivenlik hizmeti jandarma ya da polis teskilat1 yani I¢isleri Bakanligi’nin biinyesinde, devlet
tarafindan verilmektedir. Giivenlik hizmeti pahali oldugundan bu durum sirketler agisindan da faydali
olarak kabul edilmektedir. Tiirkiye’de en ¢ok diisiiniilen konulardan biri de terdr 6rgiitleri ve boru hatlarina
diizenlenen saldirilarin yaratabilecegi maliyetlerdir. Terdrle miicadele esasen fiziki olarak goriilmektedir.
PKK, Taliban ve El Kaide’nin 6zellikle Yumurtalik Boru Hatti’na zaman zaman sabotajlar yaptig1 ve enerji

akisini kesintiye ugrattig1 bilinmektedir.

Bakii-Tiflis-Ceyhan (BTC) anlagmasina baktigimizda, Tiirkiye uluslararasi bir anlasmayla BTC Petrol Boru
Hatt1 Sirketi’ne giivenligini saglama taahhiidiinde bulunmustur. Ancak verilen bu taahhiit sonrasinda bir
sorun ¢iktigi anda, Ornegin enerji naklinin kesilmesi neticesinde olusacak maliyet, devletten tazmin
edilebilmektedir. Bu noktada bir risk alinmis oldugu ortadadir. Halbuki sirketle egemen devlet arasinda bir
ticari anlagma olmasi, ticari olarak da yonetilebilir bir sistemin varlig1 piyasa kosullarina daha uygundur.
Bu konu elektrik sektoriinde de 6nem kazanmaktadir. Tiirkiye’de elektrik sektdriinde ciddi bir 6zellestirme
s6z konusudur ve bunun daha da ileriye gitmesi beklenmektedir. Ozellikle dogal gaz ¢evrim istasyonlar,
HES’lerin yapilmis olmasi, komiire dayali istasyonlarin 6zellestirilecek olmasi, giderek yayginlasan riizgar
tesisleri ve jeotermal tesisler artik 6zel yatirimlardir. Ozel enerji sirketlerinin sayis1 giin gectikge artmakta
ve yatirimlari gesitlenmektedir. Bu sirketlerin yaptiklar: yatirimlar da kiigiik ¢apli degildir, dolayisiyla her
biri giivenlige ihtiya¢ duymaktadir. Ancak dogal gaz ¢evrim santralleri gibi bazi biiyiik capli 6zel enerji
sirketleri, bu Ol¢ekte giivenlik saglayacak kapasiteden yoksundur. Kiiciik HES’leri yapanlar ya da riizgar
enerjisini iireten sirketler i¢in ise bu durum s6z konusu degildir fakat giivenlie yatirim yapmaya giicleri
yoktur. Bu ¢ergevede ciddi bir konu ortaya ¢ikmaktadir: Elektrik enerjisinin dagitim sistemi ve 6zel enerji

sitketleri gilivenligin saglanmasinda nasil yardim alabilecek? Bu konunun etraflica diigiiniilmesi
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gerekmektedir. Ayn1 sekilde rafineriler, insaati baslamis olan Akkuyu Niikleer Tesisi ve Sinop’taki niikleer
santral projesi de Tiirkiye’nin ¢ok 6nemli kritik altyapilaridir. S6z konusu tesislerde giivenligin ne kadarini
kamunun saglayacagi, ne kadarmi 6zel sektoriin karsilayacagi ve bunun finansal yiikiiniin nasil
boliisiilecegi lizerinde 6zenle g¢alisilmasit gerekmektedir. Kamu olarak giivenligi saglamak ciddi siyasi
sorumluluklari da beraberinde getirir. Fakat 6zel sirkette bunun gibi bir durum s6z konusu degildir. Sirket
personelleri mobildir; ¢alistiklart firmay: siirekli degistirebilirler ve biitiin sirket sirlar1 da onlarin
tecriibelerindedir. Bu baglamda, kamu-6zel sektor igbirliginde 6zel sektordeki giivenlik personelinin kamu

giivenlik kiiltiirii ile koordineli ¢aligma altyapisini gelistirmesi gerekmektedir.

Kamu giivenliginin riske atilmamasi ve daha da 6nemlisi girketlerin sirlarmin korunmasi igin 6zel sektérde
calisan personelin de 6zel bir giivenlik incelemesinden gegmesi, bir ¢esit akreditasyona tabi olmast ve
akredite olanlarin belli bir meslek kiiltiirli iginde bu isi yapmasi 6nemlidir. Yani bilginin giivenligi ve
bunun mahremiyetinin tam olarak temin edilmesi; bir sistem kurulmasina, 6zel sektorle kamu sektori
arasinda akreditasyona ve karsilikli giivene dayali bir igbirligi zemininin saglanmasina baghdir. Tiirkiye’de
ozellikle giivenlik sektdrii reformu anlaminda ciddi ilerlemeler kaydedilmistir. ‘Giivenligi sadece devlet
saglar’ yaklagimimin yerini giivenlik saglayan biitiin aktorlerin belli normlar ¢ergevesinde ¢aligmasi ve o
normlarin kamuya agik bir seffaflifinin olmasi anlayisi almistir. Bu baglamda da prosediire bagli bir
giivenligin olusturulmasi 6énemlidir. Giivenlik farkli kurumlar tarafindan saglaniyor olabilir bunun nasil
saglandig1 daha ciddi bir mevzudur. Ozel sektér ya da kamu sektorii olduguna bakilmaksizin, belli bir
servisin en {ist kalitede temin edilebilmesi ve isbirligi i¢inde yapilabilmesi elzemdir. Bu agidan giivenlikte

ciddi bir kamu-6zel sektor igbirligi gerekliligi s6z konusudur.
Risk ve Tehdit Degerlendirmeleri

Giivenlige iligkin risk degerlendirmelerinin ekonomik boyutu 6nemli bir baslangi¢ noktasidir. Bu noktada
altyap1 hizmeti yatirimlarmin kendi masrafini ¢ikaran yatirimlar oldugu unutulmamali, yiiksek tutarlarda
yatirim yapilmasi gerektigi ancak harcanan bu paranin geri dondiigii géz oOniinde tutulmalidir. Enerji,
ulastirma, elektrik, su, gaz gibi tiim altyapilar iilkede ekonomik tegvik gorevi gdrmesi, gelir getirmesi ve
igsizligi azaltmasi yoniiyle kendi kendini amorti edebilmektedir. Bu sebeple ekonomik durgunluk
donemlerinde altyapr yatirnmlarinin gergeklestirilmesi iilke ekonomilerinin canlanmasi i¢in ¢ok Onemli

goriilmektedir. Bu durum 6zellikle son birkag yildir daha net bir sekilde gozlemlenebilmektedir.

S6z konusu bu yatirimlar ¢ok degerli oldugu igin olast tim risklere karsi korunmalar1 gerekmektedir.
Nitekim bir varligin degeri ne kadar yiiksekse korunma ihtiyact da o kadar fazladir. Kritik altyapilan
korumak i¢in ne kadar paraya ve kaynaga ihtiya¢ duyuldugu ise en temel sorudur. Bu kararlar genellikle bir
dizi tartigma neticesinde yapilan niteliksel degerlendirmelere gore verilmektedir. Tiim bu tartigmalara

noktay1 koyacak olan sey ise ozellikle nicel risk degerlendirmeleridir.

Giinlimiizde 11 Eyliil gibi saldirilar1 engellemek i¢in ¢ok fazla koruma tedbiri alindigindan bdyle bir olayin
tekrar gerceklesmesi son derece diigilk bir ihtimal olarak goriilmektedir. ABD Hava Kuvvetleri bu tiir
saldirilara  karst hazirliklidir. Bu saldin  gergeklesmeden Once yasanan bazi olaylarin  dogru

degerlendirilmesi, saldirmin dngodriilmesini saglayabilirdi diye diistiniilebilir. 1994 yilinda Eifel Kulesi’ne
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ucakla bir saldir1 girisimi oldu. Ugak yakit ikmali yaparken Fransiz komandolarinin hiicum etmesi
sonucunda ucak diistii. Bu sayede saldir1 6nlenmis oldu. New York’ta donemin en yiiksek gokdeleni olan
Empire State Binasi’na ugakla bir saldirt gergeklestirildi ancak bina pek fazla hasar gérmedi. Tarihten
orneklerle de anlasilabilecegi iizere, risk degerlendirmelerinde temel ilke ilk saldiri gerceklestiginde
sonrakilere kap1 aralanmamasi adina tedbir alinmasi gerekliligidir. Winston Churchill’in “Tarihte ne kadar
geriye giderseniz gelecekte o kadar ileriyi goriirsiinliz” soziinii hatirlamakta fayda var. Risk
degerlendirmelerinde de bu ¢ok dnemlidir. Once gegmiste yasananlar ele alinir ve tarihte ne kadar geriye

bakilirsa o kadar ileri goriislii olunabilir.

Kars1 olgusal bir bakis agisiyla tarihsel romanlar yazan {inlii Amerikan yazar Philip Roth’un “Tarih
biliminin sakladig1 sey, Ongdrillemeyenin yarattigi korkudur” sozliniin ne anlama geldigi de
disiiniilmelidir. Tarihin biiyiilk bir kismi kazara gergeklesen olaylardan olugmaktadir. Tarih, ne
yasanabileceginin farkina varilmasidir. Gergeklesmesi miimkiin olan ama gerceklesmeyen pek cok biiyilik
olay mevcuttur, fakat biz bunlar1 gormemekteyiz. Yalnizca ge¢cmiste neler yasandigina bakarak gelecekte
boyle bir felaketle karsilagip karsilasmayacagimiza dair 6ngoriide bulunabiliriz. Risk degerlendirmesinde

temel ilke budur.

Ter6rizm modellemesinin baglica dzelliklerine bakildiginda, bunun temel siire¢ oldugu goriilmektedir. Bir
silahimiz var, bir dizi saldir1 noktamiz var, korunmasiz hedeflerimiz var, insan kaybi ve ekonomik zarar
gibi sonuglar1 gézden gecirmemiz gerekiyor. Teroristler genellikle bir saldirida en fazla zarar1 vermeyi
amaglamaktadir, bu yiizden elimizde bombali saldirilar, patlamalar ve yangmlar var. Ozel bir mekanizma
kullanilarak binalar yikilmakta, hatta kimyasal ve biyolojik-radyolojik silahlar kullanilmaktadir. Ter6rizmi
anlama konusunda en 6nemli ilkelerden biri, Filistin Halk Kurtulug Cephesi’nin kurucusu George Habash
tarafindan ifade edilmektedir: “Terdrizm diigiinen insanlarin oyunudur.” Bir baska deyisle, teroristlerin
diisiince ve hareket yapilariin anlagilmasinin yolu, terdrizmin diislinen insanlarin oyunu oldugu ilkesinin
bilinmesinden ge¢mektedir. Arap Bahari’nin yasandigi 2011 yilina doniilecek olursa, bir¢ok uzman cihat
devrinin sonunun geldigine iligkin agiklamalarda bulunmustu. El-Kaide terorii yavas yavas yok olmaya
baslamis, Bin Ladin ele gecirilmisti. Uzmanlar cihat¢1 Islam savaslarmin sona erdigini sdyliiyordu. Ancak
cihatgilarm kazanma istegi hafife almiyordu. ISID ile birlikte iradelerinin higbir zaman azimsanmamast
gerektigi, neler yaptiklart ve ne kadar ¢abaladiklar1 goriilmiis oldu. Bu noktada ¢ikarilmasi gereken ders,

terdrizmin diislinen insanlarin oyunu oldugu ve buna gore hareket edilmesi gerektigidir.

Fizigin temelini olusturan ilke 18. ylizyila, Pierre de Maupertuis’ye dayanmaktadir. Pierre de Maupertuis
sunu soylemektedir: “Doga daima en basit yollarn takip ederek sonuca ulasir.” Bu ilke atomlarin
hareketinden evrenin evrimine kadar her siire¢ i¢in gecerlidir. Biiyiilk kuramei ve savag stratejisti Sun
Tzu’nun sézlerinde de ayni1 yaklagim goriilmektedir: “Ordular suya benzer; su nasil yiikseklerden kagarak
diizliiklere dogru akarsa, ordular da giiclii olandan kacar ve zayiflara saldirir.” Asimetrik savasin 6ziinde bu

yatmaktadir. Terdristler bu ilkeyi benimsemeseydi su anki kadar giiclii olamazlard:.

Teroristlerin izledigi bazi temel ilkeler vardir. En fazla etkiyi yaratabilmek icin hedefteki enerjiyi

kullanmaktadirlar. Bu yiizden ugaklar, uzun binalar, barajlar ve rafineriler gibi tesislerdeki enerjiyi
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kullanmay1 se¢mektedirler. Teroristler en az sorunla karsilasacaklari silahlar1 ve daha once denenmis
yontemleri segcmektedirler. Hafif silahlari tercih etmelerinin sebebi bu tiir silahlarin daha 6nce denenmis
olmasidir. Her seyi korumak igin yeteri kadar kaynak ve para bulunmadigindan su sorunun sorulmasi

gerekmektedir: Hangi altyapiy1 korumak istiyorsunuz?

Bir boru hattin1 korumak i¢in ¢okga paraya, uzmanliga ve deneyime ihtiyag duyulmaktadir. Tim enerji
altyapilari igin 6ncelikle nitelikli isgiicii ve diger kaynaklar agisindan ihtiyaglarin belirlenmesi, ardindan ne
kadar para harcanacagma karar verilmesi gerekmektedir. Bu koruyucu tedbirle son derece basarili

sonuglara ulasilmakta ancak elbette bunun i¢in bir bedel 6denmesi gerekmektedir.

Terorizmle profesyonel olarak ilgilenen veya ilgilenmeyen herkesin bilmesi gereken onemli bir ilke
bulunmaktadir: Kritik personel. Ciinkii saldir1 planlayan terdristler giivenligin zayif oldugu noktalar1 tercih
eder. Hedef saptirma ilkesi g¢ercevesinde ise enerji hatlart veya altyapilar yerine bu personel hedef
almabilir. Bu kapsamda giivenlik 6nlemleri sehrin her noktasinda 6nemlidir. Yeterlilik analizi konusuna
deginilecek olursa, 11 Eyliil’den sonra Batili {ilkelerde, Bati Avrupa, Kuzey Amerika ve Avustralya’da son
derece yogun istihbarat ¢aligmalar1 yapilmakta ve bu sayede saldir1 planlarinin ¢ok biiyiik bir kismi

basarisizlikla sonuglanmaktadir.

Bazi analizlerde bir saldir1 planimin engellenme ihtimali de hesaplanmaktadir. Eylem ne kadar biiyiikse,
planin ortaya ¢ikma ihtimali de o kadar yiiksektir. Pakistan’in Abbottabad kentinde yakalanan Usame bin
Ladin’in su talimat1 bu durumu agik¢a ortaya koymaktadir: “ABD’ye yapilacak biiyiik bir operasyon igin

en fazla on kisilik bir grup olusturun.”

Son yillarda az sayida insanin dahil oldugu eylemlere sahit olmaktayiz ¢ilinkii bir planda ¢ok fazla sayida
kisi bulunursa i¢lerinden birinin gizli plani ifsa etmesi yiiksek ihtimal olarak degerlendirilmektedir. Teror
faaliyeti diizenlenecegi zaman temel prensip olarak sosyal ag profilinin en aza indirilmesi yolu tercih
edilmektedir. Iki kardesin katildigi bombal1 bir eyleme bakildiginda, kardes olan terdristleri tespit etmek
daha zordur c¢iinkii kardeslerin profili diisiiktiir ve aralarinda iletisim kurmak i¢in elektronik iletisim

kanallarina ya da buna benzer yollara ihtiya¢ duymamaktadirlar.

Sonug olarak, terérizm risk degerlendirmesi yapilirken bilginin nasil kullanilmasi gerektigi, izlenen
yontemlerin anlagilmasi, teroristlerin risk azaltma konusunda karar alma siireclerini kolaylastirmak igin
neler yaptiklari, hazirlikli olma ve miidahale gibi konular ele alinmistir. Enerji alt yapilarinda risklerin
azaltilmasi, hazirlik ve miidahale konularinda alinacak kararlarda oOncelikle su sorunun sorulmasi
gerekmektedir: Bu Kararlar1 almak i¢in hangi araglar kullanilacaktir? Risk degerlendirmesinin amaci
harcama 6nceliginin belirlenmesine yardimci olarak karar alma siirecini kolaylastirmaktir. Bunun yani sira,
daha verimli ve daha etkili terérizm risk yonetiminin yani sira, daha az kayip ve daha az maliyetle risk

yonetimi i¢in de bir dnkosuldur.
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Onlemler, Istihbarat ve Analiz

ABD’nin kurucularindan Benjamin Franklin’in dedigi gibi “Bir gram tedbir bir kilo tedavi kiymetindedir”
(An ounce of prevention is worth a pound of cure). Diger bir deyisle, yukarida anilan tehditlere mani olmak
icin sektorde bir farkindalik olugsmaya baslamis ve bazi tedbirler alinmistir. Bu noktada asagidaki tavsiyeler
onem arz etmektedir: Risk analizi, kritik enerji altyap1 giivenligi i¢in olmazsa olmazdir ve her isin basidir.

Risk analizinin ii¢ ana girdisi vardir:
1) Varligin degeri,
2) Risk ve Tehdit,
3) Sistemdeki agiklar.

Halihazirda korundugu sanilan bazi kritik enerji altyapi tesislerinin giivenliginden sorumlu olanlarin
cevresel farkindalifi hayret verecek kadar diisiik bulunmustur. Bu farkindaligin eksik olmasi varliga
yonelik tehdit unsuru hakkinda bilgi eksikligini de beraberinde getirecegi i¢in risk analizinin de dogru
yapilmasi beklenemez. Bunun sonucunda da kurumun kit kaynaklar giivenlik amaciyla optimum bir
sekilde kullanilmamig olur. Kritik enerji altyapr tesislerine karsi diizenlenen basarili saldirilarin
incelenmesi, saldirganlarin daima detayli bir planlama yapmis olduklarini ortaya ¢ikarmistir. Bu nedenle,
bir tesise yonelik bu hazirlik gozetlemesinin tespit edilmesi, sabit bir tesise yonelik bir terdrist veya
kriminal saldirinin 6nlenmesi veya etkilerinin azaltilmasi agisindan son derece etkili olabilecektir.
Istihbarata Kars1 Koyma olarak bilinen Surveillance Detection veya Counter Surveillance, koruyucu bir
tedbir olarak bu sekilde gelecek bir saldirtya karsi erken uyar1 gérevini yerine getirerek, onlenmesine

yardim etmek iizere daha kat1 dnleyici tedbirlerin alinmasini miimkiin kilmaktadir.

Giinlimiizde Tiirkiye’de ve diinyada sabit tesislere yonelik olarak PKK déahil teroristlerce giderek daha fazla
ara¢ bombas1 kullanilmaktadir. Bunlarin 6nlenmesi i¢in halihazirda patlayict dedektdr kopeginden daha
etkili ve pratik bir ¢6ziim yoktur. Sadece boru hatlari i¢in degil sinir boyu giivenligi i¢in de insansiz hava
araglarn (UAV) teknolojinin gelismesi ve ucuzlamasi sebebiyle 6zel sektor tarafindan da kirsalda kesif

gozetleme i¢in kullanilmaya baglanmustir.

Teknoloji ne kadar geligse de insan kaynakli istihbaratin (HUMINT) yerini alamamaktadir Bir kritik enerji
altyap1 tesisinin kendi personeli en kiymetli ve ucuz istihbarat kaynagidir. Fakat maalesef egitim ve
isteklendirme eksikligi sebebiyle bu kaynak cogu kez yeterince degerlendirilmemektedir. Giivenlik
fonksiyonunun sadece kurumun bir biriminin degil o kurumda ¢alisan her personelin sorumlulugu oldugu

kiiltiiri yayginlastirilmalidir.
Giivenlikte insan faktorii

Tesis giivenligi denilince akla yiiksek duvarlar, tel 6rgiiler, ana giriste yapilan detayli aramalar, kameralar
vb. akla gelmektedir. Bunlar fiziki giivenlik 6nlemleridir. Giivenlik zincirinin en zayif halkasi insandir.
Insan faktdriiniin giivenlik katmanlarinin tamaminda rolii ve gérevi vardir. Kritik tesislerin birgogunda

calisan personele iligskin bilgilere kolayca ulagmak miimkiindiir. Bunlarla iletisim kurmak hatta sosyal
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medya iizerinden zayif ve giiclii yanlarim tespit etmek giiniimiizde ¢ok da zor bir olay degildir. Iyi bir
sosyal ve biyografik analiz sonucu beyinleri ele gegirmek, terdr orgiitlerinin, hatta diisman devletlerin sik¢a
kullandig1 bir yontemdir. Stratejik oneme sahip tesiste caligan kritik personelin bazilar tehdit, santaj ya da
tespit edilen zaaflarinin kullanilmasi sonucu karsi taraf tarafindan kullanilabilir, hatta kullanilan kisi bunun
farkinda olmayabilir. Sistemin nasil zayiflatilacagi, devre dist birakilacagi ya da giinlerce kilitlenecegi bu

tiir personelin 6zel bilgi alaninin konusudur, tespiti ve ispati ¢ok zordur.

S6z konusu kritik personel sadece ¢esitli yontemlerle ele gecirilerek degil, imha edilerek de sisteme biiyiik
zararlar verilebilir. 11 Ocak 2012°de Iran’in Natanz Niikleer tesisinde gorevli niikleer fizik¢i Mustafa
Ahmedi Rosan, aracina yaklasan bir motosikletlinin yapistirdigi miknatisli bombanin patlamasi sonucu
hayatin1 kaybetti. Bu, son birka¢ yilda benzer sekilde oldiiriilen ve ayni tesiste ¢alisan besinci bilim

adamiydi.

Eski ABD bagkanlarindan George Bush 19 Ocak 2005’te CNN’e verdigi miilakatta, insan istihbarati
konusunda eksikleri oldugunu, insanlarin takip edilmesinin, telefon konusmalarini dinlenmesinin miimkiin
oldugunu, ancak beyinlerinin okunmasinin miimkiin olmadigim ifade etmistir. Gergekten de elde edilen
istihbarati anlamlandirabilmek ¢ogu zaman insan istihbarati ile miimkiindiir ve heniiz yerine konabilecek

bir teknoloji bulunamamastir.
Sonuc ve Degerlendirme

Kritik altyapilar, aksamalar1 ya da bozulmalari halinde sosyal ve ekonomik yasama ciddi zarar verebilecek
fiziksel mekanlar, sistemler veya organizasyonlar olarak tanimlanmaktadir. Son zamanlarda enerji basta
olmak tizere tim kritik altyapilara gerceklestirilen fiziksel-siber teror saldirilarinin sayisinda diinya
genelinde bir artis gozlenmektedir. Bu degisen tehdit ve risk ortaminda, kritik altyapilarin korunmasi
konusunda biitiinlesik ve kapsamli bir yaklagim gelistirmek, kamu ve 6zel sektorler arasinda igbirligini tesis

etmek hayati nemdedir.

Uluslararast Enerji Ajanst (IEA), dengeli enerji politikalar1 olusturmanm ii¢ hayati unsurunu, enerji
giivenligi, ekonomik gelisme ve ¢evrenin korunmasi olarak yeniden tanimlamaktadir. Buna gore, enerji
giivenligi, petrol ve gaz tedarikinin yani sira yenilenebilir enerji kaynaklar: ve istikrarli enerji piyasalarinin

olugmasini saglayacak yeni politik tedbirlerin koordinasyonunu 6ngérmektedir.

Kisacasi, iilkelerin ‘kritik altyapr giivenligi’ yonetisimi birbirinden farklilagirken, kritik altyap1 gilivenligi
sorunlarmin ¢dzliimii i¢in tek bir regete meveut degildir. Bu alan kamu-6zel sektor isbirliginin sart oldugu,
biitiinciil bir anlayis gerektirmektedir. Ayrica, kritik altyap1 glivenliginin yalnizca ulusal bir konu olmadigi

unutulmamali ve bu noktada uluslararasi igbirliginin gerekliligi bilinmelidir.

Her enerji sisteminin algiladig1 giivenlik agig1 farkli parametrelerde mevcut olabilir. Sisteme yonelik
tehditler farkli simiflandirmalara tabi kilinarak, giivenlik riskleri ve potansiyel tehditler 6nceden
tanimlanabilir. Bu suretle, olas1 aksakliklarin ortaya ¢ikmasinda panik ve kaos ortamimin da Oniine
gecilmesi saglanabilir. Ote yandan bu ydntem, personelin siirekli alarm ve saldirilara karsi hazirlikl

olmasina da imkan verebilecektir. Daha somut ifadesiyle kurulacak dogru sistem, tehlike halinde takip
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edilecek islemlerde kimin neyi, nasil yapacag: yolundaki gérev tanimlamalar fiilen hayata gegirilmis olur.
Dogru bilgi ve istihbarat, bir sistemin giivenli ve saglikli ¢aligmasindaki en 6nemli unsurdur. Bilindigi
tizere, giivenlik riski, en rasyonel sekilde, potansiyel tehditlerin analizi yapilarak degerlendirilebilir. Kotii
niyetli girigimler, dogal afetler ve kazalar gibi tehditlerin yapisal olarak birbirinden farkli oldugunun alt1
¢izilmelidir. Ote yandan, tehdit diizeyinin bilinmesi, koruma sisteminin ne kadar etkili olacagmin
hesaplanmasi agisindan gereken bilgilerin toplanmasi igin gereklidir. Bilgiler toplandiktan sonra tehdit tiiri,
tehdidin kapasitesi ve aciliyet, saldirt kolayligi tedbirleri ve dogal tehditler/kazalar gibi kaynaklara gore

smiflandirma yapilir.

Giivenlik birimleri, tehdit kaynaklarini bir genelleme i¢inde degil, her tehdidi ve yapiy1 kendi dinamikleri
icinde degerlendirmelidir. Terdr orgiitlerinin benzer yanlar1 oldugu kadar farkliliklar1 da vardir. Devletin
degisen dogasina paralel olarak hatta ¢ok daha hizli bir sekilde terdr orgiitlerinin de dogasi degismektedir.
Bu degisim ve gelisim terdr oOrgiitlerinin esnek yapist i¢inde ¢ok farkli yontemler, profiller ve
motivasyonlar ortaya g¢ikarabilir. Terorle miicadele sadece silahli miicadele degildir. Bu biiyiik bir yanilgi

olur. Ekonomik, siyasal, hukuksal ve sosyal alanlarda miicadele de en az silahli miicadele kadar 6nemlidir.
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Denizyollar: Tesisleri ve Araclarimin Giivenligi

N. Ismet HERGUNSEN

Denizlerin Onemi

“Denizlere hakim olan, cihana hakim olur” s6zii 16’nc1 ylizyllda Osmanli Donanmasinin Biiyiikk Amirali
Barbaros Hayrettin Pasa’ya atfedilmis bir sozdiir. Mahan, Corbett ve bir¢ok diger deniz teorisyenleri
tarafindan sdylenmis benzer sdzler de mevcuttur. Hepsinin {izerinde durdugu ortak nokta “Deniz Giicii’niin
geemiste oldugu gibi, bugiin ve gelecekte de diinya diizeninin gébeginde olmasi ve denizlerin giivenliginin
tiim paydaslarin katilimiyla saglanmasidir...”

Bu potansiyeli degerlendiren uluslar, kiiresel sistemde s6z sahibi olmaya devam edecekleri gibi, varlik ve
refahimizin sigortasi deniz alanlarinda ki istikrarin saglanmasi i¢in deniz gilivenligi i¢in azami isbirliginde
bulunmak zorundadirlar.

Gegmiste, deniz ortaminin ana kullanim amaci ulagim ve ticareti kolaylastirmasiydi. Deniz stratejileri
sadece deniz kontroliine odaklanir ve deniz giivenligi tarihsel olarak bir giic meselesi ile genellikle bir
giiciin kaygist olarak goriiliirdii. Ancak bugilin basit ticaret ve ulasimin diginda, denizler bize bir¢ok
ekonomik faaliyet alami sundugu gibi denize kiyisi olsun/olmasin tiim devletlerin de ilgi alanim
olusturmaktadir.

Bir deniz subayi, bir kaptan, ya da bir arastirmaci, kim olursaniz olun, deniz ve denizle ilgili konularla
ugrastiginiz slirece, bu gelenek ve gorenekler sizi etkiler. Cilinkil bayraklarimiz ve iilkelerimizin politik
tutumlarina bagl kalmaksizin bizler, diinyanin en biiyiikk dogal kaynagini kullantyor ve bu ortamin ¢etin
kosullar1 bize karsilikli saygiy1 ve gurur duydugumuz bir¢ok erdemi de 6gretmis oluyor.

Giinlimiizde, deniz yetki alanlar1
-Milli yetkiye tabi deniz kesimi (I¢ sular, karasularr)

-Milli yetki 6tesinde kalan Ag¢ik Denizler kesimi ” (Bitigik bolge, kita sahanligi, miinhasir ekonomik bolge,
acik denizler, uluslararasi deniz yatagi, saha)

Kapsaminda, uluslararasinda artan anlagmazliklara ilave olarak, kiiresel giivenlik ortaminda ortaya cikan
yeni risk ve tehditler deniz ortamini ve denizcilik sektoriinii ziyadesiyle etkilemektedir.

Deniz subayligimin ilk senelerinde kimse asimetrik tehdit, terorist saldiri, ya da gogmen kagakeiligindan
bahsetmezdi. Fakat bugiin, yeni aktdr ve riskleriyle deniz giivenligi kavrami, yaygin kullanimina ragmen
kolay tanimlanabilecek bir terim degildir. Maruz nedenle, deniz giivenligini saglamak hepimiz icin en
temel zorluklardan biridir. Denizlerden en iyi sekilde faydalanmak igin hepimizin giivenlige ihtiyaci var,
ancak geleneksel yaklasimlarin bu zorluklara ¢6ziim getirmekten oldukca uzak oldugu da yadsmilmaz bir
gercektir.

Giivenlik Durumu

Ikili ya da ¢ok tarafli bdlgesel ve kiiresel rekabet unsurlarmi bir arada barmdiran ¢evre denizlerimizdeki
istikrar ile hak ve menfaatlerimizin korunmasi, Tiirkiye nin giivenlik ve ekonomik ¢ikarlar1 agisindan her
zamankinden daha 6nemli hale gelmistir.

Tiirkiye’nin deniz yetki alanlari, kara iilkemizin yarisindan fazla bir yliz 6l¢iimiine sahip olmakla birlikte,
bu alanlarin smirlart 6nemle vurgulamak isterim ki, sadece Karadeniz’de antlagsmalarla belirlenmis
durumdadir. Karadeniz’e kiyist olan {ilkelerin giivenligi de dahil Tiirkiye, Montré Rejiminin muhafazasina
yonelik yiikiimliligi, en gergin donemler de dahil olmak iizere, azami hassasiyetle ve tarafsizlikla yerine
getirmis ve getirmeye devam ederek, bu vesileyle de diinya barisina 6nemli katki saglamaktadir.

Ege’de mevcut agik deniz alanlarinin korunmasi, Tiirkiye i¢in hayati dnem tasimakta, Dogu Akdeniz’deki
giivenlik ortamin1  belirleyecek en ©Onemli uyusmazlik konusu ise deniz yetki alanlarinin
smirlandirilmasidir. Kiyidas tilkeler arasinda karsgilikli giivenin tesis edilmesi ise tiim taraflarin birbirlerinin
siyasal ve toprak biitiinliigline saygili, istikrar odakli bir politika izlemesi halinde miimkiin olabilecektir.
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Kiiresellesmenin karsilikli bagimlilig1 her gecen giin énemini artirdig1 giiniimiizde, denize kiyist olan her
ilke bizim komsumuzdur. Kiiresel 6lgekte deniz ortamindaki gerilim potansiyelinin en yiiksek oldugu
bolge olarak, diinyanin jeoekonomik ve jeostratejik agirlik merkezi haline gelen Asya Pasifik ve Ortadogu
6n plana cikmaktadir. Diinya tizerindeki kritik gecitlerden Tiirk Bogazlari, Cebelitaritk Bogazi, Siivevs
Kanali ve Babiil Mendep Bogazi’'ndaki seyir serbestisinin gilivenli olarak idamesi iilkemizi yakindan
ilgilendirmektedir.

Soguk Savast takip eden yillarda NATO ve sonrasinda AB’nin girigimleri ile tesis edilen giivenlik mimarisi
arttk sorgulanmaya baslanmistir. Soguk Savas sonrasinin tek kutuplu diinyasinin ¢ok kutuplu bir yapiya
evrildigi, geleneksel giic merkezlerinin miidahale iradesi ve kapasitesinin azaldig1, yiikselen giiglerin ise
kiiresel diizene nasil entegre olacaklarinin belirsizligini korudugu bu siirecte, kapsayici ve istikrarli yeni bir
diizen tesisini kolaylikla saglayamayacagi hususu da bir gercektir.

Uluslararasi Hukukta Deniz Giivenligi

Gelisen diinyada giivenlik sorunlart cesitli ve her gegen giin dngdriilemez bir karmasikliga sahiptir. S6z
konusu karmasiklik ve karsilikli bagimlilik gelecekteki krizlerin niteligini belirleyecektir. Bagka bir deyisle,
diinya cografi olarak kiimelenmis ve i¢ ige gecmis birbirini etkilemeye egilimli kriz faktorlerinden olusan
coklu krizlerle kars1 karsiya gelebilecektir. Denizcilik sektoriine yonelik baslica tehditler; diizensiz gog,
uyusturucu-silah kagake¢iligi, kacak yolcular, deniz haydutlugu ve terdrizm olarak karsimiza ¢ikmaktadirlar.
Teroristlerin kontrolii zor genis deniz alanlarinda, bugiine kadar sayilar1 az da olsa ekonomik ve psikolojik
etkileri olan, dikkat ¢ekici asimetrik saldirilar diizenleyebildikleri ve bu sayede hedef iilkelere ciddi zararlar
verdikleri goriilmiistiir (Achille LAURO, Avrasya Feribotu ve Kabatepe Feribotunun kagirilmasi, USS
Cole ve MV Limburg'a gerceklestirilen saldirilar).

Uluslararast denizcilik camiast deniz giivenligine yonelik ortaya ¢ikan bu yeni tehdidin geleneksel
korsanliktan gelen tehlikeden ¢ok daha ciddi oldugunun farkina vararak, yeni durumu kapsayacak yeni bir
hukuki rejime ihtiya¢ oldugu konusunda mutabik kalinmistir. Bu nedenle, Achille Lauro olaymna cevaben
Uluslararas1 Denizcilik Orgiitii (IMO) Genel Kurulu bir karar ¢ikarmis ve bu karar da gemilere yonelik
korsanlik, silahli soygun ve diger yasadisi fiillerin sayilarinin artiyor olmasindan endise duyuldugu ifade
edilmis ve gemilerin emniyeti ile mirettebatin ve yolcularin giivenligini tehdit eden yasadisi fiilleri
Onlemek i¢in tedbir alinmasi ¢agrisinda bulunulmustur.

Bu hususa iliskin,

-Denizde Seyir Giivenligine Karst Yasadisi Eylemlerin Onlenmesine Dair (SUA Convention for the
Suppression of Unlawful Acts against the Safety of Maritime Navigation) Sézlesme 1988 yilinda kabul
edilmis,

-Kita Sahanliginda bulunan Sabit Platformlarmn Giivenligine Kars1 Yasadisi Eylemlerin Onlenmesine Dair
Protokol de ayrica 1992 yilinda yiiriirlige girmistir.

Amerika Birlesik Devletleri’'nde 11 Eyliil 2001 tarihinde yapilan terdr saldirilarinda ugaklarm bir terér
silaht olarak kullanilmasi nedeniyle gemilerin de denizde bir terdr silahi olarak kullanabileceginden
hareketle, Denizde Seyir Giivenligine Kars1 Yasadisi Eylemlerin Onlenmesine Dair Sozlesmeye Ait 2005
Protokolii’yle S6zlesme’ de su¢ kavramina eklemeler yapilmis, siipheli durumlarda ilgili taraflarin isbirligi
yapmalarma dair kurallar belirlenmis ve lizerinde su¢ islendigi veya islenecegi diigiiniilen gemilere
¢ikilmasina, su¢lularin geri verilmesine ve kitle imha silahlariin deniz yoluyla naklinin 6nlenmesi i¢in agir
cezalar konulmasina dair yeni diizenlemeler getirilmistir.

IMO’ nun Deniz Emniyeti Komitesi (MSC) gemilere, limanlara, agik denizde bulunan terminallere ve
diger tesislere yonelik terdrist saldirilardan deniz ticaretini korumak amaciyla Uluslararast Gemi ve Liman
Givenligi (ISPS) Kodu’ nu ortaya ¢ikmistir. ISPS Kod kapsaminda sozlesmeye taraf devletlere verilen
o6nemli sorumluluklar ise asagida siralanmaktadir.

-Uygulanabilir giivenlik seviyesinin belirlenmesi,

-Gemi giivenlik planlarinin onaylanmasi veya daha dnce onaylanmis bir plana iliskin degisikliklerin tasdik
edilmesi,

-ISPS Kodu gereklerine gore gemilerin uygunlugunun dogrulanmasi ve Uluslararast gemi giivenlik
belgesinin diizenlenmesi,

-Liman tesisi glivenlik sorumlusu atanmasi gereken liman tesislerinin belirlenmesi,
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-Liman tesisi giivenlik degerlendirmesinin varsa degisikliklerinin tamamlanmasimnin ve onaylanmasinin
saglanmasi,

-Gemilere ve liman tesislerine kontrol ve uygunluk 6nlemlerinin belirlenmesi,
-Onaylanmis planlarin test edilmesi,

-Gerekli bilgilerin IMO’ ya, gemilere, sirketlere ve liman tesislerine iletilmesidir.

ISPS Kod’ a tabi her gemide “Uluslararasi Gemi Giivenlik Belgesi”, ISPS Kod’ a tabi limanlarin da
“Liman Tesisi Giivenlik Belgesi” bulundurmas: gerekmektedir. Her devletin denizcilik idarelerinin
gemileri ve liman tesislerini ISPS Kod hiikiimlerine uygunluk a¢isindan denetlemesi ve gerekli tedbirleri
almasi lazimdir. Hedefleri gerceklestirebilmek amaciyla ISPS Kod’ da yer alan islevsel gereklilikler
sunlardir:

-Glivenlik tehditleri ile ilgili bilgilerin toplanmasi, degerlendirilmesi ve ilgili taraf devletler ile bu bilgilerin
aligverisi,

-Gemiler ve liman tesisleri i¢in iletisim protokollerinin hazirlanmasinin zorunlu kilinmas,
-Gemilere, liman tesislerine ve bunlara ait yasak bolgelere izinsiz girislerin dnlenmesi,

-Izinsiz silahlarin, patlayicilarin gemilere ve liman tesislerine sokulmamast,

-Giivenlik tehditleri ya da giivenlik olaylarina karsilik alarm vermeyi saglayan araclarin edinilmesi,

-Gemi ve liman tesisi glivenlik planlarinm, giivenlik degerlendirmeleri esas alinarak hazirlanmasinin
zorunlu kilimasi,

-Giivenlik Planlari ve islemlerine asinaligi saglamak icin egitim, talim ve tatbikatlarin zorunlu kilinmast.

Goriildiigi lizere, ISPS kod liman devletlerine tanidigi yetkilerin kapsamini daha da genisletmistir.
Ozellikle 11 Eyliil saldirilarinin ardindan uluslararasi toplumun giindemine oturan terdr gercegi, giivenlik
kavrammin da degisim ge¢irmesine sebep olmus ve bu hususta, liman devletlerine son derece 6nemli
yetkiler taninmaya baglanmustir.

Tiirkiye’de Deniz Giivenligi

Tiirkiye, 1974 Denizde Can Emniyeti Uluslararasi S6zlesmesi SOLAS (International Convention for the
Safety of Life at Sea)’a taraf olup Sozlesmeyi ve ISPS Kodu uygulamaktadir. ISPS Kod Uygulama
Kilavuzu kurallara acgiklik getirmek ve prosediirleri tanimlamak amaciyla yiiriirliige konulmus olsa da,
ikincil mevzuat olarak herhangi bir hukuki metin bulunmamaktadir. Kaldirilan Denizcilik Miistesarligi
zamaninda 20.03.2007 tarih ve 26468 sayili Uluslararast Gemi ve Liman Tesisi Glivenlik Kodu Uygulama
Yonetmeligi yiirtirlige konulmustur.

Ayrica, Tirkiye kiiresel terdrle miicadele ve isbirligi konularini ele alan “1988 tarihli Denizde Seyir
Giivenligine Kars1 Yasadist Eylemlerin Onlenmesine Dair SUA Sozlesmesi” ne 1998 yilindan beri taraftir.
Kita sahanliginda bulunan sabit platformlara kars1 yasadisi eylemlerin 6nlenmesine dair 2005 Protokoliinii
ise 1/4/2009 tarihli ve 5854 sayili Kanun ile uygun bularak 11/12/2009 tarihli ve 2009/15674 sayil
Bakanlar Kurulu Karari ile onaylamistir. Sézlesme’nin 16/2 maddesinin verdigi yetkiyle, uyusmazliklarin
zorunlu ¢oziimiine iligkin olarak 16/1 maddesine ¢ekince konulmustur.

(Madde 16 1. iki veya daha fazla Akit Devlet arasinda, bu Sézlesmenin yorumlanmasi veya uygulanmast
ile ilgili olarak ortaya ¢ikan ve makul bir siire icinde miizakere yoluyla halledilemeyen bir anlasmazlik,
bunlardan birinin istegi lizerine hakeme havale edilecektir. Tahkim i¢in talepte bulunulan tarihten itibaren 6
ay icinde taraflar hakem heyetinin kurulusu konusunda bir anlagsmaya varamazlarsa, taraflardan biri,
Milletlerarast Adalet Divanmin statiisii uyarinca yapilacak bir miiracaatla anlagsmazligi anilan Divana
gotiirebilir.)

Tiirkiye, deniz haydutlugu diinya deniz ticaretini ciddi sekilde etkilemeye devam ederken bu sorunla
miicadele etmek icin, Aden Korfezi/Somali kiyilarinda tavsiye edilen gilivenlik koridorlarini kullanarak
seyir yapilmasindan ulusal konvoy gegislerinin kullanilmasina kadar bir¢ok onleyici tedbir almaktadir.
Nitekim, artis gosteren deniz haydutlugu faaliyetleri neticesinde bolgeden gecis yapacak gemilerin
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giivenligini saglamak amaciyla olusturulan “Uluslararasi Tavsiye Edilen Giivenlik Koridoru (IRTC)” dan
gecen gemilerin gilivenligi, Deniz Kuvvetleri Komutanliimiza bagli harp gemilerimizin de katilimiyla
olusturulan Uluslararas1 Deniz Giicli tarafindan saglanmaktadir.

Bununla birlikte, Aden Koérfezi/Somali kiyilarinda artis gosteren deniz haydutlugu faaliyetleriyle ilgili
olarak;

-Deniz alanindan gegis yapacak Tirk bayrakly/Tiirkiye baglantili ticaret gemilerinin gecis bilgilerinin
bolgede gorev yapan askeri gemilere bildirilmesinin kolaylastirilmast,

-Gemilere imkan ve kabiliyetler elverdik¢e koruma hizmetinin saglanabilmesi,

-Ulagtirma, Denizcilik ve Haberlesme Bakanligi (UDHB) tarafindan yayimlanan duyurularin ve gerek
ulusal ve gerekse de uluslararast organizasyonlar tarafindan yayimlanan ve rehber niteliginde olan bilgi ve
belgelerin gemi kaptanlarina, donatanlarina ve acentelerine daha hizli ve etkin bir sekilde duyurulabilmesi
amactyla “www.denizticareti.gov.tr” web sayfasinda yer alan Deniz Haydutlugu Bilgi Sistemi iizerinde
diizenli olarak giincel duyuru ve bilgiler yayimlanmaktadir.

Giinlimiizde, deniz haydutlugu ile miicadele kapsaminda bahsi gegen Onlemlere ek olarak gemi isletici
sirketler, deniz haydutlugu ac¢isindan yiiksek riskli bolgelerden gegis yapilmasi esnasinda gemilerinde 6zel
sozlesmeli silahli gilivenlik personeli bulundurmaktadir. Halihazirda Tiirk mevzuatinda bu uygulamaya
iliskin Tiirk bayrakli gemiler hakkinda bir diizenleme bulunmamasi ve sektérden gelen ciddi talepler
neticesinde Deniz Ticareti Genel Mudiirliigli koordinesinde ilgili kurum ve kuruluslarca calismalara devam
edilmektedir.

Oneriler

Deniz Emniyeti ve Giivenligi politikalarinin olusturulmasinda mevzuat 6nemli bir yer tutmaktadir.
llerleyen donemde mevzuatimizin AB ve uluslararasi standartlara uygun hale getirilmesinde yapilacak
caligmalara 151k tutmasi amaciyla bazi 6neriler sunulmustur.

-Deniz giivenligi konusunda tilkemizin de, deniz alanlarinda karsilagabilecegi risk ve tehditler baglaminda
AB oldugu gibi kapsamli bir deniz giivenligi stratejisi olugturmasi, bolgesel deniz stratejilerinin iginde yer
almasi, deniz c¢evresinde ortak bilgi paylasim c¢evresini gelistirmek igin ¢aba gostermesi ve deniz
sorunlarini izleme ve yanit verme yetenegini gelistirmesi dnem arz etmektedir.

-Deniz giivenliginde oncelik verilecek alanlarin belirlenmesi suretiyle bulundugumuz bolgedeki deniz
ticaretine yonelik rekabet giiciinii artiracaktir. Bu itibarla, iilkemizde “6zellikle e-navigasyon, balik¢i
gemilerinin emniyeti, tehlikeli yiiklerin tasimmasi, deniz tasimaciligi rotalarinin incelenmesi ve deniz
giivenligine iliskin ortak bir bilgi sistemi kurulmasina yonelik inovasyonun ve inisiyatiflerin tesvik
edilmesi” konularin1 kapsayan bir takim projeler gergeklestirilebilir. Hatta deniz emniyeti ve giivenligine
iliskin bolgesel bir icra komitesinin kurulmasinin da faydali olabilecegi degerlendirilmektedir.

-Halihazirda Tiirk mevzuatinda gemilerin glivenliginin saglanmasina iligkin olarak gemilerde 6zel giivenlik
personeli uygulamasi konusunda “5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanuna” Gemilerde Ozel
Gtivenlik Personeli bulundurulmas: ile ilgili bir maddenin ivedi olarak eklenmesi deniz ticaretimizin
giivenli bir sekilde siirdiiriilebilmesi agisindan faydali olacaktir.

-Ulkemizin bulundugu cografi konum da karsilastigi/karsilasabilecegi belirsiz riskler nedeniyle marina,
yolcu tekneleri ve yanastiklari iskeleleri de igerecek sekilde ISPS uygulamalari baglaminda yeni mevzuat
olusturulmasi da yararl olacaktir.
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Stratejik Tesislerin Giivenligi Orneginde Niikleer Tesislerin Giivenligi

Mustafa BASIM

Tesis giivenligi basligr altinda kritik veya stratejik smiflandirmast yapildiginda en basa niikleer tesisleri
yerlestirmek yanlig olmayacaktir.

Niikleer tesis fiziki giivenligi bircok dogal ve insani faktorlere baghdir. Bu faktorlerin ¢oklugu ve
bazilarmin 6ngorillemez olusu, karmasik ve etkili bir koruma ve giivenlik sisteminin olusturulmasini
zorunlu kilmaktadir.

Niikleer santrallerin korunmasimi bu derece Onemli hale getiren etken, kullanilan niikleer yakittan
kaynaklanmaktadir. Diger enerji kaynaklar ile kiyaslandiginda muazzam bir enerji kaynagi olan niikleer
yakit; varligi, taginmasi, atik hali ve tiim bu siire¢ i¢in kullanilan bilgi ile biiyiik bir risk olugturmaktadir.
Dogal afetler, kaza, tesis disindan yapilabilecek bir saldiri, olasi bir ¢aliganin sabotaji veya bir siber saldiri
sonucu reaktdrde meydana gelebilecek bir radyasyon sizintisinin ulusal 6lgekte sosyal, ekonomik, siyasal
sonugclari ile uluslararasi itibar boyutunda agir sonuclari olabilir.

Niikleer enerji tesisleri hem ingaat hem de isletme asamalarinda olasi kaza ve saldirilara maruz kalabilirler.
1978’de Ispanya/ Lemoiz NGS insaatinin sabote edilmesi, 1982 Fransa/Phonix NGS insaatina roketle
yapilan saldiri, Israil tarafindan Suriye ve Irak’a yapilan saldirilar 6rnek olarak verilebilir. Bu nedenle proje
asamasindan baslayip isletme asamasi boyunca hatta tasfiye asamasi sonuna kadar devam eden siire
boyunca kesintisiz olarak giivenligin saglanmasi bir mecburiyet haline gelmektedir.

Niikleer tesisi fiziki giivenligi; sistem, kaynak ve yonetim olarak en karmagik sistemdir. Niikleer yakitin
saglikli olarak igletilmesi siireci, yakitin ve atiginin korunmasi siireci, tiim bu sistemi yiiriiten sistem ve
bilgiye sahip insanlarin korunmasi, yakitin tasinmasi, depolanmasi karmasik ve i¢ ice gegen sistemler eliyle
yiriitiilmektedir. Bu sistem olas1 ¢alisan, hatta giivenligi saglayan personel tehdidine kars1 da hazirlikl
olmalidir. Bu sebeple siirekli birbirini kontrol eden bir giivenlik anlayis1 benimsenmistir.

Tehdit ortami sabit olmadigi ve zaman igerisinde degistigi i¢in muhtemel giivenlik agiklarina yonelik
degerlendirme stireklilik arz etmelidir. Miidahale mekanizmalar1 teknolojik gelismeleri yakindan takip
etmeli, buna gore sekillendirilmeli, en iyi uygulamalar benimsenmeli ve tatbik edilmelidir. Elektronik
sistemler isletme ve giivenligin saglanmasinda ¢ok onemli hale geldiginden siber saldirilara karsi
farkindalik artirilmalidir.

Giivenligin saglanmasinda en dnemli faktdr olarak sistem ve teknolojik altyapinin {izerinde ¢alisan nitelikli,
egitimli ve deneyimli insan etkeni karsimiza ¢ikmaktadir.

Rensselaer Lee tarafindan 2006 yilinda yapilan bir arastirmada “ en gelismis ABD koruma onlemleri ile
donatilmig bir Rus isletmesinde bile, igeriye iyi yerlestirilmis sadece bes kisinin basarili bir niikleer madde
hirsizhigr gerceklestirmek i¢in yeterli olabilecegini” dne siiriilmiistiir.

Agustos 2014’de Belgika Doel-4 niikleer santralinde buhar tiirbini yag tanki vanasinin bir c¢alisani
tarafindan bilingli olarak agilmasi neticesinde yarim saat igerisinde 65 tonluk yag bosalmis, santral
calismasini otomatik olarak durdurmus ve 60 milyon avroluk zarar meydana gelmistir.

Tim bu 6rnek ve ¢alismalar glivenlik 6nlemleri ne kadar saglam olursa olsun insan faktoriiniin niikleer
tesislerin emniyetinin saglanmasinda en Onemli etken oldugunu gostermektedir. Yetkin personel
calistirilmasi, bu personelin uygun sekilde egitilmesi, performanslarinin diizenli olarak gézden gegirilmesi
niikleer santral fiziki glivenligini saglamanin zorunluluklaridir.
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Ali DINCKAN
Egitim

2006— Phd, Gebze Yiiksek teknoloji Enstitiisii (GYTE), Bilgisayar Miihendisligi
2003-2006 M.S., Yildiz Teknik Universitesi (Y.TU), Elektronik ve Haberlesme Miihendisligi,
1996-2001 B.S., Istanbul Teknik Universitesi (ITU), ~ Elektronik ve Haberlesme Miihendisligi

is Deneyimi

2010-  Bas Damsman / Yonetici Ortak, BTYON Danismanlik

2012—  Yonetici Ortak, BTARGE Teknoloji Hizmetleri

2012-  Ortak, BTSOFT Teknoloji Hizmetleri

2003-2010 Uzman Arastirmasi, Bilisim Sistemleri Giivenligi, TUBITAK UEKAE
2001 — 2003 Teknik Damisman, SPD {letisim Sistemleri

Sertifikalar

-1SO 22301 Lead Auditor

-CISA Certified Information System Auditor
-CBCI Certified by Business Continuity Institute
-CRISC Certified in Risk and Information Systems Control
-CEH Certified Ethical Hacker v8

-1ISO/IEC 27001 Lead Auditor

-COBIT Foundation

-ITIL Foundation

-CCNP Cisco Certified Network Professional
-CCNA Cisco Certified Network Associate

Uzmanlik Alanlari

- Bilgi Giivenligi Yonetim Sistemi (ISO/IEC 27001) Kurulumu, Denetlemesi ve Egitimi
-Is Siirekliligi Yonetim Sistemi (1S022301) Kurulumu, Denetlemesi ve Egitimi
-COBIT uygulamasi ve denetlemesi

-lleri derece ITIL siiregleri uzmanhg (IT Infiastructure Library)

-Bilgi giivenligi protokolleri ve uygulamalar

-Sistem giivenligi

Yayinlar
-Yiiksek Lisans Tezi: GPRS Sistemlerinde Giivenlik

- Makale: GPRS Sebekesinde Dogrulama ve Sifreleme, ELECO, 2006, Bursa Elektrik, Elektronik ve Bilgisayar Miihendisligi Sempozyumu

ve Fuar
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Erol TATLI

Egitim

2%00-2016 Doktora, Siileyman Demirel U. Sos.Bil.Ens. Isletme (Tez Asamasinda)
2005-2006 Yiiksek Lisans, Selcuk U. Sos.Bil.Ens. Ozel Hukuk(AB Hukuku)
2005 istihbarat Kariyer Egitimi (ABD Istihbarat Okulu, Arizona)

1999-2000 Yiiksek Lisans, Siileyman Demirel U. Sos.Bil.Ens. iktisat ABD
1989-1993 Lisans, Kara Harp Okulu, Yonetim ve Organizasyon

1985-1989 Lise, Kuleli Askeri Lisesi

Is Deneyimi
2016- Kurucu Ortak, Egitmen, 4BEAMS Egitim, Danismanlik ve insan Kaynaklari
2015-2016- Miidiir, Egitmen, Cevik Argestar Egitim ve Danigmanlik

Egitim ve Kurslar

Terdristle Miicadele Kursu (1994)
Temel istihbarat (2000)

Goriintii ve Hedef Analizi (2003)
Sivil-Asker Isbirligi (2003)

Insan Istihbarati (2004)

Ogretmen Yetistirme (2007)
Ogretmen/Egitim Yéneticiligi (2008)
Terdrizmle Miicadele (2008)

Yayinlart

Yiiksek Lisans Tezi: Kiiresellesme ve Bu siiregte Yasanan Finansal Krizler
Yiiksek Lisans Tezi: AB’de Iscilerin Serbest Dolagimi

Karsit Kuvvet Doktrini
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Murat Kaymakgeilar
Egitim

2015- Orta Dogu Teknik Universitesi Siyasal Bilgiler Fakiiltesi, Uluslararasi Iligkiler AnabilimDali, Ozel Ogrenci — Giivenlik Calismalart
(Phd oncesi )

2005-2007 Girne Amerikan Universitesi , Siyasal Bilgiler Fakiiltesi, Uluslararasi lliskiler Anabilim Dali Yiiksek Lisans, KKTC.
1983-1987 B.S., Kara Harp Okulu, Makine Miihendisligi, Tirkiye

1979-1983 Lise, Kuleli Askeri Lisesi, Istanbul

Is Deneyimi
2014-2015 Tiirk Standartlar Enstitiisii Raportorii , Ankara
1987-2014 Tiirk Silahh Kuvvetleri.

Kit’a Gorevleri:

- Tank, Jandarma Komando, Takim, Tim ve Béliik Komutanliklari, (Gaziantep-islahiye, Diyarbakir,Siirt, Batman, Mus, Van, Kuzey Irak
bolgesi) (1988-1994)

- Smif Okulunda &gretmenlik, Tiirk Modern Tank Projesi (ALTAY) Proje Subayligi, Tank Test Subayligi, yurt dis1 gérevler ve toplantilarda
teknik temsilcilik.

- Tabur Karargéh Subayligi ve Tank Tabur Komutanhgi, Bitlis.

- Tank Tabur Komutanligi, KKTC.

- Muharebe Laboratuari Proje Subayi, Ankara

-Muharebe Laboratuari Konsept Sube Miidiirii, Ankara,

-Muharebe Laboratuar1 Destek Grup Baskani, Ankara,

-Kara Kuvvetleri Karargahi Teknik Proje Yonetim Dairesi Proje Sube Miidiirii, Ankara,

-Zirhl Birlikler Okulu Ogretim Bagkani, Ankara,

Ozel Gorevler:

- ABD Zirhli Birlikler Okulu Subay Temel Kursu

- Ozel gorevlendirmeyle Diinyadaki teknolojisi en yiiksek tanklarin kurslarinin gériilmesini miiteakip test edilmesi, (Yurt dis1 gérevler).
- NATO Gorevi, Bagdat/Irak.

- Birlesmis Milletler Gézlemci Heyetinde Gozlemcilik, Zugdidi/Giircistan-Sukhumi/Abkhazia

- Birlesmis Milletler Uluslar aras1 Giivenlik Yardim Kuvveti, Kabil/Afganistan

- Birlesmis Milletler Se¢im Destek Birlik Komutanligi, Mezar-Serif/ Afganistan.

- Bang I¢in Ortaklik Kapsaminda Uluslar arasi Proje ve Tatbikatlarda Alinan gérevler-Romanya, Yunanistan, Tiirkiye.

- Teknik toplant: ve testler ile fuar faaliyetlerinde alinan gorevler, Fransa, Ispanya, Almanya, Birlesik Arap Emirlikleri, israil, Belgika.

Egitim ve Kurslar

-Project Management Course

-R&D Management-Design Techniques and Applications Course
-Armour Technologies Course

-Defence Industry and Procurement in The Light of Vision 2023 Technology Foresight Training
-Project Planning Process Course

-Boron Technologies Training

-Problem Solving Theories and System Dynamics

-Approach Techniques

-I¢ Giivenlik Egitimi, Bolu

-Combat Lifesaver Training Course (US Army)

-Instructor Course on teaching techniques and formation.
-Leopard2A4 Tank Course (Germany)

-Leclerc Tank Course (France)

-Educational Administartion Specialist Course

-M1A2 SEP Tank Course

-Armor Officer Basic Course (AOB) (USA)

-Instructor Course on teaching techniques and formation.
-Leopard2A4 Tank Course (Germany)

-Leclerc Tank Course (France)

-Educational Administartion Specialist Course

- Basic Program Course (computer) US Kentucky Univercity
-M1A2 SEP Tank Course

- Occupational Health and Security Course Is saghg ve is giivenligi uzmanligr)
- Security Studies (METU/Ankara)

Yayinlart

- Yiiksek Lisans Proje: Kafkasya Jeopolitigi Odaginda Tiirkiye-Giircistan iligkileri. (May1s 2007)
- Kitap: Tankin Tarihi ve Gelisimi (2007) Zirhl Birlikler Okul Komutanhg:

- Makale “Evolution of Security and PMSCs.” Foreign Policy Institute — Agustos 2016
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Murat Papug¢

Egitim

2009- Phd, Istanbul Universitesi, Siyasal Bilgiler Fakiiltesi, Uluslararasi fli;kiler Anabilim
Dal, Tirkiye

1996-2000 M.S., Istanbul Universitesi, Iktisat Fakiiltesi, Uluslararas Iliskiler Anabilim Dal,
Balkanlar Ortadogu ve Asya Gelismeleri Bilim Dali, Tiirkiye.

1983-1987 B.S., Kara Harp Okulu, Elektrik/Elektronik Miihendisligi Fakiiltesi Turkiye

1980-1983 Lise, Konya Gazi Lisesi, Matematik Boliimii, Konya

Is Deneyimi

2014 Ogretim Gorevlisi, Istanbul Universitesi, Agik ve Uzaktan Egitim Fakiiltesi.

2016- Ogretim Gérevlisi Istanbul Kemerburgaz Universitesi- Acil Durum ve Afet Yonetimi
2015- Bilgi Teknolojisi Sirketi Proje Danismanlig, Istanbul

2015- Uluslararasi Giivenlik Sirketi Planlama-Egitim ve Tedarik Danismanhg:, istanbul

2015 Uluslararas1 Enerji Sirketleri Giivenlik Departmani Danismanligi, Dubai, BAE
2015- Egitim ve Damismanlik Sirketi Proje Direktorii, Istanbul

2015- Egitim ve Danmismanhik Sirketi Acil Durum ve Afet Yonetimi Planlama Uzmam
2014-2015 Ogretim Gorevlisi, Okan Universitesi Saghk Hizmetleri MYO

1987-2004 Tiirk Silahh Kuvvetleri.

Egitim ve Kurslar

- Elektrik-Elektronik Serbest Miisavir Miihendis
- Is Saghg ve Giivenligi Uzmanhig

- Ozel Giivenlik Sertifika Programi

- Komando Temel Kursu

- Keskin Nisanci Egitici Egitimi

- Is¢i Saghg ve Giivenligi Sertifikast

- I¢ Giivenlik Egitimi

- Meskin Mahallelerde Muharebe

Yayinlari

- Doktora Tezi (taslak): Toplumsal Catismalarda Uzlagma Arayislari: Hakikat ve Uzlagma Komisyonlari.
- Ders Kitabi: Kriz Yonetimi

- Ders Kitabi: Acil Durum ve Afet Yonetiminde Cagdas Yaklagimlar

- Y.Lisans Tezi: Arap Ortadogu’sunda Ulusguluk Hareketleri

- Kitap: Boyali Bank Nébetini Terk Etmek.

- Kitap: Digarisi Bildiginiz Gibi Degil.

- Kitap: Haki Kravatli Maym Esegi (2016 da yayinlanacak).
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Mustafa BASIM

Egitim Bilgisi

Yiiksek Lisans . Kurumsal fletisim, Anadolu Universitesi,2014-2015

Proje Konusu: Niikleer Enerji Tesislerinde Kriz Yonetimi

Lisans Kara Harp Okulu Makine Miihendisligi (OSYM Denkligi Alinus) Bsliimii, 1989-1993
Lise Isiklar Askeri Lisesi, Almanca, 1985-1989
Lisan Egitimi Puskin Devlet Enstitiisti, Moskova, 2006-2007

is Tecriibesi

e Tiirk Silahli Kuvvetleri 22 Y1l (Ozel Kuvvetler Komutanligi, 17 Y1l; Kazakistan Astana Askeri Ataseligi, 2 Yil; KKK.l1g1 biinyesinde 3

yil)
Akkuyu Niikleer A.S. NGS Giivenlik Miidiirii 1 yil

Kurslar

Ozel Kuvvetler Kursu, 1994, Ankara

Parasiit Temel Kursu, 1993, Ankara

Terorle Miicadele Harekat: Kursu, 1994, Ankara

Ozel Koruma Kursu, 1994, Ankara

Komando Kursu, 1994, Egirdir

Atlatic1 ve Yer Ekip K.ig1 Kursu,1997, Kayseri

Kurbagaadam Ozel Kursu, 2001, Istanbul

Psikolojik Harekat Kursu, 2002, Ankara

Gayri Nizami Harp Kursu, 2005, Ankara

Rusga Temel Kursu, 2006, Istanbul

Rusca Yerinde Lisan Kursu, 2007, Moskova

Atase Yurtdis1 Goreve Hazirlik Kursu, 2008, Ankara

Askeri Inzibat Adli Gérevler Kursu, 2012, Ankara

Askeri Inzibat Kursu, 2012, izmir

Stratejik Planlama ve Performans Yo6netimi Egitimi, 2011, SATEM, Ankara
Sorun Cozme ve Karar Verme Teknikleri Egitimi, 2011, SATEM, Ankara
Bilginin Gorsellemesinde Haritalama Teknikleri Egitimi, 2011, SATEM, Ankara
Cesaret Yonetimi Egitimi,2011, SATEM, Ankara

Insan Kaynaklar1 Yénetimi Sertifika Programi,2011, Cankaya Universitesi, Ankara
Silahl1 Ozel Giivenlik Egitimi, 2016, Ankara

www.guvenlikyonetisimi.org.tr




v

Nadir ismet Hergiingen

Egitim

1996— Phd, Silahli Kuvvetler Akademisi, Istanbul

Uluslarasi Isbirligi ve Ulusal Giivenlik Politikalart

1993-1995 Deniz Harp Akademisi, Istanbul

1978-1982 Deniz Harp Okulu, Elektrik/Elektronik (Kontrol Sistemleri) Miihendisligi, Istanbul
1975-1978 Kabatas Erkek Lisesi, Istanbul

Yiiksek Lisans Tezi
Penguen G/M atis Usul ve Yontemleri
Karadeniz-Ege-Dogu Akdeniz Harekat Alaninda Hafif Firkateyn Kullanim Konsepti

Arastirma Alanlari

Denizcilik

Deniz Yetki Alanlari

Savunma Sanayii

Risk Yonetimi

Toplam Kalite Yo6netimi

ISPS

Acil Durum ve Afet Yonetimi

Kriz Y6netimi

Uluslararasi {liskiler ve Giivenlik Politikalar:

is Deneyimi

2014- Ogretim Géorevlisi, istanbul Bahcesehir Universitesi MYO

2013- Denizci Ogretim Elemant, istanbul Maltepe Deniz Ticaret Ensitiisii
2012-2014 Denizci Ogretim Eleman, istanbul Kadikéy BILDENIZ

2011-2013 Deniz ve Yat Egitmenligi, istanbul Kalanms Kechi Sailing

2009-2011 Sahil Giivenlik Komutanhigi, TSK

1982-2009 Deniz Kuvvetleri Komutanlig:, TSK

1976-1978 Turist Rehberi, istanbul Belediyesi Florya Sosyal Tesisleri (Camping)

Mesleki Ozgiin Beceri
Savunma Sanayi

Deniz ve Yat Egitmenligi
Makale Yazarligi

Egitim ve Kurslar

Top ve Atis Kontrol Subayligi Kursu

Silah Elektronik Subayligi Kursu

Giidiimlii Mermi (Penguen/Harpoon) ve Atig Kontrol Sistem Kursu
76 mm. Otomelera Top Kursu-La Spezia-talya

Yavuz Smifi Firkateyn Savas Sistemleri Kursu
Firkateyn-Korvet-Hiicumbot Ikinci Komutanhk Kursu
Kara-Deniz-Hava Isbirligi Kursu

Harekat lleri Ihtisas Kursu

Su istii ve Hava Savunma Ihtisas Kursu

TKY

Verilen Dersler
Gemicilik

Deniz Hukuku

Vardiya Standartlari
Denizde Haberlesme
Deniz Isletmeciligi
Seyir

Deniz-Liman Giivenligi
ISPS

ISM

ECDIS

Gemi-Filo Teknik Yonetimi
Marina Yonetimi

Onur Odiilleri

Deniz Kuwvetleri Komutanhg: Harekat, Idari ve Lojistik Hizmet Serit Rozetleri
The Black Sea Naval Cooperation Task Group Medal for participating in BLACKSEAFOR (Karadeniz isbirligi Gorev grubu) Activation
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Ozcan OZGEN

Egitim

2005-2006 M.S., Beykent Universitesi, [;sletme Fakiiltesi, Yonetim Anabilim Dali, Egitim Yonetimi ve Denetimi Bilim Dali, Tiirkiye.
1996-2000 M.S., Istanbul Universitesi, Iktisat Fakiiltesi, Uluslararasi Iligkiler Anabilim Dal,

Balkanlar Ortadogu ve Asya Gelismeleri Bilim Dali, Turkiye.

1991-1992 M.S., Zirhli Birlikler Okulu, Yonetim ve Liderlik Anabilim Dali, Tiirkiye

1987-1991 B.S., Kara Harp Okulu, Makina Miihendisligi Fakiiltesi, Tirkiye

1980-1983 Lise, Isiklar Askert Lisesi, Bursa

Arastirma Alanlari
- Giivenlik Yo6netisimi
- Is ve Isci Giivenligi
- Acil Durum ve Afet Yonetimi
- Kritik Altyapil Tesisler
- Uluslararasi Giivenlik
- Ter6rizm

Is Deneyimi

2016- Proje Damsmanh@ Kaya Grubu A.S. —NATO ve Milli Tesis Giivenlik Belgesi Alumi
2016- Genel Miidiir Yardimeis1 Helikon Dil Merkezi —Yabanc: Diller Ogretim Kurumu
2015- Genel Miidiir Yardimeis1 Cleanolife Endiistrivel Mutfak ve Hijyen Malz. A.S., Istanbul
2014- Erciyes Miihendislik Miisavirlik Hizmetleri Sirket Yoneticisi, Istanbul

1991-2014 Tiirk Silahh Kuvvetleri.

Mesleki Ozgiin Beceri

- AKKA-Avrupa Konvansiyonel Kuvvetler Anlasmasi Taraf Ulke Denetimi Senkronizasyon ve Yénetimi.
- KKTC Seferberlik Tatbikati Senkronizasyon ve Yonetimi.

- Atigh Tabur Gorev Kuvveti Tatbikati Senkronizasyon ve Y6netimi.

- Tesis Giivenlik Belgesi Alim1 Siireg Yo6netimi.

- Ana Dilde (Native Speaker) Dogal Konusmacit Hizmet Alimi Siire¢ Y onetimi.

Diger

- Marmara Bolge Sorumlusu, Meditek Yazilim, Meditek ISG Otomasyon Programi Satis/Egitim/ Servis ve Danismanlik Hizmetleri.
Egitim ve Kurslar

- Mali Tablolarin Analizi Semineri, Dog. O.Yaman ERZURUMLU, MMO, Taksim/istanbul
- Serbest Makina Miihendisligi,

- Is Giivenligi Uzmanlig Sertifika Program,

- Yoneticiler icin Liderlik ve Motivasyon Sertifika Programu,

- Toplam Kalite Yonetimi ve Miikemmellik Modeli Sertifika Programi,

- Istatistiksel Proses Kontrol Sertifika Programi,

-1S0 9001, ISO 14001 Temel Dokiimantasyon Sertifika Programi,

- Uluslararast Terévizm ve Miicadele Yontemleri Semineri, TMMM, Ankara

- Pedagojik Formasyon Sertifika Programa, Etimesgut/Ankara

- Bakim Takim Komutanhgr Kursu, Etimesgut/Ankara

- Tank Temel Kursu, Etimesgut/Ankara

- Sabit Kanat Ugusu Staj Egitimi, Giivercinlik/Ankara

- Planér U¢usu Temel Kursu, inonii/Eskisehir

www.guvenlikyonetisimi.org.tr




