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Giris

Acil yardim ve afet durumlari, sadece fiziksel altyapiy1r degil, ayni zamanda dijital
sistemleri de kesintiye ugratarak, genis ¢apta bireysel ve toplumsal travmalara yol agan, ¢ok
boyutlu krizlerdir.

Ulke / toplum / kamu kurumu / 6zel sektdr kuruluslar: agisindan stratejik 6neme sahip
olan “kritik altyapihi tesisler”, afetler sirasinda yalnizca dogal risklerle degil, ayni1 anda
gerceklesebilecek siber tehditlerle de karsi karsiya kalirlar. Bu tesislerde dikkat edilmesi
gereken Oncelikli husus, siber dayanakhihigr da kapsayan bir “is siirekliligi” anlayisinin
saglanmasidir. Bu ise, yalnizca teknik bilgi degil, ayn1 zamanda siber giivenlik olay yonetimi,
dijital farkindalik ve kriz ani refleksi gerektiren, uzmanlik isteyen bir alandir.

Bu bodliimde, acil yardim ve afet durumlarinda Kkritik dijital altyapilarin
korunmasi, siber saldin tiirleri, olay miidahale siirecleri, yapay zeka destekli giivenlik
coziimleri, sertifikasyon ve regiilasyon siirecgleri gibi basliklar altinda, dikkat edilmesi
gereken noktalar detayli sekilde ele alinacaktir.

Cagdas bir yaklasim olarak “siber giivenlik yonetisimi” kavrami vurgulanacak ve bu
yOnetisimin bir alt bileseni olarak “cografi bilgi sistemleri” nin “siber farkindalik” la nasil
entegre caligsabilecegi gosterilecektir.

Etkin bir acil yardim ve afet yonetimi i¢in yalnizca fiziksel miidahale degil, “dijital
miidahale kapasitesi” nin de yliksek olmas1 gerekmektedir. Bu baglamda lojistik giivenligi
ve veri biitiinliigiiniin korunmas, kritik basar1 faktorlerinden biridir.

Burada “siber afet lojistigi” kavrami 6n plana ¢ikmaktadir. Isletme lojistigi ile afet
lojistigi benzer siirecleri barindirsa da, dijital tehditler nedeniyle bilgiye erisim, veri yonetimi
ve iletisim altyapis1 konularinda daha yogun zorluklarla karsilasilmast muhtemeldir.

Acil yardim ve afet durumu ortaya ¢ikmadan 6nce yapilmasi gereken dijital hazirliklarin
ne diizeyde stratejik, test edilmis ve islevsel oldugu, kriz an1 geldiginde anlagilacaktir.
Plansiz, korumasiz ve giincellenmemis dijital altyapilarin, bir felaketi ¢ok daha yikici hale
getirebilecegi unutulmamalidir.

Bu siirecte en dnemli bilesenlerden biri, fiziksel giivenlik kadar siber giivenligin de es
zamanh olarak tesis edilmesidir. Etkin bir siber giivenlik sistemi ise, ancak strateji,
miihendislik ve mimari bilgi ile birlikte hayata gegirilebilir.

Halihazirda kullanilmakta olan bilgi teknolojileri, otonom sistemler, yapay zeka
uygulamalar ve cografi bilgi sistemleri, afet yonetimi siireclerine entegre edilerek, yalnizca
lojistik akis1 degil; afetzedelerin dijital mahremiyeti, veri giivenligi ve iletisim
altyapilarinin siirekliligini de glivence altina alabilir.
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Bu faaliyetleri yiiriiten kamu ve 6zel sektor paydaslarinin, yalnizca fiziksel giivenlik
degil, aym1 zamanda siber giivenlik sertifikasyonu ve dijital altyapr saglayicilarinin
akreditasyonu gibi niteliksel yeterliliklere sahip olmas1 elzemdir.

Acil yardim ve afet durumlarinda kritik dijital altyapinin korunmasina 6rnek olarak, bu
bolimde “niikleer tesislerde siber giivenlik” konusu 0zel bir bashk altinda
degerlendirilecektir.

Son olarak, siber giivenlik yonetisiminin gelecegi, “dijital egemenlik” politikalar: ve
yerli-milli yazihim ¢6ziimleri ¢ergevesinde analiz edilerek, bu alanda kamu ve toplumun nasil
daha direngli hale getirilebilecegi tartismaya agilacaktir.

1. Kritik Altyapilarin Tanim ve Afet Baglaminda Siber Giivenlik
Riskleri

Kritik altyapilar, bir iilkenin ulusal giivenligi, ekonomik siirekliligi, kamu saglig1 ve
giivenligi agisindan hayati 6neme sahip olan sistem ve varhklar olarak tanimlanir. Bunlar;
enerji, su, haberlesme, ulagim, saglik, finans, gida, kamu giivenligi ve bilgi teknolojileri gibi
sektorleri kapsar.

Afet ve acil durumlar sirasinda bu altyapilarin islerligini korumasi, hem kurtarma
faaliyetlerinin etkinligini artirir hem de toplumsal diizenin devami agisindan belirleyici rol
oynar.

Afet Baglaminda Siber Giivenlik Riskleri

Afet zamanlarinda fiziksel zararlarin yani sira siber tehditler de bilyiik bir
risk olusturmaktadir. Kritik altyapilara yonelik planl veya rastlantisal siber saldirilar, afet
miidahale kapasitesini ciddi sekilde sekteye ugratabilir. Ornegin:

o Elektrik sebekesinin ¢okmesi, hastanelerin ve haberlesme sistemlerinin durmasina yol
acabilir.

Iletisim altyapilarimin hedef ahimmasi, AFAD, UMKE veya itfaiye ekiplerinin
koordinasyonunu bozabilir.

SCADA sistemlerine yapilan saldirilar, barajlar veya dogal gaz sistemlerinde
zincirleme felaketlere neden olabilir.

Bu riskler, sadece teknolojik bir tehdit degil; ayn1 zamanda insani, hukuki ve yonetsel
bir zafiyet alan1 olusturur.

Giincel Ornek
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2021 yilinda ABD' ndeki Colonial Pipeline saldirisi, yalnizca ekonomik degil, ayn1
zamanda psikolojik bir kriz yaratmistir. Enerji altyapisina yonelik bu saldirinin bir benzerinin,
afet sirasinda Tiirkiye’ de yasanmasi durumunda olusacak etkiler cok daha yikici olacaktir.

Ulusal Giivenlik ve Yonetisim A¢isindan Onemi

Kritik altyapilara yonelik siber tehditler, sadece kurumlar arast bir mesele
degil; devletin giivenlik refleksi icinde ele alinmasi1 gereken bir meseledir. Bu noktada, ulusal
siber giivenlik stratejileri ile Kamu - Ozel Is Birligi (KOI) mekanizmalarmin gelistirilmesi,
hem miidahale hem de dayaniklilik bakimindan hayati rol oynar.

Afetlerde fiziksel dayanikliligin Gtesine gegerek, siber dayamikhihk kavrami kritik
hale gelmistir. Bu baglamda, afet yonetimi planlarinin sadece enkaz kaldirmaya degil, veri
yedekleme, SCADA giivenligi, iletisim siirekliligi ve tehdit analizlerine de entegre edilmesi
gerekmektedir.

1.1. Kritik Altyapimin Kapsam, Tiirleri ve Tiirkiye’ deki Diizenleyici
Cerceve

Kritik altyapilar, toplumlarin giivenligi, sagligi, refahi ve ekonomik istikrar1 agisindan
hayati dneme sahip, kesintisiz isleyisi zorunlu sistem ve tesislerdir. Avrupa Birligi basta olmak
iizere bir¢ok tilkede kritik altyapi, bozuldugunda veya tahrip edildiginde genis ¢apli toplumsal,
ekonomik ve yonetsel krizlere yol agabilecek fiziksel ve dijital wvarliklar olarak
tanimlanmaktadir.

Bu kapsamda; “kritik altyapilar” genel olarak asagidaki bashklar altinda
smiflandirilmaktadir:
¢ Enerji Sistemleri: Elektrik {iretimi, iletimi ve dagitimi; petrol ve dogal gaz altyapisi
e Bilgi ve Iletisim Teknolojileri (BiT): Telekomiinikasyon, veri merkezleri ve internet
altyapisi
Finansal Sistemler: Bankacilik, borsa ve 6deme sistemleri
Ulasim: Karayolu, demiryolu, hava ve deniz tasimaciligi altyapisi
Su ve Atik Yénetimi: Igme suyu temini, kanalizasyon ve aritma sistemleri
Saghk Altyapisi: Hastaneler, ilag tedarik zinciri, acil miidahale birimleri
Kamu Yoénetimi: Kritik devlet kurumlar1 ve elektronik devlet hizmetleri

Tirkiye’de kritik altyapilar; 20.06.2013 tarihli ve 2 sayili Siber Giivenlik Kurulu
Karari ile alt1 sektorde simiflandirilmistir:
1. Elektronik Haberlesme
. Enerji
. Bankacilik ve Finans
. Kritik Kamu Hizmetleri
. Ulastirma
Su YoOnetimi
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Bu sektorlerin  korunmasi, AFAD, Ulastirma ve Altyapr Bakanhg, Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) gibi kurumlarin koordinasyonunda
yiiriitiilmektedir. Ayrica TUBITAK tarafindan 2019” da yayinlanan kilavuzda kritik altyapilar,
isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda can kaybi, biiyiik 6lgekli
ekonomik zarar veya kamu dilizeninin bozulmasina yol acabilecek sistemler olarak
tanimlanmustir.

1.2. Dogal Afetler Sonrasi Siber Tehditlerin Artisi ve Risk
Senaryolari

Afetlerin ardindan fiziksel hasarin yani sira dijital sistemlerde de biiylik zafiyetler
olusabilmektedir. Kritik altyapilar, 6zellikle de bilgi ve iletisim sistemlerine bagimli hale
geldikce, dogal afetler siber saldirilar i¢in “firsat penceresi” yaratmaktadir.

Afet Sonrasi Ortaya Cikabilecek Siber Tehditler:

o lletisim altyapisinin ¢okmesi: Acil miidahale ve koordinasyonun aksamasi

SCADA sistemlerinin manipiilasyonu: Enerji, su ve ulasim gibi alanlarda kriz
derinlesebilir

Veri hirsizhigi ve fidye yazihmlari: E-devlet sistemleri, saglik bilgileri, yardim
kayitlar1 hedef haline gelebilir

Dezenformasyon kampanyalari: Sosyal medya ve mesajlagsma sistemleri {izerinden
panik yaratma girigimleri

Kritik hizmetlerin engellenmesi: Hastaneler, ulasim merkezleri, elektrik santralleri
vb. yerlerin dijital kontrol sistemlerine miidahale

Risk Senaryolar1 Ornekleri:

o Deprem sonrasi elektrik sebekesini yoneten sistemlere sizilarak kontrol kaybi
yasanmasi

Sel sonrasi su aritma tesislerinin siber saldiriya ugrayarak icme suyunun
kirlenmesi

Afetzedeler i¢in kurulan gecici barinma ve yardim sistemlerine yonelik veri
manipiilasyonu

Afet aninda giivenlik agiklarinin artmasi, saldirganlara cesitli istismar alanlari
sunmaktadir. Bu nedenle, afet yonetim planlarina siber giivenlik senaryolarinin da entegre
edilmesi, sadece fiziksel giivenligi degil; veri giivenligi, bilgi biitiinliigii ve “kamu
otoritesinin devamliligi” acisindan da Kritik 6neme sahiptir.
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Sonu¢ olarak; kritik altyapilarin korunmasi yalmizca fiziksel Onlemlerle smirli
kalmamalidir. Afet anlarinda ve sonrasinda ortaya g¢ikabilecek siber riskler, cok katmanli bir
giivenlik mimarisi ile degerlendirilmelidir. Bu baglamda hem yerli teknolojilerin
gelistirilmesi hem de ulusal siber giivenlik stratejilerinin afet senaryolar: ile entegre
edilmesi, siirdiiriilebilir giivenlik yonetisimi i¢in kagmilmazdir.!

2. Afet Aninda ve Sonrasinda Kritik Tesislere Yonelik Siber Saldiri
Tiirleri

2.1. DDoS, SCADA Saldirilari, Fidye Yaziimlari ve I¢ Tehditler

Afet anlarinda fiziksel hasarin Otesinde, dijital altyapilar da oOnemli Olciide
etkilenmektedir. Kritik tesisler bu tiir zamanlarda dijital savunmasizlik yasadiklarinda, ¢ok
katmanl saldir1 riskiyle kars1 karsiya kalmaktadir. Bu kapsamda dort temel siber saldir tiiri
one ¢ikmaktadir:

2.1.1. DDoS (Dagitik Hizmet Engelleme) Saldirilar:

Afet aninda en yaygin goriilen saldir tilirlerinden biridir. Kritik iletisim ve haberlesme
altyapilarina yogun trafik gonderilerek sistemlerin hizmet dis1 birakilmasi hedeflenir. Acil
miidahale sistemleri, afet koordinasyon merkezleri ve yardim kuruluslarimin ¢evrimigi
altyapilar etkilenebilir.

2.1.2. SCADA ve Endiistriyel Kontrol Sistemlerine Saldirilar

SCADA sistemleri, enerji santralleri, su aritma tesisleri, niikleer santraller gibi tesislerin
kontrol mekanizmalarini yonetir. Afet sonrasi fiziksel hasar ve bilgi kargasasi, saldirganlar i¢in
bu sistemlere sizmak adina cazip bir firsat olusturur. SCADA sistemlerinin uzaktan kontroliine
yonelik saldirilar, zincirleme felaketlere neden olabilir.

2.1.3. Fidye Yazilimlar1 (Ransomware)

Afet sonrasi yeniden yapilandirilmaya calisan sistemler fidye yazilimlart i¢in uygun
hedefler haline gelir. Kritik verilerin sifrelenmesi ve karsiliginda fidye talep edilmesi, kurtarma
ve yeniden baslatma siireclerini fel¢ edebilir.

2.1.4. i¢c Tehditler

! Bu boliimiin hazirlanmasinda biiyiik 6l¢iide asagidaki makaleden yararlamlmistir. Bkz.; Tanrwverdi, E.,
Kurada, B., Sen, M. F., Demirkol Kilig, E. (2023), Tiirkiye’de Afet Yonetimi Baglaminda Kritik Altyap1 Kavrama,
Ankara Universitesi Cevrebilimleri Dergisi, 10(1 .
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Kurum ig¢inde yer alan, bilgiye dogrudan erisim yetkisi olan kisilerce gergeklestirilen
kasitli veya ihmale dayali eylemler afet sonrasi ciddi riskler olusturabilir. Ozellikle bilgi
kargasas1 donemlerinde yetki ve denetim zaaflari, i¢ tehditlerin artmasina neden olabilir.

2.2. Ornek Olaylar: Elektrik Kesintisi, Su Aritma Tesisi Sabotaji

2.2.1. Elektrik Kesintisi: Ukrayna (2015)

Ukrayna' da yasanan bir siber saldir1 sonucunda elektrik sebekesine bagl ti¢ farkli enerji
dagitim sirketi hedef alinmis, yaklasik 230.000 kisinin saatlerce elektriksiz kalmasina neden
olunmusgtur. Saldir1, sosyal miithendislik ile elde edilen kimlik bilgilerinin SCADA sistemlerine
sizmak amaciyla kullanilmasi sonucu gerceklesmistir.>

2.2.2. Su Aritma Tesisi Sabotaji: Florida, ABD (2021)

Oldsmar kentinde bir su aritma tesisine uzaktan si1zilip suya tehlikeli miktarda sodyum
hidroksit (kostik soda) eklenmeye calisilmisti. Neyse ki bir ¢alisan ekran hareketlerini fark
ederek miidahale etti. Bu olay, SCADA sistemlerinin sizilabilirligini ve fiziksel zarara doniisme
potansiyelini ortaya koymustur.?

2.2.3. Ransomware: WannaCry Saldiris1 (2017)

WannaCry zararli yazilimi, NHS (Birlesik Krallik Ulusal Saglik Hizmeti) dahil olmak
iizere kritik saglik altyapisini felg etti. Randevu sistemleri, acil servisler, hasta bilgileri gibi
sistemler saatlerce kullanilamaz hale geldi.*

2.2.4. Cografi Bilgi Sistemleri (CBS) ile Desteklenen Savunma

Yukaridaki siber tehditlerin konumsal olarak modellenmesi ve senaryolastirilmasi, CBS
kullanimi ile miimkiin hale gelmektedir. CBS, jeo-uzamsal analizler sayesinde:

o Kiritik altyapilarin etkilesim haritalarini ¢ikarabilir,
o Riskli bolgelerdeki SCADA sistemlerini cografi olarak etiketleyebilir,

e Saldir1 6ncesi ve sonrasi etki analizi yapabilir,

2 Ukrayna’da elektrik dagitim sistemi siber saldiriya ugradi - Teknoloji Haberler, 16 Haziran 2025
tarihinde erigildi.

3 Hack of Florida Water Treatment Plant Exposes Seriousness of U.S. Cyber Threat - Yandex Video
aramada cevrimici izle, 16 Haziran 2025 tarihinde erisildi.

4 https://www.drozdogan.com/wanna-cry-virusu-ile-ingiltere-saglik-sistemine-siber-saldiri/, 16 Haziran
2025 tarihinde erisildi.
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o Afet aninda isleyen sistemlerin dijital ikizlerini sunabilir.

Boylelikle, afet durumlarinda siber tehditlerin izlenmesi, yanitlanmasi ve riskin azaltilmasi igin
cografi tabanl karar destek sistemleri etkili bir ¢6ziim araci haline gelmektedir.

3. Kritik Altyap: Tesislerinde Siber Dayanikhilik: Olay Miidahale Ve
Kriz Iletisimi

Afetlerin hemen sonrasinda yasanan kaos ortami, yalnizca fiziksel hasarlarla sinirlt
kalmayip dijital sistemlerde de ciddi kirilganliklara neden olmaktadir. Bu baglamda kritik
altyapilarin siber dayanikliligi, yalnizca teknik onlemlerle degil; olay miidahale planlari, kriz
iletisim sistemleri ve Siber Operasyon Merkezleri (Security Operations Center) / SOM (SOC)
‘nin koordinasyonuyla miimkiin hale gelmektedir.

3.1. Afet Senaryolarinda Olay Miidahale Planlamasi ve Siber
Operasyon Merkezi / SOM (Security Operations Center / SOC) Destegi

Afet senaryolarinda olay miidahale planlamasi, kriz an1 gérev dagilimlari ve iletisim
stirekliligi esastir. Siber Operasyon Merkezi /SOM (Security Operations Center / SOC), tehdit
algilama ve hizli yanit verme kapasitesiyle bu siirecte anahtar rol tistlenmektedir.

Siber Operasyon Merkezleri, afet aninda devreye girerek;

Sistem giinliiklerini analiz eder,

Stipheli trafik ve saldir1 oriintiilerini belirler,

Anlik tehdit istihbarati ile miidahale siirecini yonlendirir,

Kurumsal iletisim sistemlerini izler ve korur,

Kritik sistemlerin ¢evrimdisi yedeklerine gegisi saglar.

3.2. Siber Afet Tatbikatlar1 ve Haberlesme Kanallarinin Korunmasi

Kurumlarin siber dayaniklilig1 artirmasi i¢in, dogal afet senaryolar1 da dahil olmak iizere
tatbikatlar diizenlemesi hayati 6nem tasir. Bu tatbikatlarda su unsurlar test edilmelidir:

e Kiriz senaryolarina gore olay miidahale zaman ¢izelgesi,
Kurumsal iletisim kanallarinin (VPN, acil iletisim hatlar1 vb.) siirekliligi,
Kritik verilerin yedeklenme ve yeniden erisim siiresi (RTO/RPO),

SOC personelinin afet aninda gorev alabilirligi,
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e Dis miidahale ekipleriyle koordinasyon kapasitesi.

Tatbikatlar yalnizca teknik personelle sinirli kalmamali; yonetim, halkla iliskiler, hukuk
ve insan kaynaklar1 gibi birimlerin de katilimiyla biitiinciil bir kriz yonetim kapasitesi
gelistirilmelidir.

Afet aninda bilgi kirliligi, panik ve yanlis yonlendirme risklerini azaltmak i¢in kriz
iletisim planlarinin 6nceden hazirlanmasi gereklidir. Bu planlar kapsaminda:

e Kurum i¢i ve kurum dis1 tiim haberlesme kanallar1 (acil SMS sistemleri, mobil
uygulamalar, e-posta sunucular) siber saldirilara kars1 yedekli ve sifreli hale
getirilmelidir.

Kritik gorevli personelin yalnizca yetkili cihazlarla sisteme erigimi saglanmalidir.

Kfriz iletisim sorumlular1 6nceden belirlenip medya ile iletisim noktalari
tanimlanmalidir.

Kritik altyapilarda siber dayanikhilik, yalnizca teknoloji degil; disiplinler arasi is
birligi, kriz senaryolarina hazirhik ve siirekli tatbikatlarla saglanabilir. Afet sonrasi siber
kirillganhklarin 6niine gegmek i¢in kurumlar arasi koordinasyonun giiclii tutulmasi, SOM
(SOC) ‘nin gorev basinda olmasi ve kriz iletisiminin 6nceden planlanmis olmasi gereklidir.
Tiirkiye'nin dijital giivenligi, afet yonetim stratejileriyle esgiidiim icinde gelistirildiginde,
siber vatanin bekasi ve stratejik direnci saglanmis olur. Bu biitiinsel yaklagim, sadece bugiin
icin degil, gelecekte karsilasilabilecek hibrit tehditler i¢in de Tiirkiye’yi hazir ve giiclii
kilacaktir.

4. Kritik Tesislerde Siber Giivenlik Sertifikasyonu ve Regiilasyonlar

Kritik altyapilarin siber tehditlere karsi korunmasi, yalnizca teknik onlemlerle degil;
ayni zamanda ulusal ve uluslararas1 diizeyde kabul gérmiis standartlar, kurumsal denetim
siiregleri ve yasal cergevelerle desteklenmektedir. Tiirkiye 'de bu alanda son donemde atilan
yapisal adimlar, kiiresel diizeyde artan siber tehditlere karsi daha direngli bir altyapinin
kurulmasini hedeflemektedir.

4.1. ISO/IEC 27001, NIS2 Direktifi, Tiirkiye Ulusal Siber Giivenlik
Stratejisi

ISO / IEC 27001 standardi, bilgi giivenligi yonetim sistemi kurmak isteyen kurumlar
icin kiiresel 6lgekte kabul gormiis bir ¢cerceve sunmaktadir. Bu standart sayesinde, kurumlarin
bilgi varliklar1 tanimlanir, riskler analiz edilir ve 6nleyici mekanizmalar sistematik sekilde
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devreye almir. Ozellikle kritik tesislerde bu sistemlerin uygulanmasi, i¢ denetim siireclerini
dijital glivenlik odakl1 hale getirir.

Avrupa Birligi' nin yiriirliige koydugu NIS2 Direktifi (Network and Information
Security), kritik sektorlerde faaliyet gosteren kurumlarin; risk degerlendirmesi, olay bildirimi
ve temel hizmetlerin siirekliligini saglama yiikiimliiliiklerini kapsamli bi¢imde ele almaktadir.
Tiirkiye gibi AB ile ekonomik ve dijital anlamda entegre {ilkelerde, bu standartlara uyum, hem
uluslararasi itibar hem de teknik hazirlik agisindan elzemdir.

Tiirkiye’de dijital altyapinin korunmasi amaciyla gelistirilen Ulusal Siber Giivenlik
Stratejisi belgesi, 2020’11 yillarin basindan itibaren belirli araliklarla giincellenerek kurumlara
rehberlik etmektedir. Bu stratejide kamu-6zel sektdr is birligine, yerli teknolojilerin tesvikine
ve siber olaylara miidahale ekiplerinin kapasite artirimlarina oncelik verilmistir.

Bu stratejinin uygulanmasina ivme kazandiran en 6nemli adimlardan biri de Siber
Giivenlik Baskanhgi 'nin kurulmasi olmustur. Yeni kurulan bu bagkanlik, iilke genelinde siber
giivenlik politikalarinin belirlenmesi, kurumlar arasi koordinasyonun saglanmasi ve kriz
anlarinda karar verici yapilarin desteklenmesi agisindan hayati bir konumdadir.

4.2. Denetim Siirecleri ve Akreditasyon Ornekleri

Kritik tesislerde gorev alacak teknik personelin sadece teknik degil; etik bilgiyle de
donatilmasi1 gereklidir. Bu dogrultuda, TSE tarafindan verilen Beyaz Sapkali Hacker
Egitimleri ve bilgi giivenligi uzmanligi programlari, sektore nitelikli insan kaynagi
kazandirmaktadir. Bu egitimler, kurumlarin sizma testi, zafiyet analizi ve olay miidahalesi gibi
siireglerde kendi i¢ kaynaklarini olusturmasina olanak tanir.

Ayrica, ulusal diizeyde kurumsal denetim siireglerinde kullanilmak {izere TSE,
TURKAK ve sektorel diizenleyici kurumlar tarafindan belirlenen denetim kriterleri ve
akreditasyon siirecleri sayesinde hem 6zel hem kamu kurumlarinin bilgi glivenligi uygulamalar
siirekli olarak kontrol altinda tutulmaktadir.

Siber tehditlerin giderek karmasiklastigi bir ¢agda, kritik tesislerin korunmasi igin
sadece teknik onlemler degil, organizasyonel yapilar, siirdiiriilebilir sertifikasyon siirecleri ve
yerli-yabanci mevzuata uyum saglayan bir i¢ denetim kiiltiirii de gelistirilmelidir. Kurumsal
direng, bu {i¢ siitun lizerine insa edilmelidir:

o Uluslararasi standartlarla uyum (6rnegin ISO/IEC 27001, NIS2),
Ulusal strateji ve yonetisim (6rnegin Siber Giivenlik Bagkanlig1),

Egitimli ve sertifikali insan kaynagi (6rnegin TSE Beyaz Sapkali Hacker programlari).
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5. Otonom Sistemler ve Yapay Zeka Tabanh Siber Giivenlik
Coziimleri

Afet anlarinda ve sonrasinda, veri toplama, miidahale koordinasyonu ve sistem
stirekliligi gibi gorevler i¢in kullanilan otonom teknolojiler; bir yandan operasyonel avantajlar
saglarken, diger yandan siber tehditlere acik yeni yiizeyler olusturmaktadir. Insansiz Hava
Araclari (THA)®, sensér aglari, uzaktan erisimli kontrol sistemleri ve yapay zeka tabanli karar
destek sistemleri; modern kriz yonetiminin dijitallesmesinde temel taslar haline gelmistir.

5.1. IHA’ lar, Sensorler, Uzaktan Erisimli Sistemlerin Giivenligi

[HAlar, robotik araglar ve otonom kesif sistemleri; dogal afet bolgelerinde arama-
kurtarma, hasar tespiti, veri aktarimi gibi kritik goérevlerde kullanilmaktadir. Ancak bu
sistemlerin GPS, LTE/5G, Wi-Fi ve RF protokolleriyle haberlesiyor olmasi, saldirganlarin
sinyal bozma (jamming), sahte sinyal liretme (spoofing) veya cihaz ele gecirme (hijacking) gibi
yontemlerle miidahale etmesini miimkiin kilar.

Benzer sekilde, cevresel veri toplayan sensor aglart ve uzaktan erisimli kontrol
sistemleri (6rnegin su pompalama istasyonlari, enerji anahtarlama panelleri), yetkisiz erisim
veya kotii niyetli yazilim yiikleme girisimleri karsisinda savunmasiz kalabilir. Bu tiir
sistemlerin korunmasi, sadece ag giivenligiyle degil; donanim temelli giivenlik 6nlemleri,
sifreleme teknikleri ve erisim denetimi politikalartyla miimkiin olmaktadir.

Otonom sistemlerde kullanilan yazilimlar biiyiik dl¢iide dis kaynakli oldugunda, bu
sistemler i¢inde arka kapi1 (backdoor), izinsiz erisim vektorleri veya algoritmik manipiilasyon
riskleri barindirabilir. Bu nedenle, 6zellikle afete miidahale eden dron sistemleri, yazilim
tabanh sensor aglar1 ve karar destek panelleri gibi yapilar i¢in yerli yazilim gelistirme
politikalar1 tesvik edilmelidir. Tiirkiye'nin bu alanda atacag: yerli yazilim adimlari, yalnizca
siber giivenlik degil, dijital egemenlik acisindan da stratejik dnemdedir.

> insansiz Hava Araclan (IHA)’ nin, yériinge izleme sistemi ile batarya sistemleri gelistikge, insanlarin

hizmeti icin kullanimlari da yayginlasmistir. Bunlarin basinda tarim ve hizmet sektoérleri, kesif ve kargo
hizmetleri gelmektedir. Yasanan dogal afetlerden (deprem, yangin, sel vb.) sonra kesif, yardim gibi birgok
amag igin degisik amagli iIHA’lar tasarlanmaktadir. Bu konuda daha detayli bilgi igin bkz.; ERGUNSAH
Senol ve KOSUNALP Selahattin, “insansiz Hava Araglari Tabanli Gevresel Uygulamalara Genel Bir
Bakis”, Derleme Makalesi, Uluslararasi Yonetim Bilisim Sistemleri ve Bilgisayar Bilimleri Dergisi, 2022,
6(1):43-53. (International Journal of Management Information Systems and Computer Science, 2022).
https://dergipark.org.tr/tr/download/ article-file/2289392.
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Otonom sistemler ve yapay zeka tabanli ¢oziimler, klasik giivenlik paradigmalarini
doniistiirmektedir.

Bu doniisiim siirecinde;

Her bir cihazin benzersiz dijital kimlik ile dogrulanmasi,
Stirekli davranis izleme (behavioral analytics) uygulamalari,
Olay sonrasi hizli yanit veren otonom sistem giincellemeleri,

Saldiridan 6grenen yapay zeka modellerinin devreye alinmasi gereklidir.

5.2. Yapay Zeka ile Tehdit Analizi ve Saldir Tespit

Geleneksel giivenlik sistemlerinin 6tesine gecen yapay zeka destekli ¢oziimler, biiyiik
veri akislarindan anlamli tehdit Oriintiilerini ayiklayabilmektedir. Makine 6grenimi (ML) ve
derin 6grenme (DL) algoritmalari sayesinde:

e Anormal ag davraniglar otomatik olarak tespit edilebilir,
Potansiyel zararli yazilim aktiviteleri siniflandirilabilir,
Olaylara gercek zamanl yanit verilebilir,

Otonom karar destek sistemleri, sistem yoneticisini alarm ve aksiyon plani ile
bilgilendirebilir.

Ozellikle olay miidahale merkezlerinde yapay zeka algoritmalarinin kullanilmast,
Siirekli Operasyon Merkezi / SOM (Security Operations Center / SOC) verimliligini
artirmakta ve insan kaynakl hatalarin azaltilmasim saglamaktadir.®

6. Afetlerde Siber Giivenligin Gelecegi: Dijital Egemenlik ve Siber
Dayanmkhilik Politikalar:

6 Yapay zeka destekli dronlarla hizli acil miidahale, gozetim, giivenlik, izleme ve denetim, akilli gevresel
izleme gibi bagliklarda degisik uygulamalar goériilmektedir. Bu konuda daha detayli bilgi icin bkz.; YAZAR,
Dog¢.Dr. Isil, “Yapay Zeka ve Havacilik Endiistrisindeki Gelismeler”, Makale, Elektrik Miihendisleri Odas1
(EMO) Dergisi, S.476, Nisan 2025, s.4-7.

Ayrica bkz.; https://www.emo.org.tr/ekler/a5e883ecde46adc_ek.pdf?dergi=1357, 17 Haziran 2025
tarihinde erigildi.
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Afetler, yalnizca fiziksel sistemleri degil; dijital altyapilar1 da hedef alan ¢ok boyutlu
krizler dogurur. Siber giivenlik, artik yalnizca savunma degil; bir egemenlik meselesi, bir direng
ve siirdiirtilebilirlik sorunudur. Bu noktada, dijital egemenlik, yalnizca teknolojiyi kullanmak
degil; onu gelistirmek, yonetmek ve kriz anlarinda diga bagimli olmadan karar verebilmek
anlamina gelmektedir.

6.1. Yerli-Milli Coziimlerin Onemi ve Stratejik Bagimsizlik

Afet donemlerinde kesintisiz hizmet sunan iletisim altyapilari, veri merkezleri, karar
destek yazilimlari ve acil miidahale sistemlerinin kontrolii dis kaynakli oldugunda, dis
miidahalelere agik bir giivenlik zaafi olusur. Bu nedenle;

Yerli isletim sistemleri, sifreleme protokolleri ve ulusal veri merkezleri,
Milli yazihm miihendisligi ile gelistirilen karar destek ve izleme sistemleri,

TUBITAK’, ASELSAN®, HAVELSAN’ gibi kurumlarin gelistirdigi afet ve giivenlik
coziimleri,

dogal afetlerde kesintisiz dijital hizmetin saglanmasi, kritik verinin korunmasi ve dis
manipiilasyonlarin 6nlenmesi agisindan hayati 6nem tagir.

Dijital egemenlik, yalnizca teknik bir kavram degil; ulusal karar alma siireclerinin
bagimsizligi, veri yonetiminin kontrolii ve siber savaslara hazirlik agisindan bir giivenlik
doktrinidir. Afetlerde kritik sistemlerin dis etkiyle yonlendirilmesini dnlemek i¢in:

e Ulusal siber giivenlik politikalari, sadece savunma degil, saldir1 ve istihbarat
yonleriyle de genisletilmelidir.

Yerli yapay zeka sistemleri, afet senaryolarina gore egitilmeli, kriz anlarinda 6zerk
kararlar alabilecek yetkinlikte olmalidir.

Siber Giivenlik Baskanhig gibi yeni kurulan yapilar, sadece diizenleyici degil, aynm
zamanda Ar-Ge merkezli doniisiim odagi haline getirilmelidir.

7 https://tubitak.gov.tr/tr/haber/turkiyede-bir-ilk-afad-ve-tubitaktan-cig-alaninda-oncu-birligi, 16 Ocak
2025 tarihinde erigildi.

8 https:/tskgv.org.tr/savunmasanayiigundem/aselsan-ve-afad-arasinda-is-birligi-protokolu-imzalandi ,
11 Aralik 2024 tarihinde erisildi.

® https://tskgv.org.tr/savunmasanayiigundem/havelsan-kiritik-tesis-guvenligi-sistemleri , 15 May1s 2025
tarihinde erisildi.
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6.2. Kamu-Ozel Sektor Is Birliklerinin Gii¢clendirilmesi

Siber dayanikliligin arttirilmast yalnizca kamu kurumlarinin cabalariyla degil, 6zel
sektoriin bilgi birikimi ve altyapisiyla birlikte basarilabilir. Bu baglamda:

e Sektor odakh siber giivenlik kiimelenmeleri kurulmalidir (enerji, ulasim, saglik,
finans).

o Siber giivenlik girisimlerine kamu tesviki, afet 6ncesi hazirlik senaryolarinda
oncelikli alan olarak belirlenmelidir.

o Kamu-06zel sektor arasinda veri paylasimi protokolleri, seffaf ve yasal ¢ercevelerde
giincellenmelidir.

Giiglii “Siber Dayanikhihik Politikalar:r” i¢in yapilmasi gerekenler asagidadir,

1. Siber Dayamkhilik Endeksi olusturularak her kurumun afet an1 performansi
Olciilmeli,

. Yerli siber tatbikat simiilasyonlari, kurumlararasi senaryolarla yayginlastiriimali,
. Ulusal veri havuzlari, sifrelenmis ve dagitik bicimde yedeklenmeli,

. Dijital anayasa kapsaminda veri hakki, kriz erisimi ve bilgi egemenligi ilkeleri
tanimlanmalidir.
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