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Giris

Acil yardim ve afet durumlari, giincel hayati kesintiye ugratan ve biiylikliigiine gore
bireysel ve toplumsal travmalar yaratan olgulardir.

Ulke / toplum / érgiitlii yap1 / isletme acisindan stratejik dneme sahip “kritik altyapili
tesis” olarak tanimlanmis alanlarda da acil yardim ve afet durumlar1 giincel hayatta oldugu
sekliyle yasanir. Ancak; bu gibi yerlerde dikkat edilmesi gereken hususlarin basinda “ig

o o9y

siirekliligi” nin saglanmas1 gelmektedir ki; bu da son derece zorluklar igeren ve icra tarafiyla
ciddi uzmanlik gerektiren bir konudur.

Bu baglamda; takip eden kisimlarda, konu ile iligkili tanim ve kavramlarla birlikte, acil
yardim ve afet durumlarinda, kritik altyapil tesislerde dikkat edilmesi gereken hususlar ile
alinmasi gereken tedbirler ve bunlarin uygulanmasina iliskin “uzmanlik ve mesleki tecriibe”
gerektiren detaylar sunulacaktir.

Cagdas bir yaklasim olarak “giivenlik yénetigimi” kavrami vurgulanacak ve “cografi
bilgi sistemleri” nin 6nemine deginilecektir.

1. Kritik Altyapih Tesisler

“Kritik altyapr” tanim1 farkliliklar gostermekle birlikte, AB tarafindan kabul goren
tanim, “bozuldugunda veya tahrip edildiginde iiyesi devletlerin vatandaglarimin saghgi,
emniyeti, giivenligi ve ekonomik refaht veya hiikiimetlerin etkin isleyisi iizerinde ciddi bir etkisi
olacak olan fiziksel ve bilgi teknoloji tesisleri, aglari, hizmetleri ve varliklar:” seklindedir ve
asagidaki unsurlar1 kapsamaktadir !:

a. Enerji (Ulkeler arast inem seviyeli)

b. Finansal Servisler

c. Bilgi ve Iletisim Teknolojileri

d. Ulasim Sistemleri (Ulkeler arast 6nem seviyeli)

e. Su

12007 EPCIP The European Programme for Critical Infrastructure Protection.
https://afyonluoglu.org/siberguvenlik/kritik-altyapilar3/ , ayrica; bkz.;
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_06 477 , 24 Temmuz 2025 tarihinde
ziyaret edildi.
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f- Arastirma Faaliyetleri
2. Kimya Endiistrisi

h. Saghk

1. Gida

J- Uzay

l. Niikleer Endiistri

Genel kabul gordiigii iizere; Devlet binalar: (Cumhurbaskanligi, Meclis, Bagbakanlik
binalar1 gibi) ve yiiksek seviyeli faaliyetler (Zirve Toplantilari, Olimpiyatlar vb.) kritik tesis
kapsaminda degerlendirilmektedir.

Ulkemizde, siber giivenligi énceleyen 20.06.2013 tarih ve 2 sayili “Siber Giivenlik
Kurulu” ? karar ile belirlenen kritik altyapilar ise asagidaki gibidir.

Elektronik Haberlesme
Enerji

Bankacilik ve Finans
Kritik Kamu Hizmetleri
Ulastirma

Su Yonetimi

Siber Giivenlik Baskanligi, 8 Ocak 2025 tarihinde, Tiitkiye Cumhuriyeti
Cumhurbagkanli§i'na bagl olarak resmen kurulan bir baskanliktir. Amaci, devlet ve millet
nezdinde siber istihbaratin derlenmesidir.>

TUBITAK tarafindan 2019 yilinda hazirlanan bir dokiiman ile “kritik altyapilar’ a
iliskin olarak “isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda, can
kaybina, biiyiik olcekli ekonomik zarara, ulusal giivenlik aciklarina veya kamu diizeninin
bozulmasina yol acgabilecek bilisim veya endiistriyel kontrol sistemlerini barindiran
sistemlerdir.” seklinde bir tanim yapilmis ve “kritik altyapilar” n kategorileri belirlenmistir.*

2 Siber Giivenlik Kurulu, 10.07.2018 tarih ve 703 nolu KHK ile kapatilmistir.
https://afyonluoglu.org/siberguvenlik/kritik-altyapilar2/ , 24 Temmuz 2025 tarihinde ziyaret edildi.
3 https://www.resmigazete.gov.tr/eskiler/2025/01/20250108-1.pdf

4 Kritik Bilgi Sistem Altyapilari igin Asgari Giivenlik Onlemleri Dokiimani (2019), TUBITAK Yayn,
Ankara, s.6.
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1.1. Kritik Altyapih Tesislerde Acil Yardim ve Afet Yonetimi

Biitiin bu tesis ve yapilarin glivenlik yonetisimi igerisine dahil edilmesi “Acil Yardim
ve Afet Yonetimi” tedbirleri ile iliskilidir. Bu konuda uluslararasi standartlarin belirlenmesi
asgari sartlarin tespiti ¢aligmalarina devam edilmekte, NATO ve AB igerisinde olusturulan
gruplar ¢aligmalarini siirdiirmektedir.

w o9y

Hali hazirda kritik tesislerin, “asgari giivenligi’ ile “acil yardim ve afet yonetimi” ve
“KBRN (Kimyasal-Biyolojik-Radyolojik-Niikleer) korunmasi” standartlar1 tespit edilmeye
calisilmaktadir.

Birgok {iilkede oldugu gibi Tiirkiye’ de de kritik tesis korunmasindan sorumlu birimler
farkliliklar gostermekle birlikte, Acil Yardim ve Afet Yonetimi’ ne iliskin sorumluluk Afet ve
Acil Durum Yonetimi Baskanligi (AFAD)’ na aittir.

Tiirkiye’ de kritik tesislerin korunmasi kapsaminda alinacak tedbirlerin belirlenmesi,
standartlarin olusturulmasi, egitimin koordinesi ve yaptirilmasi, malzeme ve teghizatin
saglanmasi ve koordinesi, kurumlar arasi koordinasyonun kurulmasi, kriz ve sonu¢ yonetimi
AFAD Yénetimi Sivil Savunma Daire Baskanlig sorumlulugundadir. °

2. Acil Yardim ve Afetlerde Kritik Altyapili Tesislerde Giivenlik
Yonetisimi

Acil yardim ve afetlerde kritik altyapili tesislerde giivenlik sisteminin tesisi “Giivenlik
Yonetigimi” yaklasimi cercevesinde ve “Kritik tesis KBRN korunmast”, “KBRN savunmasi
bilesenleri” dikkate alinarak planlanmaktadir.

Bu kapsamda yapilmasi gerekenler;

a. Yasal diizenlemelerin yapilmasi,

b. Yonetmelik, talimat ve emirlerin elden gecirilmesi, standartlarin belirlenmesi,
c. Gorev ve sorumluluklarin yapilandirilmasi,

d. Teskilat ve personel yapisinin diizenlenmesi,

e. Egitimin planlanma ve icrasi, mevcut egitim sisteminin gelistirilmesi,

f- Malzeme ve techizat standarthiginin saglanmas, tedariki,

2. Kurumlar arasi koordinasyonun gelistirilmesi.

5 2014-2023 Kritik Altyapilarin Korunmas: Yol Haritasi Bel

www.guseyadakademi.org
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Tirkiye’ de mevcut sanayi tesisleri, havaalanlari, limanlar, metrolar, hizli tren
istasyonlari, petrol ve dogalgaz tesisleri, kurulmasi planlanan niikleer santraller, NATO / AB
zirveleri, biliylik ¢apli spor oyunlari, yliksek katilimli kongreler dikkate alindiginda, biitiin bu
tesis ve faaliyetlerin KBRN korumasinin saglanmasi “énemli ve gelisecek bir sektor” olarak
belirmektedir.

Tiirkiye’ nin cografi biiyiikliigii ve niifus yogunlugu, NATO ve AB’ nin sinir iilkesi
olmasi da eklendiginde, bu konuda gdrev alacak personelin egitimi, malzeme teghizat ihtiyaci,
cok sayidaki kurum arasi1 koordinasyonun saglanmasinin 6nemi ve yapilmasi gerekenler listesi
diisiiniilebilecek boyutun ¢ok daha Gtesindedir.

Ayrica AFAD’ 1 oOncelikle bolgemizde ve diinyada marka olma, uluslararasi
gdriiniimiinii artirma hedefi, “konunun uluslararast boyutu” nu da 6n plana gikarmaktadir.®

Tiirkiye’ de heniiz bu kapsamda faaliyet gosterecek bir kurum veya sirket
bulunmamaktadir. KBRN korunmas: i¢in gerekli malzeme biiylik ¢ogunlukla yabanci
menseilidir.

Egitim kismen verilebilmekte, diger iilke ve yabanci sirketlerden de faydalanma geregi
duyulmaktadir. Universitelerin konuya ilgisi yok denecek seviyededir.

3. Cogratfi Bilgi Sistemlerinin Kullanilmasi

Ulkemiz kara sinirlarindan, hava ve deniz sahasindan baslayan acil durum ve afet
yoOnetimi konusu, kiiresel ve 0zgiir diinya icerisinde, lokal bolgelerde ve kritik tesislerde de
Oonemini devam ettirmektedir.

Ulke iginde yer alan bir niikleer tesis veya bir kimyasal fabrika gibi kritik tesisler i¢in,
tiim ¢evre sartlar1 da degerlendirilerek cografi konular1 da kapsayan topyekiin bir “risk yonetimi
sistemi” kurulmas1 gerekmektedir. ’

6 https://www.afad.gov.tr/vizyon-ve-misyon , AFAD’ i misyonunu ve Stratejik Plani’ n1 inceleyiniz. 25
Temmuz 2025tarihinde ziyaret edildi.

7 Afetlerde cografi bilgi sistemlerinin kullanilmasinin faydalarma yonelik daha detayl bilgi i¢in bkz.;
Arca, D., (2012), Afet Yonetiminde Cografi Bilgi Sistemi ve Uzaktan Algilama, Karaelmas Fen ve
Miihendislik Dergisi / Karaelmas Science and Engineering Journal 2 (2), ss.53-61.
https://dergipark.org tr/en/download/article-file/1329738 . 25 Temmuz 2025tarihinde zivaret edildi.
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Gergek Diinya

Vektor Veri Raster Veri

Sekil-1: Cografi Bilgi Sistemleri.

Hazirhk
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Zarar Arzaltma YONETIMI Uyarl
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KRiZ
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Sekil-2: Modern Bir Afet Yonetim Dongiisii. ® Risk / Kriz Yonetim Sistemi.

8 Deniz, S.E. (2012), Antalya ili Afet Riskleri ve Afet Yonetimi Konusu Uzerine Bir Arastirma,
(Yayimmlanmamis Yiiksek Lisans Tezi, Akdeniz Universitesi, Fen Bilimleri Enstitiisii, Jeoloji
Miihendisligi Anabilim Dal, s..82.
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Cografi Bilgi Sistemleri (CBS), ilgilendigi cografi alana 6zel, cografi veri tiirlerini tespit
eder, depolar, isler, ¢oziimler, yonetir ve talebe uygun sekilde de sunar. Cografi ¢oziimleme ve
ilgili diger uygulamalar1 kullanmak i¢in tasarlanmis cok dnemli yeteneklere sahiptir.

3.1. Cografi Bilgi Sistemleri

Cografi Bilgi Sistemleri (CBS), “Karmasik sosyal, ekonomik, ¢evresel vb. sorunlarin
¢oziimiine yonelik diinya ya da uzaya ait mekdana / konuma dayali karar verme siireglerinde
kullanicilara yardimct olmak iizere, biiyiik hacimli cografi verilerin, toplanmasi, depolanmas,
islenmesi, yonetimi, mekdnsal analizi, sorgulamasi ve sunulmasi fonksiyonlarini yerine getiren
donanim, yazilim, personel, cografi veri ve yontem biitiinii...” ° diir.

CBS, genel bir kavramdir. CBS giiniimiizde ¢ok cesitli alanlarda ve tematik konulara
yonelik olarak gelistirilmis halleri ile kullanilmaktadir. Bu uygulamalar arasinda, CBS temelli
Ulasim / Karayollart / Kent / Orman / Arazi Bilgi Sistemleri sayilabilir. Ornegin Tapu ve
Kadastro Bilgi Sistemi (TAKBIS) etkin bir sekilde kullanilmaktadir. Benzer sekilde Saglik / Asi
/ Lojistik / Arag¢ Izleme / Trafik / Kampiis / Deprem / Harita Bilgi Sistemleri, vb. sekilde
adlandirilan ve kullanilmakta olan CBS temelli uygulamalar da mevcuttur.

KAVRAMSALSINIFLAMA  //  SISTEM —=>BILGI SISTEMI

ISLEVSEL SINIFLAMA  //  TEKNOLOJi = BiLGi TEKNOLOJISI

Sekil-3: Cografi Bilgi Sistemlerinin Siniflandirilmasi.

Cografya, haritacilik ve bilgisayar bilimlerinin harmanlanmasindan dogmus yeni bir
teknoloji olarak da tanimlanabilecek CBS, “Cografi Veri Altyapist” bilesenlerinden “Bilgi
Teknolojileri” kapsamindadir. Gorsel verilerin talep edilen sekilde islenerek amaca yonelik
kullanilabilmesine imkéan saglar.

Beklentinin iizerindeki olumlu etkileri nedeniyle, ¢ok farkli disiplinlerden talep goren
Cografi Bilgi Sistemleri (Geographical Information Systems / GIS), kullanildiklar1 yer ve
amaca gore degisik sekillerde tanimlanmaktadir. Sagladig1 imkanlar itibar ile anlik konumsal
bilgi ile ilgilenen kisi, kurum ve kuruluslar arasinda genis bir merak uyandirmaktadir.

% Sar, F., Erdi, A., Kartiloglu, O.S. (2011), Kampiis Bilgi Sistemi Olusturma Calismalar1 ve Panoramik
Gériintiiler, Konya Selguk Universitesi Ornegi, 13. Tiirkiye Harita Bilimsel ve Teknik Kurultay1, 18-22
Nisan 2011, Ankara, s.1. https://www.hkmo.org.tr/resimler/ekler/8e9a8755a61b9fe_ek.pdf , 25
Temmuz 2025tarihinde ziyaret edildi.
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Teknolojik gelismelerdeki hizli degisiklikler dogal olarak CBS’ yi daha etkin hale
getirmektedir. Bu derece ragbet gormesine ve yaygin olarak kullanilmasina ragmen, 6zellikle
ticari beklentiler ya da farkli uygulama ve fikirler sebebiyle, CBS’ nin ¢ok degisik ortamlarda
ve farkli amaglar i¢in kullanilmasinin da etkisiyle, halen herkes tarafindan kabul gorecek bir
tanimlama yapilamamuistir.

CBS, bazi arastirmacilara gore “konumsal bilgi sistemlerin tiimiinii iceren ve ihtiyac
duydugu konuya gore cografi bilgiyi irdeleyen bilimsel bir kavram” bazilarma gore;
“konumsal bilgileri dijital yapiya kavusturan ve analiz eden bilgisayar tabanh bir arac”,
bazilarina gore de; “konumsal bilgi ve analiz gerektiren her tiirlii organizasyona yardimci
olan bir veri tabam yonetim sistemi” olarak nitelendirilmektedir. '°

Genel bir CBS tanimi yapilacak olursa;

"Cografi Bilgi Sistemleri; konuma dayali gozlemlerle elde edilen grafik ve grafik-
olmayan bilgilerin toplanmasi, birlestirilmesi, saklanmasi, islenmesi ve kullaniciya
sunulmas islevlerini biitiinliik icerisinde gerceklestiren bir bilgi sistemidir.” '' denilebilir.

Icinde bulundugumuz cografi yapiyr olusturan her tiirlii unsurun, konum bilgilerinde
zaman icinde meydana gelen degisimleri izleyebilen ve analiz edebilen cografi bilgi sistemi de
“Zamansal Cografi Bilgi Sistemi” olarak adlandirilmaktadir.

3.2. Cografi Bilgi Sistemlerinin Kullanim Alanlan

Yeni bir teknoloji olarak Cografi Bilgi Sistemleri, acil durum ve afet yonetiminde de
etkin olarak kullanilmaktadir. Akliniza gelebilecek hemen her alanda kullanilmakta olan CBS
temelli uygulamalar; bilimsel arastirma, yonetim, pazarlama, tarimsal iiretim, kontrol ve takip,
lojistik, madencilik, giivenlik savunma ve istihbarat, meteoroloji, arama kurtarma alanlarinda
ve diger baska amaglar i¢in de etkin olarak kullanmaktadir.

CBS sayesinde yiiksek dogrulukla yapilabilen hesaplamalar, dogal afetlerde acil
miidahaleleri kolaylastirmaya ve etkinlik diizeyini artirmaya yaramaktadir. Ornegin, tarimsal
iiretimi artirmak ve hayvancilig1 destelemek maksadiyla, yeni sulak alanlarin bulunmasina ve
bu alanlarin korunmasma imkan saglar. Ozellikle sirketlerin ihtiya¢ duydugu yeni pazar
alanlarin1 bulmak da CBS’ nin imkan kabiliyetleri arasinda sayilabilir.

Cagdas yonetim teknikleri i¢inde dogru kararlar verebilmek i¢in analiz sonuglarina
ihtiya¢ duyarsimiz. Bu anlamda CBS, analizler yapma imkan1 sunar. Dogru karar almayi
kolaylastiran bir sistemdir.

19 Yomralioglu, T. (2002). GIS activities in Turkey. In Proceedings of international symposium on GIS
(pp.834-840).

' Kapluhan, E. (2014), Cografi Bilgi Sistemleri (CBS)’ nin Cografya Ogretiminde Kullanimimin Onemi
ve Gerekliligi, Marmara Cografya Dergisi Sayi: 29. Ocak 2014, Istanbul, ss.34-59, 5.36.
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CBS kullanilarak gelistirilen oldukea etkili bir yontem de “Jeo uzamsal ¢éziimleme™'?

dir. Ozellikle ¢evre ve yasam bilimleri sorunlarina ¢dziim olmasi bakimindan, ekoloji, jeoloji
ve epidemioloji alanlarin1 temel alacak sekilde gelistirilmistir. Daha sonra bu gelisim, once
giivenlik, savunma ve istihbarat alanlarina, akabinde de kamu hizmetleri, dogal kaynaklarin
kullanimi, sosyal bilimler ve tip da dahil olmak iizere, hemen hemen tiim alanlara sarkmistir.

Jeo uzamsal ¢oziimleme, iki ve li¢ boyutlu (2D, 3D) haritalama islemleri ve uzamsal
istatistikten aldiginiz sonuglarin Gtesine geger.
- Yiizey ¢oziimlemesi,
- Sebeke analizi,
- Cografi gorsellestirme, teknikleri ile maliyet etkin ve ¢ok kaliteli ¢oziimler elde
edilebilmektedir.

Gelisen teknolojik imkanlar sayesinde jeo uzamsal ¢oziimleme de yapabilen cografi
bilgisayarlar taginabilir hale de getirilmistir. Ayrica; “Kiiresel Uydu Konumlandirma Sistemi
(GNSS - Global Navigation Satellite System)” alicilar1 ve barometrik basing sensorleri
sayesinde, bulundugu yerde cografi bilgiyi yakalamay1 ve islemeyi miimkiin kilmaktadir.

Cografi bilginin yerelde islenebilme imkani, “bulut tabanli cografi bilgi islem”
yeteneginin de kullanilmasi ile birlikte, alanda toplanan verilerle talep edilen sonuglarin ¢ok
kisa siire i¢inde “bulunulan yerde” elde edilebilmesini saglamaktadir. Benzer bir sekilde, bu
islemin tersi de gerceklestirilmektedir. Kablosuz veri baglantisi olan her yerde “mekdnsal
bilgi” cografi bilgilerin biiyiik veri tabanlarina erisimini saglayan ve bulut lizerinden baglanan
taginabilir cihazlar yardimiyla aninda kullanilabilir hale getirilebilmektedir.

3.3. Kritik Tesislerde Cografi Bilgi Sistemleri ile Acil Yardim ve Afet
Yonetimi

Kamu ve / veya 6zel sektorde gilivenlik gerektiren ekonomik ve sosyal boyutu yiiksek
olan tesis ve igletmelerin saldirtya ugramasi, herhangi bir dogal afete maruz kalmasi ve bu tiir
nedenlerle gorevlerini yapamamasi durumunda ciddi zararlarin olacagi, ekonomik ve sosyal
hayatin sekteye ugrayacagi, bunun yaninda risk ve kriz yonetimi ile emniyet ve giivenlik
konularinda faaliyet gosteren kurumlara da ek yiikler getirecegi agikardir.

Her kritik altyapi, ya da tesis kendi i¢ dinamiklerinden kaynaklanan tehlikelere maruz
olabilecegi gibi, deprem, sel, toprak kaymasi1 ya da volkanik patlamalar gibi doga olaylarinin
yaninda, terdr ya da diger diisman giicler tarafindan yoneltilen saldirilara da maruz kalabilir.

12 Daha detayl bilgi igin bkz.; Jeo Uzamsal Coziimleme, WIKIPEDI Ozgiir Ansiklopedi. (Bu kisim ilgili
maddeden 6zetlenerek olusturulmustur.)
https://tr.wikipedia.org/wiki/Jeo_uzamsal %C3%A7%C3%B6z%C3%BCmleme , 24 Temmuz 2025
tarihinde ziyaret edildi.
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Bir iilkede enerji (elektrik, petrol, dogalgaz hatlar: vb.), ulasim (karayolu, demiryolu,
hava ve deniz limanlart) vb. sektorlerde yasanabilecek aksakliklarin, o iilkeyi ne derece
etkileyecegi bilinmekle birlikte, buna benzer bagka alanlarda da giivenligin saglanmasi ihtiyact
hemen her alanda kendini gostermektedir.

Bir {ilkenin kara sinirlarindan, hava ve deniz sahasindan baslayan “giivenlik” konusu,
kiiresel ve Ozgiir diinya igerisinde, lokal bolgelerde ve kritik tesislerde de dnemini devam
ettirmektedir. Ulke iginde yer alan bir “niikleer tesis” veya bir “kimyasal fabrika” gibi kritik
tesisler icin tiim ¢evre sartlar1 da degerlendirilerek cografi konular1 da kapsayan topyekiin bir
“giivenlik sistemi” kurulmasi gerekmektedir.

Sadece fiziki giivenlik tedbirleri ile sinirl bir glivenlik sisteminin, sonugta giris ¢ikislar
kontrol edebilecegi ve ancak, tesis dinamikleri agisindan bir gilivenlik tesis edecegi
bilinmektedir. Yakinda bulunan bir barajin tagmasinin, volkanik bir patlamanin, erozyon ya da
meteorolojik bir olayin tesisi ne kadar etkileyeceginin, ya da o tesiste ¢alisan insanlarin yasadigi
yerlesim bdlgesinin yok olmasi sonucunda, sistemde yasanacak aksakligin da birlikte
degerlendirilmesinin “giivenlik sistemi” ne kazandiracagi ¢cok sey bulunmaktadir.
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