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Gazze isgalinde ve Tirkiye’ ye komsu bdlgelerde, ardi sira gerceklestirilen nokta
operasyonlarla goriiniir hale gelen “hibrit savas yontemleri”, kamuoyunda, olas1 saldirilarda
benzer tekniklerin kullanilacag algisini pekistirmekte ve nasil dnlemler alindig1 veya alinmasi
gerektigine iliskin olarak merak ve arayislarn c¢ogaltmaktadir. Tatmin edici cevap
bulunamayinca da “hibrit savas” in pargasi olan “toplumsal kaygi”, giinliik hayat dongiisiinii
bozacak etkinlikte olabilmektedir.

Giinliik hayat1 kolaylastiran ve vazgecilmez hale gelmis olan teknolojik iletisim ve giivenlik
cihazlarinin, —belki de alt / iist kat / yan daire komsumuz olan iist diizey giivenlik gorevlisine
yvapilabilecek nokta operasyon hazirligi i¢in- aylar Oncesinden bilgi toplamak icin
kullanilabilecegi giincel Ornekleri baslangicta c¢arpici birer haber olmakta, kaygiya yol
acmaktadir. Ancak, art arda yasanan benzeri olaylar bir siire sonra, giinliik dongili i¢inde
“tehdide alisma ve kaniksama” sonucunu dogurmakta, ama “tehdit artarak siirmekte” dir.

Israil’ in Tahran / Doha / Sumud Filosu saldirilari, “sivil gériiniimlii giivenlik teknolojileri”
nin ve lojistik tedarik zincirlerinin “siber istihbarat yontemleri” nin hibrid savasa entegre
edilmesiyle etkin olarak kullanildigini daha da belirgin hale getirmistir. Siralanan ve bilinenin
disinda, ortiilii bir¢ok nokta operasyonda giivenlik teknolojilerinin kullanildigr gergegi, yikici
ornekler olarak ve giinliik faaliyetlerimizi de sekteye ugratacak derecede hayatimiza girmis
haldedir.

Operasyon hazirliklarinin yillar 6ncesinden yapildigini -savas sucu kapsaminda sivil kayplart
goze alarak, otonom silahlar ile- nokta operasyon emri verdigini agikca sdyleyen, uluslararasi
ceza mahkemesinde soykirim sucundan yargilanan kisi, en onemli istihbarat kaynaklarinin
“akilll. mobil iletisim cihazlart” oldugunu acik¢a ve toplumsal algiy yonetmek igin
soyleyebilmektedir.

Tiirkiye giivenlik kurumlari, tarihsel ve jeopolitik konumunun getirdigi stratejik
yiikiimliiliiklerle birlikte, artik yalnizca kara ve denizlerde degil, toplumun giinliik hayat: ile i¢
ice olan “siber uzay” da da giivenligi saglamal, toplumsal kaygiyi ortadan kaldiracak
onlemleri goriintir olarak almalidir.
Siber giivenlik, yalnizca devlet kurumlariin sorumluluguna birakilabilecek bir alan degildir.

- Kritik altyapilarin biiyiik boliimiiniin ozel sektor kontroliinde oldugu,

-Dijital inovasyonlarin tiniversitelerden dogdugu,

-Toplumsal farkindaligin sivil toplum kuruluslar: araciligiyla gelistigi,

gdz Oniinde bulunduruldugunda; “biitiinciil bir giivenlik anlayisi” kaginilmaz hale
gelmektedir.

www.guseyadakademi.org
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Toplumun dijital okuryazarlik diizeyi artirilmali, giivenlikte en zayif halka sorunu ortadan
kaldirilmali, diizenlenecek “farkindalik kampanyalart” ile uzman kuruluslar rol lstlenmeli,
dogal afetlerde goniilliiler nasil sahaya cikiyorsa, siber kriz anlarinda da uzman diizeyinde
olmasa bile, her bir vatandasin, -farkinda olmadan diismanin haber elemant olmasini
engelleyecek-, “siber goniillii” olarak goriinmez hibrit savasin dogru / dost tarafinda olmasi
saglanmalidir.

X Dijital olarak
OZCAN mzsiayan
OZCAN OZGEN
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Tiirkiye, jeopolitik konumu geregi tarih boyunca dogu ile bat1 arasinda stratejik bir kopri
olmustur. Bugiin ise bu rol, yalnizca kara ve deniz hatlariyla degil; siber uzayda sekillenen yeni
giivenlik denkleminde de devam etmektedir. Kiiresel Olgekte devletlerin giivenlik tehditleri
artik yalnizca askeri unsurlardan ibaret degildir; kritik altyapilara yonelik siber saldirilar, hibrit
savasg teknikleri, yapay zekd destekli istihbarat faaliyetleri ve sosyal medya manipiilasyonlari,
ulusal giivenligin temel parametrelerini doniistiirmektedir.

Ozellikle “Israil’ in Tahran / Doha / Sumud Filosu Saldwrilart” sonras: ortaya ¢ikan “peni
Jjeopolitik tablo”, Tiirkiye acgisindan gilivenlik kaygilarinin ¢esitlendigini gostermektedir.
Bolgedeki giic dengeleri hizla degismekte, NATO’ nun, Tirkiye’ ye yonelik giivenlik
taahhiitleri ise tartismal1 bir noktaya siirliklenmektedir. Bu durum, Tiirkiye’ nin kendi “ulusal
giivenlik mimarisi” ni, Ozellikle de “siber giivenlik perspektifi” temelinde yeniden
kurgulamasini zorunlu hale getirmektedir.

Bu ¢calismanin amaci,

1. Tiirkiye’ nin mevcut giivenlik tehditlerini jeopolitik ve siber boyutlariyla analiz etmek,
2. NATO’nun zayiflayan giivenlik taahhiitlerini degerlendirmek,

3. Israil’ in Tahran / Doha / Sumud Filosu saldwrilarinin ardindan bolgesel ve kiiresel
dengelerde olusan yeni parametreleri incelemek,

4. Tiirkiye i¢in siber giivenlik odakl: stratejik bir perspektif gelistirmektir.

Calismada Milli Istihbarat Akademisi (MIA) tarafindan yayimlanan “analiz ve raporlar” '
referans kaynag olarak kullanilacaktir. NATO’ nun “Five Eyes” benzeri istihbarat aglartyla 2

karsilagtirmali olarak, Tirkiye’ nin ve Tiirk Diinyast’ nin ortak bir “siber giivenlik vizyonu’
gelistirmesi, “9 Istk Teknolojileri”* cercevesinde degerlendirilecektir.

Son olarak, “Siber Giivenlik Baskanlhgi” nin kurumsal yapilanmast ve gelecekte
oynayabilecegi rol, Tiirkiye’ nin “dijital savunma kapasitesi” ni giiclendirme baglaminda ayr1
bir baghk altinda ele alinacaktir. Boylelikle, Tiirkiye’ nin yalnizca savunmada degil, ayni
zamanda saldiri ve caydiricilik unsurlarinda da “dijital seferberlik” anlayisiyla hareket etmesi
gerektigi ortaya konulacaktir.

" MIA (Milli istihbarat Akademisi), 12 Giin Savasi ve Tiirkiye icin Dersler, Rapor, Agustos 2025.

2Mermer, C.T., Dr., Bes Goz: Anglosakson Dlinyanin istihbarat ig Birligi Mekanizmasi, Makale, TASAM
Yayini, istanbul, 2022. Makalenin tamami icin bkz., https://tasam.org/tr-
TR/Icerik/70102/bes_goz_anglosakson_dunyanin_istihbarat_is_birligi_mekanizmasi, 24 Eylul 2025
tarihinde ziyaret edildi. Bir baska 6nemli kaynak icin bkz.; irem Tabirlioglu, Dijital Cagda ittifakin Gozii:
Five Eyes, Stratejik Gozetim ve Yeni Nesil Tehditler, istihbarat ve Guvenlik Arastirmalari Merkezi, Makale,
2025. https://igam.org.tr/dijital-cagda-ittifakin-gozu-five-eyes-stratejik-gozetim-ve-yeni-nesil-tehditler/, 24
Eylul 2025 tarihinde ziyaret edildi.

3 Bozkurtlar, B.S., islam Ulkeleri i¢in Siber Giivenlik Basliginda Yeni Bir Kurgu Bigimi: Yapay Zeka Destekli
Sistem Yoneticisi, Bildiri, 3. ASSAM Kongresi, istanbul, 2019.
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1. Tiirkiye’ nin Jeopolitik Giivenlik Ortam

Tiirkiye, bulundugu cografi konum itibartyla tarih boyunca ¢ok boyutlu tehditlere maruz kalmis
bir iilkedir. Orta Dogu, Dogu Akdeniz, Karadeniz ve Kafkasya {iggeninde yer almasi, tilkenin
giivenlik risklerini ¢esitlendirmekte ve siirekli olarak dinamik bir tehdit algis1 {iretmektedir.*

1.1. Bolgesel Tehditler

Israil-Filistin catismalari, Suriye i¢ savas1 ve Iran’ mn bdlgesel politikalar1 nedeniyle Ortadogu’
da yasanan istikrarsizliklar, Tiirkiye’ nin basta sinir giivenligi olmak iizere, i¢ istikrarina
dogrudan etki etmektedir.’

Dogu Akdeniz’ de yasanan enerji rekabeti, “deniz yetki alanlari, enerji nakil hatlar: ve dogal
gaz rezervleri” izerinden ylriitiilmekte ve Tirkiye’ nin stratejik ¢ikarlarini tehdit etmektedir.

Kafkasya ve Karadeniz hattina baktigimizda da, Azerbaycan-Ermenistan gerilimi, Rusya-
Ukrayna Savas1 ve Karadeniz’ in “giivenlik, enerji ve ulastirma koridoru” olmasi itibar ile
kontrol ¢abalariyla karsilasiyoruz ki, biitiin bunlar, Tiirkiye’ nin dogrudan giivenlik dncelikleri
arasinda yer almaktadir.®

1.2. Hibrit Tehditler ve Siber Unsurlar

Geleneksel askeri tehditlerin yani sira, hibrit savas unsurlari giderek daha belirleyici hale
gelmektedir.”

4 Bu konuda detayli bilgi igin bkz., Sahin, Giingér, “Orta Dogu ve Dogu Akdeniz’in Onemi: Tehditler, Riskler,
Firsatlar ve Turkiye”, Makale, Glvenlik Stratejileri Dergisi, 15, S.29, 2019, s.199-230.
https://doi.org/10.17752/guvenlikstrt].554061, 24 Eylul 2025 tarihinde ziyaret edildi.

5 Sumud Filosu’ na Saldir, italya ve ispanya Donanma Gemisi Gonderiyor, BBC NEWS Tiirkce, Haber,
2025. https://www.bbc.com/turkce/articles/c147vx16x180, 25 Eylul 2025 tarihinde ziyaret edildi.

8 Sensoy, S., Karadeniz ve Kafkaslar: Ekonomi, Enerji ve Glvenlik, TASAM Yayini, 2017, bkz., Onsoz.
https://tasam.org/tr-TR/Icerik/49136/karadeniz_ve_kafkaslar_ekonomi_enerji_ve_guvenlik, 24 Eylul 2025
tarihinde ziyaret edildi.

7 “Hibrit Tehdit” kavrami ve 6rnekleri igin bkz., Havan, C., Hibrit Tehditler ve Sosyal Politika: Dlzensiz
Gociin Getirdigi Toplumsal Catismalar ve Géziim Onerileri, Sosyal Giivence Dergisi, Ozel Sayi, 2025,
s.215-224., https://dergipark.org.tr/tr/download/article-file/4789424, 24 Eylul 2025 tarihinde ziyaret edildi.
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Enerji, finans, saglik ve ulasim altyapilart gibi kritik sektorlere yonelik siber saldirilar,
devletlerin zayif noktalarini hedef almaktadir.®

Kitlesel dezenformasyonu hedefleyen eylemler ve algi operasyonlari, sosyal medya tizerinden
yiirtitiilen kampanyalar, i¢ politik istikrar1 zedeleme potansiyeli tagimaktadir.

PKK, DEAS ve benzeri teror orgiitleri, her gecen giin biraz daha dijitallesen diinyada, ¢agin
gereklerine ve teknolojik gelismelere uygun olarak, propaganda ve finansman i¢in kripto para,
dark-web aglari ve yapay zekd tabanli araglar: kullanmaktadir.

1.3. Enerji, Su ve Go¢ Eksenli Kirillganhklar

Enerji giinliik hayatin, bagimlilik seviyesinde en énemli pargast haline gelmis durumdadir ve
enerji nakil hatlarima yoOnelik sabotaj veya siber saldiri riskleri, Tiirkiye’ nin enerji arz
giivenligini kirilgan hale getirmektedir.

Diinya genelinde yasanan susuzluk, su kaynaklarinin giderek azalmasi, bu alandaki zorunlu
giivenlik ihtiyacini 6n plana g¢ikarmaktadir. Ortadogu’ da su kaynaklarinin stratejik 6nemi,
Tiirkiye’ nin Firat-Dicle Havzasi tizerindeki politikalarint dogrudan hedef haline getirmektedir.

Tiim diinyada yasanan go¢ hareketleri, savaslar, catismalar ve iklim degisikligi kaynakli go¢
dalgalari, yalnizca insani degil, ayn1 zamanda giivenlik boyutuyla da Tiirkiye’ nin éniine yeni
tehditler cikarmaktadr.

1.4. i¢ Giivenlik Boyutu

Tiirkiye’ nin giivenlik ortam1 yalmzca dis tehditlerle smirli degildir. I¢ dinamikler de ulusal
giivenlik lizerinde belirleyici etkiye sahiptir:

Etnik ve mezhepsel fay hatlari, dig aktorlerin destekledigi ayrilik¢1 faaliyetler, zaman zaman
iilke i¢inde giivenlik bosluklar1 yaratmaktadir.

Radikallesme ve terdr tehdidi giiniimiizde tiim diinya iilkelerinin giindemi haline gelmis
durumdadir. Dini radikalizm veya siyasi asiriliklar, i¢ giivenligin zayif noktalar1 arasinda
say1lmaktadir.’

Ayrica, bkz., Sumud Filosuna Saldiri, agy. https://www.bbc.com/turkce/articles/c147vx16x180, 25 Eylil
2025 tarihinde ziyaret edildi.

8jsrail ve iran arasinda yasanan 12 Giin Savasi esnasinda her iki lilke tarafindan kullanilan, “siber
saldirilar, dezenformasyonlar ve algi operasyonlari” nin érnekleri icin bkz.; MIA (Milli istihbarat
Akademisi), 12 Giin Savasi ve Tiirkiye igin Dersler, Rapor, A§ustos 2025, 27-28.

9 Cakir, M.F.,; Aslan, 0., ve Digerleri, Radikallesme, Siddet iceren Asirilik ve Terérizm, Rapor No.8, Polis
Akademisi Yayini, Ankara, 2017.
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Ozellikle biiyiik sehirlerde toplumsal olaylar, gé¢ kaynakli entegrasyon sorunlari ve organize
suc Orgtitleri, giivenlik giiclerinin siirekli teyakkuz halinde olmasini1 gerektirmektedir.

1.5. Savunma Sanayiinin Rolii

Tiirkiye’ nin savunma sanayiindeki gelismeleri, glivenlik ortaminda caydiricilik ve ézerklik
saglamaktadir.

Yakin zamanda gelistirilen milli SIHA / IHA teknolojilerinin hem sinir &tesi operasyonlarda
hem de i¢ giivenlikte etkin kullanimi saglanmaktadar.”

Son déonemde savunma sanayii ihracati artmistir. Tiirk savunma tiriinlerinin uluslararasi pazarda
tercih edilmesi, diplomatik ve stratejik avantaj yaratmaktadir.

Yerli yazilimlar, kriptografi c¢oziimleri ve yapay zeka destekli sistemler sayesinde
gerceklestirilen  “Siber Savunma Entegrasyonu” faaliyetleri gilivenlik altyapisinin
dayanikliligini artirmaktadir.

Tam bagimsizlik hedefinin en Onemli bilesenlerinden biri olan savunma sanayiinde disa
bagimhiligin azalmasi, NATO’ ya olan gilvenlik bagimlihigini dengeleme potansiyeli
tagimaktadir.

° Bu konuda daha detayli bilgi icin bkz., Erdil, B., insansiz Hava Araclarinin Kullanim Alanlari ile Bu
Araclarin Turrkiye’ nin Yurtdisi Operasyonlarindaki Yeri ve Onemi, Makale, Bélgesel Arastirmalar Dergisi, 5
(2) Aralik 2021, s.581-607. https://dergipark.org.tr/en/download/article-file/1755805, 24 Eylul 2025
tarihinde ziyaret edildi.
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2. NATO Taahhiitlerinin Zayifhg !

Tiirkiye, 1952 yilinda NATO’ ya katildi§indan bu yana, ittifakin giineydogu kanadinda kritik
bir rol istlenmistir. Ancak, 6zellikle “Soguk Savas” sonrasi donemde NATO’ nun giivenlik
taahhiitleri ve Tiirkiye’ ye bakisi, giderek daha tartismali hale gelmistir.

2.1. Tarihsel Perspektif

Soguk Savas Donemi’ nde Tiirkiye, Sovyetler Birligi’ ne karst NATO nun ileri karakolu iglevi
gormiis, askeri usleri ve stratejik konumu sayesinde ittifakin vazgegilmez bir iiyesi olmustur.

Ancak; 1990 sonras1t donemde, NATO’ nun tehdit algisinin Balkanlar, Afganistan ve Orta Dogu’
ya kaymasiyla, Tiirkiye’ nin rolli “lojistik destek” ve “kriz yonetimi” ne indirgenmistir.

Tiirkiye’ nin giivenlik kaygilar1, 6zellikle PKK Terdr Orgiitii baglammda NATO tarafindan
yeterince dikkate alinmamis, bu da ittifaka olan giiveni zedelemis ve zaten var olan “cifte
standart algist” nin daha da giiclenmesinin yolunu agmustir.

2.2. Giincel Cifte Standartlar

Tiirkiye, sinir 6tesinden gelen teror tehditlerine karsi NATO’ dan somut destek gorememekte ve
teror tehdidi karsisinda yalniz birakilmaktadir.

Tiirkiye hava savunma ihtiyaglari kapsaminda miittefiklerden alamadigi destegi, Rus yapimi S-
400 sistemleri ile asmistir. Bu tercih, F-35 Krizi ile sonu¢lanmis ve iilke savunmasina yonelik
bu derece hayati bir konuda, NATO miittefikleri tarafindan uygulanan yaptirimlar, giiven krizini
derinlestirmigstir.

Ege ve Dogu Akdeniz’ de yakin dénemde yasanan gerilimlerde, NATO iiyesi Yunanistan ile
vasanan krizlerde ittifakin tarafsiz davranmamasi, Tirkiye’ nin “stratejik yalnizhigin
artirmaktadw.”

" NATO ile ilgili kapsamli bir arastirma makalesi icin bkz., Gelik, S., Tarihsel Siirec icerisinde Tiirkiye’ de
NATO Supheciligi, Makale, KTU-SBE, Sosyal Bilimler Dergisi, Yil: 13, S.25, Haziran 2023, s.95-115.

Ayrica; Israil’ in iran’ a karsi gergeklestirdigi saldiri sonrasinda yasanan 12 giin savasi baglaminda, NATO ile
Turkiye is birliginde “diplomasi ve ittifak iliskileri” nin ne kadar dnemli olduguna iliskin iran érnegi icin bkz.;
MiA (Milli istihbarat Akademisi), 12 Giin Savasi ve Tirkiye igin Dersler, Rapor, Agustos 2025, 32-33.

www.guseyadakademi.org 11
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2.3. Ukrayna Savasi ve NATO’ nun Oncelikleri

Rusya-Ukrayna savasi esnasinda Ukrayna’ ya odaklanan NATO savasin ardindan tiim enerjisini
Dogu Avrupa hattina yoneltmistir. Bu durum, Tiirkiye’ nin giiney sinirindaki tehditlerin ikinci
planda kalmasina yol agmustur.

Istanbul Tahil Anlasmasi ve esir takaslar: gibi girisimlerde, Tiirkiye’ nin oynadig1 “arabulucu
rolii” sayginlikla karsilanmis, 6nemi de ortaya ¢ikmis olmasina ragmen, ittifak bu katkilari
stratejik taahhiitlere doniistiirememigtir.

Tiirkiye, NATO {iyesi olmasma ragmen'?, giivenlik tehditleri karsisinda ¢ogu zaman yalniz
birakilmakta ve “jeopolitik yalnizhiga adeta itilmektedir.”

2.4. Giivenlik Garantilerinin Sorgulanmasi

Bu gelismeler, Tiirkiye’de su soruyu giindeme getirmektedir: “NATO gercgekten Tiirkiye’ nin
giivenligini garanti ediyor mu?”

NATO Antlagmast’ nin 5. maddesi, teoride “kolektif savunma taahhiidii” nii ifade etse de,
pratikte soz konusu taahhiit, siyasi ¢ikarlar ve oncelikler iizerinden sekillenmektedir. Tiirkiye’
nin yasadig1 tehditlerin ¢ogu, NATO tarafindan “ikincil oncelik” olarak goriilmekte, bu da
kolektif savunma ilkesinin etkinligini tartismali hale getirmektedir.

12 Turkiye, NATO ile olan anlasmasina sadik kalip, yikimlultklerine uyarken, benzer karsilig
gdrememektedir. Ornegin “Tiirkiye, NATO ile Siber Giivenlik Anlasmasi imzalayan ilk iilkedir.” bkz. Giftci,
H., Her Yonuyle Siber Savas, TUBITAK Populer Bilim Kitaplari, Ankara, 2023, s.42.
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3. Israil’ in Tahran / Doha / Sumud Filosu Saldirilar1 Sonrasi Yeni
Dinamikler

Israil” in Tahran / Doha / Sumud Filosu’ na yénelik saldirilari, yalnizca askeri bir eylem olarak
degil, Ortadogu ve Akdeniz bolgeleri giivenlik mimarilerinde yeni dengeler yaratan bir
gelisme olarak degerlendirilmelidir. Bu saldirilar, Israil’ in, Iran’ m ve Katar’ m bélgesel
rollerini, Tiirkiye-Israil, Tiirkiye-iran ve Tiirkiye-Katar iliskilerini ve uluslararas1 giic
dengelerini dogrudan etkilemistir.

3.1. Askeri ve Psikolojik Etkiler

Askeri boyutuyla incelendiginde, s6z konusu saldirilar, bir taraftan Israil’ in operasyonel
kapasitesini gostermesinin yani sira, diger taraftan da bolgesel caydiriciligint artirmayi
hedeflemistir. Ancak, Katar gibi, diplomatik merkez niteligi tasiyan bir iilkeye yonelik hamlesi,
uluslararasi1 sulardaki bir insani yardim filosuna yonelik hamlesi, uluslararast hukuk
agisindan tartisma yaratmigtir.

Saldirilarin zamanlamasi, Tahran gibi bir iilke baskentini, Doha gibi kiiresel bir diplomasi
merkezini, uluslararasi sularda seyreden bir insani yardim filosunu hedef almasi, bolgede
“hi¢cbir yerin giivenli olmadig1” algisin1 yaymay1 amacglayan bir “psikolojik savas unsuru”
olarak diistiniilmelidir.

Bolgesel aktorlere, Israil’ in yalnizca askeri degil, ayni zamanda psikolojik iistiinliik kurma
kapasitesine sahip oldugu mesaj1 verilerek “algt yonetimi” yapilmak istenmektedir. '*

3.2. Katar-Tiirkiye iliskileri Baglaminda Yansimalar

Tiirkiye ile Katar arasindaki giivenlik ve savunma is birligi (Ornegin, Katar’ daki Tiirk Askeri
Ussii) anlagmas: kapsaminda yiiriitillen “stratejik ortakltk”, saldirinin ardindan daha kritik bir
boyut kazanmistir.

3 Barrucho, L., israil' in Katar Saldirisi Ortadogu' da Baris ihtimalini Tamamen Yok Mu Etti?, Haber / Analiz,
BBC NEWS Turkge, istanbul, 2025. https://www.bbc.com/turkce/send/u50853841, 24 Eylul 2025 tarihinde
ziyaret edildi.

14 Sumud Filosuna Dron Saldirisi ve Ukrayna-Rusya Savasi’ nda Ukrayna’ nin Dron Saldirisi ile ilgili bir
degerlendirme igin bkz., https://burakbozkurtlar.com/sumud-filosu-hedefte-dronlar-ve-siber-golge/, 25
Eylul 2025 tarihinde ziyaret edildi.

www.guseyadakademi.org


http://www.guseyadakademi.org/
https://www.bbc.com/turkce/send/u50853841
https://burakbozkurtlar.com/sumud-filosu-hedefte-dronlar-ve-siber-golge/

@

GUSEYAD | AKADEMI

Saldirinin yarattig1 ekonomik etki bakimindan, enerji piyasalarinda Katar’ in LNG ihracatinin
hedef alinabilecegi algisi, Tiirkiye’ nin enerji arz giivenligi i¢in risk olusturmustur.

Tiirkiye’ nin saldiriya karst Katar’ la dayanigsma gostermesinin “diplomatik sonucu”, iki
iilkenin bolgesel politikalarinin daha da yakinlasmasi olmustur.

3.3. Ortadogu ve Akdeniz Bélgeleri Giivenlik Mimarileri Uzerindeki Etkiler

Tahran / Doha / Sumud Filosu saldirilari, Korfez iilkeleri ile baz1 Avrupa iilkelerinin glivenlik
politikalarinda kirilmalara ve yeni ittifak arayislarina yol agmis ve alternatif giivenlik
ittifaklarinin giindeme gelmesine sebep olmustur.

ABD ve Bat1’ nin genel olarak saldirtya yonelik yetersiz tepkileri, Bati ittifakinin bolgesel
giivenlik algisini zayiflatms, Tiirkiye ve Katar gibi aktorlerin bagimsiz hareket etme egilimini
giiclendirmistir.

Ankara, bu siiregte hem arabulucu hem de bolgesel giivenlik saglayict rolleri ile 6ne ¢ikmus;
“NATO’ dan bagimsiz giivenlik alternatifleri” tartigmalarinda etkin bir aktor haline gelmistir.

3.4. Siber Boyut ve Yeni Tehdit Algis1

Tahran / Doha / Sumud Filosu saldirilari, “kritik altyapilar” a kars1 gerceklestirilecek yalnizca
kinetik saldirilar degil; siber saldirilarla da desteklenen “hibrit bir stratejinin parcasi” olarak
gortilmiistiir.

Bagkentlerin / diplomatik merkezlerin / insani yardim filolarimin hedef alinmasi, uluslararasi
miizakerelere dair veri ve belgelerin, kisacas1 “veri giivenligi” nin siber saldirilar yoluyla
manipiilasyonuna kapt aralamistir.

Bu saldir1, Ankara’ nin siber diplomasi ve dijital savunma alanlarinda — saldiridan ¢ikardigi /
cikaracag dersler ile - daha giiclii refleksler gelistirmesi gerektigini ortaya koymustur.'

'5 Detayli bigi icin bkz., MiA (Milli istihbarat Akademisi), 12 Giin Savasi ve Tirkiye icin Dersler, Rapor,
Agustos 2025, 33-38.
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4. Siber Guvenlik Perspektifi

Giiniimiizde giivenlik tehditlerinin en gériinmez ama en etkili boyutlarindan biri siber uzayda
yasanmaktadir. Devletleraras1 dengeleri degistiren, toplumlarin psikolojisini hedef alan ve
ekonomik istikrari tehdit eden siber saldirilar, Tiirkiye i¢cin de “ulusal giivenligin merkezi” nde
yer almaktadur. '®

4.1. Kritik Altyapilarin Korunmas: '’

Glinlimiizde giinlik yasamin ayrilmaz bir pargasi olan enerji, hemen hemen tiim diinyada
onemli giindem maddelerinden biridir. Dolayisiyla enerji iiretimi ve enerji altyapilar: ile bu
tesislerin giivenligi de ayni perspektif ile degerlendirilmektedir. Bu baglamda; dogalgaz, petrol
ve elektrik dagitim sistemlerine yonelik saldirilar, yalnizca ekonomik degil, toplumsal kaos
potansiyeli de tagimaktadir.

Benzer sekilde, havaalanlari, metro sistemleri ve demiryollar gibi kritik ulasim altyapilar: ve
lojistik sistemleri de siber saldirilara karst hedef durumundadir.

Saglik sistemleri de zaman zaman hedef alinmaktadir. Pandemi siirecinde goriildiigi iizere,
saglik verilerinin ¢calinmasi ve hastane sistemlerine yonelik saldirilar, dogrudan insan hayatini
tehdit etmektedir.

4.2. Siber Saldir1 Tiirleri '®

Ozellikle kritik dénemlerde (segimler, uluslararas1 krizler) yabanci istihbarat servislerinin
yvonlendirdigi “devlet destekli saldirilar” dne ¢ikmaktadir.

Kamu kurumlan ve belediyeler, mali kazan¢ amach fidyve yazilimlarimin (Ransomware
(MUSE) v.b. gibi) sik¢a hedefi olmaktadir.

Liderlerin veya kritik figiirlerin dijital olarak “derin sahtecilik (deepfake) yoluyla” taklit
edilmesi ve toplumun “manipiile edilmesi” siyasi krizleri tetikleme potansiyeli tasimaktadir.

8 Konu ile ilgili daha detayli bilgi ve genis kapsamli arastirma igin bkz.; Tiirkiye Ulusal Siber Giivenlik
Stratejisi (2024-2028), T.C.UAB.LigI Yayini, Stratejik Eylem Plani, Ankara, 2024. Ayrica; dunya genelindeki
durum igin bkz.; Amerika’ nin Siber Savunma Ajansi (CISA) ve AB Siber Glivenlik Ajansi (ENISA)
tarafindan yillik olarak yayimlanan “Siber Gilivenlik Raporlari”.

7 Konuile ilgili daha detayli bilgi ve genis kapsamli arastirma igin bkz.; Kritik Altyapili Tesis Yonetimi -l ve
I, Bilgi Notu-1 ve 2, GUSEYAD / AKADEMI Yayinlari, istanbul, 2020.

8 Kritik Altyapili Tesis Yonetiminde Siber Guvenlik, Bilgi Notu-3, GUSEYAD / AKADEMI Yayini, istanbul,
2025, s.6-7.
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Bilgiye erisimi olan kurum i¢i aktorlerin, kasitli veya ihmalkar davraniglar:, kritik giivenlik

agtklar: yaratmaktadir.

4.3. Tiirkiye’nin Dijital Bagimhiliklar1 ve Zafiyetleri

Kamu kurumlarinin kullandigi birgok sistem, halen yabanct menseli yazilimlara
dayanmaktadir. Bu durum, veri giivenligi acisindan zafiyet olusturmaktadr. '

Bilisim ve iletisim teknolojilerinde kullanilan donanimlari ithal ediliyor olmasi, yerli ¢ip ve
sunucu altyapisi eksikligi, siber giivenligin stratejik bagimliligini artirmaktadur.

Bulut teknolojileri konusundaki yetersizlik, ulusal verilerin yabanci bulut servislerinde
saklanmasi, kritik bilgilerin iiciincii iilkeler tarafindan erisilebilir hale gelmesine yol
acmaktadir.

Insan kaynag1 ve egitimi konusundaki yetersizlikler, 6rnegin siber gilivenlik uzmani agigi,
Tiirkiye’ nin savunma kapasitesini sinirlayan en onemli faktérlerden biridir.

4.4. Ulusal Giivenlikte Siber Boyutun Onemi

Askeri operasyonlar agisindan modern savaslarda siber saldirilar, kinetik operasyonlarla
esgiidiimlii sekilde kullanilmaktadir. 2

Sosyal medya manipiilasyonlar1 ve bilgi kirliligi, tedbir almayan taraf i¢in ciddi sorun haline
gelirken, uygulayan taraf i¢in “psikolojik iistiinliik” saglama vasitasit olmakta, savasmadan
hasim tilkelerin i¢ istikrarini zedeleyebilmek imkdani dogmaktadir.

Tirkiye’nin milli bir refleks gostererek “siber vatan bilinci” ni gli¢lendirmesi, yalnizca teknik
bir zorunluluk degil; aym zamanda ulusal giivenligin stratejik dayanagidir. '

9 Karaman, D. & Damar, M. (2021), Fikri mulkiyet haklarinin yazilim sekt6rl agisindan degerlendirilmesi:
Usedsoft ve Verisil davalari, Makale, KAUIIBFD, 12(24), 11651198, s.1169.

20 Rusya-Ukrayna Savasl’ nda, savas devam ederken, Ukrayna’ nin Rusya derinliklerinde gergeklestirdigi
“dron saldirisi” bu konuda verilebilecek 6nemli 6rneklerden biridir. Bkz.,
https://www.hurriyet.com.tr/dunya/ukraynadan-film-gibi-dron-operasyonu-arktikten-sibiryaya-dort-ussu-
vurdular-42824227, 25 Eylul 2025 tarihinde ziyaret edildi. Bir bagka kaynakta ayni saldiri igin bkz.,
https://dailymetin.com/ukraynadan-sibiryadaki-rus-hava-uslerine-tarihi-drone-saldirisi-40tan-fazla-
savas-ucagi-vuruldu, 25 Eylul 2025 tarihinde ziyaret edildi.

21“Yakin gelecekte “Siber Vatan” kavramini blitlnlesik olarak degerlendirebilmek, basta Tiirk Dinyasi
olmak tizere NATO’ dan bagimsiz bir teknik alt yapi ile kurgulamak gerekmektedir. Aksi halde, ulus
devletlerin “Siber Vatan” olarak ifade edebilecegi bagimsiz bir siber vatandan bahsetmek mimkiin
olmayacagi gibi, yerli ve milli olarak nitelendirilen calismalarin dijital mandaliktan teye gegebilen bir
sonucu olmayacaktir.” Bkz., Bozkurtlar, B.S., (2021), Ulus Devletlerin Siber Glvenlik Stratejileri ve Siber
Vatan, Makale, Academia, s.1
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5. Ulusal Siber Savunma Stratejileri

Tirkiye, 2010’ lu yillardan itibaren hazirladig1 wulusal strateji belgeleri ve kurumsal
vapilanmalar’1a “siber giivenligi ulusal giivenligin ayrilmaz bir parcast” haline getirmistir.
Ancak, degisen tehdit ortam1 ve NATO’ nun zayiflayan giivenlik taahhiitleri, Tiirkiye’ nin daha
ozerk, milli bir siber savunma modeli gelistirmesini zorunlu kilmaktadir. 22

5.1. Mevcut Politikalar ve Strateji Belgeleri

Ulusal Siber Giivenlik Stratejisi (2020-2024), Tiirkiye’ nin ilk kapsamli yol haritasi olmus,
kritik altyapilarin korunmast ve yerli yazilim kullanimina oncelik verilmistir.?

Yeni Dénem Stratejisi (2024-2028), yapay zeka destekli giivenlik ¢oziimleri, dijital
bagimliliklarin azaltilmas: ve uluslararast is birligi boyutu 6n plana ¢tkmistir.2*

Bu alanda “Milli Seferberlik” anlayis1 ile hareket edilmelidir. Geg kalinacak olursa, gelecegi
kaybetmek s6z konusu olacaktir. Stratejiler, yalnizca devlet kurumlarim degil; ozel sektor,
tiniversiteler ve sivil toplumu da kapsayan “biitiinciil bir giivenlik vizyonu” 6ngdrmektedir.

5.2. Siber Giivenlik Baskanh@’ nin Rolii

2018’ de Cumhurbaskanlig1 Hiikiimet Sistemi’ ne gecisin ardindan Siber Giivenlik Baskanlig,
8 Ocak 2025 tarihinde, Tiirkiye Cumhuriyeti Cumhurbagkanligi' na bagl olarak resmen kurulan
bir bagkanliktir. Amaci, devlet ve millet nezdinde siber istihbaratin derlenmesidir.

Bagkanligin hizmet birimleri arasinda; Siber Savunma Genel Miidiirliigii, Siber Mukavemet
Genel Miidiirliigii, Ekosistem Gelistirme Genel Miidiirliigii, Dis Iliskiler Dairesi Baskanligt,
Yénetim Hizmetleri Dairesi Baskanhgi, Hukuk Miisavirligi, Basin ve Halkla Iliskiler
Miisavirligi yer almaktadir.

Kurumun gorev ve sorumluluklart arasinda, Baskanlik, siber glivenligin saglanmasi amaciyla
politika, strateji ve hedefleri belirlemek, eylem planlari hazirlamak, mevzuat ¢aligmalarini

22 Konu ile ilgili daha detayli bilgi ve genis kapsaml arastirma igin bkz.; Turkiye Ulusal Siber Giivenlik
Stratejisi (2020-2023), T.C.UAB.LgI Yayini, Stratejik Eylem Plani, Ankara, 2020.
https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-eylem-
plani-2020-2023.pdf, 25 Eylil 2025 tarihinde ziyaret edildi.

Ayrica; TUBITAK BILGEM tarafindan kurulmus Siber Giivenlik Enstitiisti (SGE) ve calismalari icin bkz.,
https://bilgem.tubitak.gov.tr/en/sge-corporate/#biz-kimiz, 25 Eylil 2025 tarihinde ziyaret edildi.

2 Tiirkiye Ulusal Siber Giivenlik Stratejisi (2020-2023), agy., s.23-26.
24 Tiirkiye Ulusal Siber Giivenlik Stratejisi (2024-2028), agy., s.25-28.
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yuriitmek, 1ilgili faaliyetlerin koordinasyonunu saglamak, siber gilivenlik konusunda
bilinglendirme, egitim ve farkindalig1 artirma ¢aligmalarini yiiriitmek, siber giivenlik ve bilgi
giivenligini destekleyici projeleri yiiriitmek, bu alanda kamu, 6zel sektér ve iiniversiteler
arasindaki is birliginin artirilmasina yonelik ¢alismalar1 yapmaktir.

Bu ¢ergevede, siber giivenlik ekosistemi ile yerli ve milli lirlin ve teknolojilerin gelistirilmesine
ve yerli girisimcilerin diinya pazarinda rekabet edebilecek konuma gelmesine yonelik
caligmalar yapilacak, siber giivenlige iligkin ihtiya¢ duyulan alanlarda Ar-Ge ve teknoloji
transferi saglanacak, siber giivenlik zafiyetinin tespit edilmesi i¢in ¢aligmalar yiiriitiilecek, acil
durum ve kriz yonetim planlar1 olusturulacak, mevzuatla verilen diger gorevler uygulanacaktir.

Ancak; kurumun heniiz bagimsiz bir “siber komutanlik” islevi Ustlenemedigi; personel
kapasitesi ve biit¢e imkanlarinin sinirli oldugu degerlendirilmektedir.

Daha kurumsallasmus bir yapiyla, Milli Istihbarat Akademisi ve Savunma Sanayii Baskanhg
ile dogrudan entegre edilmesi gerektigi diisiiniilmektedir. Ayrica, MIA rapor ve analizlerinde
yer alan regiilasyon ihtiyaglarin1 belirleyerek “dijital miitekabiliyet” tekniklerini ortaya
koyacak, MIA rapor ve analizlerinde yer verilen tespitlerle alakali gorev, yetki ve
sorumluluklart bulunan ilgili kurumlarla birlikte icra edilecek uygulamalarla, “yapay zeka
destekli hiikiimet ve kamu yonetim modelleri” i¢in simdiden gerekli hazirliklar1 yaptiracak ve
bdylece, kurumun 6n alma kapasitesinin gelistirilmis olacag diisiiniilmektedir.?®

5.3. NATO’ ya Bagimh Olmayan Modeller

Tiirkiye, “siber caydiricilik” saglayacak tedbirleri acilen almali, ihtiya¢ duyulan yontemleri
gelistirmelidir. Yalnizca savunmada degil, gerektiginde karsi saldirt igin de kapasitesini
gelistirmelidir.

Milli yazilimlar yoluyla ve yerli tiretim donanimlar kullanmak suretiyle,
-Kriptografi yetenegi,
-Yapay zeka giivenlik ¢oziimleri gelistirilmeli,
-Yerli ¢ip teknolojileri iiretilmeli ve gelistirilmelidir.

Siralanan konular “stratejinin temel taglart” dir.

2 Siber Guvenlik Bagkanligl hakkinda yayimlanan 177 numarali Cumhurbaskanligl Kararnamesi, ve
baskanlik hakkinda detayli bilgi i¢in bkz., https://www.resmigazete.gov.tr/eskiler/2025/01/20250108-1.pdf,
25 Eylul 2025 tarihinde ziyaret edildi.
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Farkindalik yaratmak ve ilgili tiim personeli egitmek maksadiyla, yerel ve ulusal Slgekte
diizenli siber seferberlik tatbikatlar: yapilmali, kamu-6zel sektor is birligi lizerinden genis bir
katilim saglanmalidir.

5.4. Yeni Nesil Kurumsal Yapilanma htiyaci

Tiirk Silahli Kuvvetleri, MIA ve Siber Giivenlik Baskanligi’ nin entegre edilmesiyle kurulacak
(Ornegin; Milli Siber Giivenlik Komutanhg) yeni bir yap:, Tiirkiye’ nin caydiriciligin
artiracaktir.

Gelistirilecek bir Dijital Seferberlik Modeli ile iiniversiteler, 6zel sektér ve kamu kurumlari
icinde “siber milis” benzeri “goniillii aglar” olusturulmalidir.

Siber Giivenlik Baskanhg siiratle giiglendirilmeli ve saglanacak stratejik biitce, nitelikli
uzman kadrolar ve uluslararasi diplomasi rolii ile daha etkin hale getirilmelidir.
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6. Uluslararasi Is Birligi ve Siber Diplomasi

Siber tehditler sinir tanimadigi i¢in, hicbir devlet tek basina bu alani giivence altina alamaz.
Tiirkiye agisindan siber giivenlik, yalnizca ulusal bir mesele degil; ayn1 zamanda uluslararasi

is birligi ve diplomasi konusu haline gelmistir. Ornegin; “Tiirkive, NATO ile Siber Giivenlik

Anlasmast imzalayan ilk iilkedir.” *®

6.1. Tiirkiye’ nin Uluslararas1 Arenadaki Konumu

Tiirkiye, NATO Siber Savunma Miikemmeliyet Merkezi’ nin (Estonya) ¢alismalarina 27 katilsa
da ittifak icindeki ¢ifte standartlar giiven iligkisini zedelemektedir.

Birlesmis Milletler ¢atisi altinda yiiriitiilen siber giivenlik normlar: tartismalari, Tiirkiye’ nin
kiiresel diizeyde norm belirleyici bir aktér olma ihtimalini giindeme getirmektedir.

Tiirkiye, gézlemci statiisiinde oldugu, Sanghay Is Birligi Orgiitii (SIO) iizerinden Cin ve Rusya
ile siber giivenlik konusunda sinirly is birlikleri gelistirmektedir.

6.2. Siber Diplomasi: Caydiricihik ve Is Birligi

Tiirkiye, siber saldirilara kars1 yalnizca savunmada degil, gerektiginde misilleme kapasitesine
sahip oldugunu diplomatik dille vurgulamali, “caydiricilik boyutu” nu da kullanmalidir.

Tirk Devletleri Teskilat1 basta olmak {izere, bolgesel orgiitlerle “ortak siber tatbikatlar”,
Tiirkiye’ nin diplomatik etkinligini artirmaktadir.

Tiirkiye, “siber savasin simirlar:” ve “kritik altyapilarin korunmasi” konularinda uluslararasi
alanda “dijital normlarin gelistirilmesi” nde oncii rol Ustlenebilir.

6.3. “Five Eyes” Karsisinda Yeni Model: “9 Isik Teknolojileri”

Bati merkezli “Five Eyes” istihbarat ittifaki (4BD, Ingiltere, Kanada, Avustralya, Yeni
Zelanda), bilgi paylasimi ve siber istihbarat koordinasyonunda uzun siiredir etkin bir model

26 Turkiye’ nin “Siber Diplomasi” konusunda uluslararasi alanda gergeklestirdigi is birligine glizel bir 6rnek
icin bkz. Giftgi, H., Her Yoniiyle Siber Savas, TUBITAK Popiiler Bilim Kitaplari, Ankara, 2023, s.42.
27 https://ccdcoe.org/about-us/, 25 Eylal 2025 tarihinde ziyaret edildi.
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olarak islemektedir. Ancak bu yapi, Tiirkiye ve benzeri iilkeler acisindan dislayict bir nitelik
tasimaktadir.?®

Tiirkiye’ nin onciiliigiinde gelistirilebilecek alternatif bir vizyon ise, “9 Istk Teknolojileri”

modeli olabilir.

9 Isik Teknolojileri kavrami, ASSAM Kongresi cercevesinde, islam Is Birligi Teskilat: iiyesi
iilkelerin ve “Five Eyes” tan gelen gdzlemcilerin katilimiyla, ilk kez kayitlara gecmistir. 2

Burada “temel hedef”, Tirk Diinyast’ nin (Tiirkive, Azerbaycan, Kazakistan, Kirgizistan,
Ozbekistan, Tiirkmenistan, KKTC, Macaristan —Tiirk kékenli kabul- ve potansiyel diger
miittefikler) ortak bir siber giivenlik ittifaki olusturmasidir.

Kritik tehditlere karst anlik bilgi paylasimi, ortak veri merkezleri ve yerli yapay zeka tabanl
analiz sistemleri aracili1 ile istihbarat paylasimi saglanacaktir.

Ortak 5G / 6G, uydu sistemleri ve kriptografi projeleri lizerinden bagimsiz bir teknolojik
ekosistem insa edilecek, ihtiya¢ duyulan “teknolojiler gelistirilecek” tir.

Bu yapi, belki NATO’ ya alternatif olmayacak, ancak; yine de Bati dis1 bir siber caydiricilik ve
dayanigma platformu islevi gorebilecektir.

6.4. Turkiye’ nin Stratejik Hamleleri

9 Isik vizgyonu, Tiirk Devletleri Teskilati ile entegre edildigi takdirde, mevcut TDT is
birliklerinin siber giivenlik boyutunu giiglendirecektir.

Tahran / Doha / Sumud Filosu saldirilarinin ardindan, Bazi Avrupa iilkeleri ile Katar ve Korfez
iilkelerinin alternatif giivenlik mekanizmalarina ilgisi artmistir. Tiirkiye bu siiregte, is birlikleri
gelistirecek ve lider rolii Gistlenebilecektir.

Macaristan’ 1 bu ittifakta yer almasi, AB ile baglar1 koparmadan yeni bir giivenlik hatti
kurulmasini saglayacaktir.

28 By konuda detayli bilgi icin bkz. irem Tabirlioglu, agy. https://igam.org.tr/dijital-cagda-ittifakin-gozu-
five-eyes-stratejik-gozetim-ve-yeni-nesil-tehditler/, 24 Eylul 2025 tarihinde ziyaret edildi.
2° Bu konuda detayli bilgi i¢in bkz. Bozkurtlar, B.S., agy.
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7. Sivil Toplum, Ozel Sektor ve Akademinin Rolii

Siber giivenlik, yalnizca devlet kurumlarinin sorumluluguna birakilabilecek bir alan degildir.
Kritik altyapilarin biiyiik boliimiiniin 6zel sektor kontroliinde oldugu, dijital inovasyonlarin
iiniversitelerden dogdugu ve toplumsal farkindaligin sivil toplum aracilifiyla gelistigi goz
onilinde bulunduruldugunda; biitiinciil bir giivenlik anlayis1 kaginilmaz hale gelmektedir.

7.1. Kamu-Ozel Sektor Is Birligi

Enerji, telekomiinikasyon, bankacilik ve ulasim sektorleri ile bunlara ait “kritik altyapilar”
cogunlukla 6zel sirketlerin elindedir. Bu alanlarda ulusal giivenlik standartlarinin uygulanmasi,
devlet-ézel sektor koordinasyonuyla miimkiindiir. >°

Ozel sirketlerin USOM ve Siber Giivenlik Baskanhg ile “diizenli ortak tatbikatlar” a dahil
edilmesi ve sertifikasyona tabi tutulmasi, tehditlere karsi refleksleri artiracaktir. *'!

Saldir ve zafiyet bilgisi, kamu kurumlariyla es zamanli paylasilmalidir. ABD’ deki Information
Sharing and Analysis Centers (ISACs) modeline benzer yapilar Tiirkiye’ de gelistirilebilir. 3

7.2. Universiteler ve Akademinin Katkilar: 3>

Yapay zeka, kriptografi ve siber savunma yazilimlari lizerine odaklanacak iiniversitelerin
arastirma merkezleri, yapacaklar:t bulus, tiretim ve gelistirmeler sayesinde, Tiirkiye’ nin
teknolojik bagimsizligini destekleyecektir.

3 Bzgen, 0., agy.-l., s.3-5.
31 Guvenlik Savunma ve Emniyet Yénetisimi, Masausti Yayin-1, GUSEYAD / AKADEMI Yayini, istanbul,
2018, s.16-19.; https://guseyadakademi.org/wp-content/uploads/2025/09/guseyad-masa-ustu-yayin-
1.pdf, 25 Eylul 2025 tarihinde ziyaret edildi.

32 Bilgi Paylasimi ve Analiz Merkezi (ISAC), kritik altyapiya yonelik siber ve ilgili tehditler hakkinda bilgi
toplamak ve 6zel ve kamu sektorleri arasinda iki yonlu bilgi paylasimi saglamak i¢cin merkezi bir kaynak
saglayan bir kurulustur. ABD ve dunyanin diger Ulkelerindeki calismalar hakkinda detayli bilgi i¢in bkz.,
https://en.wikipedia.org/wiki/Information_Sharing_and_Analysis_Center , 24 Eylul 2025 tarihinde ziyaret
edildi.

33 Akademik katkilara bir 6rnek, bkz., Ozgen, 0.; Eren, M.; Bozkurtlar, B.S., Acil Yardim ve Afet
Yonetiminde Cagdas Yaklasimlar, istanbul Universitesi AUZEF Yayinlari, istanbul, 2025. Bir baska érnek;
Sagiroglu, S. (Ed.), Siber Glivenlik ve Savunma: Standartlar ve Uygulamalar, Bilgi Glvenligi Dernegi Yayini,
Havelsan Katkisiyla, Grafiker Yayinlari, Ankara, 2019.,
https://bilgiguvenligi.org.tr/BGD/Siber_Guvenlik_ve_Savunma_Kitap_Serisi_3_Standartlar%20ve%20Uygul
amalar.pdf, 25 Eylul 2025 tarihinde ziyaret edildi.
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Milli Istihbarat Akademisi (MIA), gorevi ve sorumluluk alani itibari ile yalnizca istihbarat
personeli degil; ayn1 zamanda stratejik diisiince iireten, politika yapicilar: bilgilendiren bir
kurum olarak daha da 6ne ¢ikacaktir.

Yetkin insan kaynagi saglamak ve nitelikli egitim siireglerini gergeklestirmek igin,
universitelerde agilacak siber giivenlik béliimleri, yiiksek lisans ve doktora programlari,
nitelikli uzman agigini kapatmaya katki sunacaktur.

7.3. Sivil Toplumun Giicii **

Toplumun dijital okuryazarlik diizeyi, glivenlikte en zayif halka sorununu ortadan kaldiracak,
diizenlenecek “farkindalik kampanyalart” ile STK ' lar bu noktada kritik rol iistlenecektir.

Dogal afetlerde AFAD goniilliileri nasil sahaya ¢ikiyorsa, siber kriz anlarinda da, “goniillii
siber uzmanlar” in devreye girecegi bir model gelistirilmelidir.

Siber saldirilarla miicadele yalnizca teknik degil; ayn1 zamanda etik ve hukuki bir meseledir.
Sivil toplum, bu alanda toplumun bilinglendirilmesini saglayacaktir.

7.4. Dijital Seferberlikte Uclii Dayanak

Tiirkiye’ nin ulusal gilivenlik vizyonu; devlet, ézel sektor ve toplum sacayagi iizerine
oturtulmalidir. Bu baglamda:

e Devlet — Strateji ve kurumsal koordinasyon saglayacatk,
o Ozel sektér — Teknik kapasite ve inovasyon olusturacak,
o Akademi/STK — Insan kaynagi ve farkindalik yaratacaktir.

Bu ii¢ aktoriin esgiidiimii, “siber vatan bilinci” nin toplumsal tabana yayilmasini miimkiin
kilacaktir. 3

34 Tehlikenin farkinda olan ve alani sahiplenen bir avug gonulld tarafindan yarituilen etkinlikler igin bkz.,
https://siberguvenilirturkiye.com/, 24 Eylil 2025 tarihinde ziyaret edildi.

3 https://burakbozkurtlar.com/siber-vatan-ve-egemenlik/, 24 Eylul 2025 tarihinde ziyaret edildi.

Konu ile ilgili daha detayli bilgi ve genis kapsamli arastirma icin ilgili kaynaklar asagidadir. Bkz., 12.
Kalkinma Plani Oncelikli ve Kilit Teknoloji Alanlari, https://tubitak.gov.tr/tr/kurumsal/politikalar/tubitak-
2024-2025-oncelikli-ar-ge-ve-yenilik-konulari, 24 Eylul 2025 tarihinde ziyaret edildi.
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Tiirkiye, tarihsel ve jeopolitik konumunun getirdigi stratejik yukiimliiliiklerle birlikte, artik
yalnizca kara ve denizlerde degil, siber uzayda da giivenligini saglamak zorundadr. Israil’ in
Tahran / Doha / Sumud Filosu saldirilar1 sonrasinda ortaya ¢ikan yeni glivenlik dinamikleri,
NATO’ nun zayiflayan giivenlik taahhiitleri ve hibrit savasin goriinmez boyutlari, Tiirkiye i¢in
“bagimsiz ve milli bir giivenlik mimarisi gelistirme gerekliligi” ni agikca ortaya koymaktadir.

Calismanin 6nceki boliimlerinde goriildigii tizere:

Tiirkiye 'nin jeopolitik giivenlik ortamu, yalnizca dis tehditlerle degil, i¢ giivenlik
boyutu ve kaynak temelli kirilganliklarla da sekillenmektedir.

NATO’ nun ¢ifte standarthi yaklasimi, Tiirkive’ yi ¢ogu zaman yalniz
birakmakta, kolektif savunma ilkesinin pratikte sorgulanmasina yol agmaktadir.

Tahran / Doha / Sumud Filo saldirilari, bolgede hicbir yerin giivenli olmadig
mesajint vermis, Tiirkiye-Katar ortakligi basta olmak iizere alternatif giivenlik
ittifaklarini one ¢ikarmigtir.

Siber giivenlik perspektifi, kritik altyapilardan se¢im giivenligine kadar, tiim
alanlarda Tiirkiye 'nin “ulusal giivenlik giindeminin merkezi” ne oturmustur.

Bu baglamda Tiirkiye’ nin giivenlik vizyonu, ii¢ temel siitun iizerine insa edilmelidir:

Siber Giivenlik Baskanligi’ nin kurumsal olarak gii¢lendirilmesi ve kapasitesinin
artirilmasi, Milli Istihbarat Akademisi ile dogrudan entegre edilmesi ve bagimsiz bir
Milli Siber Giivenlik Komutanlhg yapilanmasinin kurulmasi.

NATO’ ya bagimli kalmadan, Tiirk Devletleri Teskilati, Korfez iilkeleri ve
stratejik miittefiklerle is birligi yaparak, uluslararas: dayanismanin saglanmasi. Bu
cercevede, “Five Eyes” karsiligi “9 Isik Teknolojileri” modelinin hayata gegirilmesi,
Tiirkiye’ nin béolgesel ve kiiresel caydiriciliginin giiclendirilmesi.

Ozel sektor, akademi ve sivil toplumun dahil olacagi, toplumsal katilimin
saglandig, dijital seferberlik modeli, “siber vatan bilinci” ni topluma yayarak “ulusal
direng” in artirilmasi.

Tiirkiye ’nin gelecekteki giivenlik mimarisi, yalnizca tank, tlifek veya fiize ile degil;
“algoritmalar, yapay zeka sistemleri, veri merkezleri ve dijital ittifaklar” ile sekillenecektir.
Bu nedenle, ulusal giivenlik stratejileri yeniden tanimlanirken, “siber vatan” kavrami yalnizca
bir slogan degil, “yeni nesil caydiriciligin temeli” olarak kabul edilmelidir.

Sonug olarak, Tiirkiye’ nin kars1 karsiya oldugu tehditler biiyiiktiir; fakat aym olgtide firsatlar
da vardir. Eger dogru kurumsallasma, “giiclii uluslararasi is birlikleri ve toplumsal farkindalik”
la hareket edilirse, Tiirkiye yalnizca kendini savunan degil, ayn1 zamanda dijital ¢agin giivenlik
mimarisini insa eden oncii devletlerden biri olabilir.
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